Bedragerier

2021-12-03, Lotta Mauritzson, brottsférebyggande samordnare,
nationellt bedragericentrum, NOA
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Program

* Bedragerier — lagesbild
Lotta Mauritzson

* Benstackare

*Freja elD
Kristofer von Beetzen

* FOrsok inte lura mig
Lotta Mauritzson

* Fragor
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Vad ar ett bedrageri?

En garningsperson som med uppsat...

...vilseleder nagon aftt gbéra nagot

...garningspersonen tjanar
ekonomiskt pa det

...leder till ekonomisk skada for
den som blir lurad.
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Anmalda bedragerier 2020

213 000 anmalda bedrageribrott 2020 (- 12%)

- Var timme anmals 24 bedrageribrott /\/

7 100 bidragsbrottsanmalningar fran A~ TA

>

utbetalande myndigheter (+ 20%)
-Forsakringskassan star for 65 % av anmalningarna
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Bedragerier —idag ett mangdbrott
Antal anmalda bedrageribrott 2005 - 2020
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213 000 anmalda bedrageribrott 2020

® Snyltning, forsakrings- och grovt fordringsbedr.
Fakturabedrageri

® Social manipulation

® Annonsbedrageri

m |dentitetsbedrageri

= Ovrigt bedrageri

m Kortbedrégeri

Annan oredlighet
Fordelning andel brott per brottstyp, totalt 2020
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TEMA: ARET SOM GATT 2020

Bedrageri mot aldre/funktionsnedsatt

Definition: Person som blivit utsatt for brott pa grund av hog alder,

3000 eller som uppfattats ha nedsatt motstandskraft till foljd av hég alder,
fysiskt eller psykiskt funktionshinder, vilket géarningspersonen har

2500 +— utnyttjat. Med hog alder avses generellt sett personer 65 ar eller

) - aldre. (Brd)

1500 ‘_\/%/ =2019 Brottskoder for bedragerier mot aldre/funktionsnedsatt aterfinns endast i
9 kap. 1-3 a § BrB, dock ej kortbedrageri utan fysiskt kort, grovt

1000 2020 fordringsbedrageri, forsakringsbedrageri och snyltningsbrott.

500 B
o Under 2020 anmaldes 21 937 brott

jan
feb
mar
apr
maj
jun
jul
aug
sep
okt
nov
dec

riktade mot aldre/funktionsnedsatta,
vilket ar en 6kning med 10%
Andel aldre/funktionsnedsatta 2020 jamft')rt med 2019.

Kortbedrageri med..
48% Den brottskategori som har 6kat mest mot aldre/funktionsnedsatt &r
social manipulation genom befogenhetsbedrageri, som har 6kat med
35% jamfort med 2019. Under 2020 ar 57% av brotten inom
befogenhetsbedrageri mot aldre/funktionsnedsatt.

Social manipulation
Fakturabedrageri
Ovrigt bedrageri

Identitetsbedrageri
Kortbedragerier med det fysiska kortet mot aldre/funktionsnedsatt har
! under 2020 minskat med 17%.

0% 20% 40% 60%
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TEMA: FORSTA HALVARET 2021

Bedrageri mot aldre/funktionsnedsatt

Under forsta halvaret 2021 inkom 10 456 arenden riktade mot
aldre/funktionsnedsatta, vilket ar en 6kning med 18% (1 621 arenden)
jamfort med samma period féregaende ar.

Brott mot aldre/funktionsnedsatt 2020-2021 Arenden 2020-2021
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—arenden brott —— Annonsbedrégeri Bedrégeri genom social
- Fakturabedrageri - |dentitetsbedrageri

— Korthedrageri = Qvrigt bedrageri
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Social manipulation

The Art of Human Hacking

Konsten att manipulera manniskors
naturliga installning av valvilja och

fortroende till omgivning och teknik.
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Bedrageri genom social manipulation

Investering Romans Befogenhet
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System for
snabba pengar

Han lovar att vem som
helst kan bl miljonar

)

inom 3-4 manader

Maj 2020
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UNIWE . 0se

X SPECIALRAPPORT: Greta Thunbergs senaste

B ordinenens o

SPECIALRAPPORT:
Greta Thunbergs senasle
inveslering forbluffar -
experterna och
storbankerna ir
livriadda!

Svenska medborgare tinar reda
miliontals kronor hemifran med de .J"
liir “farmagenhetskryvphalet” - men ar
det lagliet?

R . s
NORRAN  Cormem (3Eiavm. oy "m

Morning Taste (?) (_:) E
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Investeringsbedrageri

« Medelaldern pa brottsoffren ar 60 ar och
45 % av de drabbade finns i aldersspannet
67-77 ar

» Den ekonomiska forlusten ar i genomsnitt
370 000 kr

* 15 % av offren har blivit dubbelt drabbade

*Uppgifterna baseras pa 194 anmalda arenden om fullbordade investeringsbedragerier som inkom under januari — mars 2019.
Samtliga 267 arenden analyserades men enbart fullbordade brott som registrerats korrekt ingar i redovisningen.

& Polisen

2021-12-02

12



Romansbedrageri

Blev kar i man pa natet - lurades pa 900 000 kronor

Att forsoka hitta sitt livs
karlek pa natet har blivit allt
vanligare. Det hon inte visste
var att soldaten/sjdmannen
egentligen var en digital sol-

och-varare.
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Profiler romansbedragerier

Kontakt tas via natet. Dejtingsajt eller van-forfragning

Profil man:

»  Amerikansk militar stationerad i Asien
= Barnlakare som arbetar med flyktingar
= Ingenjor pa oljerigg

Profil kvinna:
= Rysk servitris eller lakarstuderande
=  Amerikansk militar stationerad i Asien

Profiler ateranvands och anpassas till var brottsoffret bor

& Polisen
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Befogenhetsbedrageri

Kvinnan fran Sundbyberg trodde
hon lanade ut pengarna till sitt
barnbarn — istallet rakade hon ut

for bedragare.

BROTT

"Barnbarn” lurade 89-
arig kvinna pa pengar

2021-12-02
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Telefonbedrageri (vishing)

OVANTAT « Kontakt tas med brottsoffret via telefon
SAMTAL?

:-IéTTEDLISRAS « Bedragaren utger sig vara fran bank,
; polis, finansinstitut, telefonbolag etc.

LAR DIG KANNA IGEN
EN BEDRAGARE

» Brottsoffret vilseleds att under
samtalet anvanda bank-id eller

bankdosa och sedan kan

bedragaren fora Gver pengarna.

‘@ Polisen

& Polisen
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ldentitetsbedrager]

2020
27 491
Aven kallat kredit- eller fakturabedrageri ey Prott

Bedragliga kop eller krediter i nagon

annans namn. Per brottstyp, 2020

OKo6p ELan ®Annan
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Annonsbedragerier

Brottsoffer: Man, 37 ar

Sdljer: Elektronik

Plattform: Facebook Marketplace,
Blocket, Tradera

Under perioden jan — sep 2021
har antalet anmalningar

Okat med 57 % i jamforelse med
samma period foregaende ar.

& Polisen

2020

18 844
brott

SNABB OCH
BRA AFFAR!
FAST INTE
FOR DIG.

LAR DIG KANNA IGEN
EN BEDRAGARE

& 4 3y 3
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Bedrageri via SMS (Smishing)

T B0 " OV ENEN  TRE

Det aterstar 20 kr i fraktavgift,
< g t6706%5733 K betalningen maste goras inom 24
timmar.

[PostNord dag 11:25

|Du har ett .
paket som @

ska under-

N
tecknas.
Kontrollera: SRS paAd At fkiaal Bl Bassrtl e
http S:/ / ISgd e R trvagmoman heyint
/uuhEnD

@ Teamaddelande ©
September 2020 Oktober 2020
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Benstrackare
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FOrsok inte lura mig

Motespaket riktat mot aldre
| syfte att starka formagan
att sta emot bedragerier.

Tagits fram i samverkan med
PRO, SPF Seniorerna,
SKPF pensionarerna samt
Brottsofferjouren.

Forsok inte lura mig

1
Lar dig sta emot bedragarnas knep "
De vanligaste bedragenenma riktade mot Sdm & fokus i n

e

du utbildningpaketet

FORSOK INTE LURA MIG

2021-12-02
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Tre delar: | hemmet, pa stan och pa natet

4

| hemmet PoRsen

Tips och rdd pd hur du kan férebygga stold
och bedrigen som sker  och kring dint hem

L L = T
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B PRO S5 <P

FORSOK It -
o - L
Pa natet polisen
Tips och rad pa hur du kan fdrebygga bedragen
P rditet, via telefon eller e-post
PRV TP R e Rt e e
. Mok 4 -
timee N

 ERMPRO SO s

Pa stan Sostaen

Tips och rad pa hur du kan forebygga sttid
och bedrager som sker | offentig mils.
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PN

Materialet innehaller

Polisen

Forsok inte lura mig

Teaser-film
Flyer

1 . FORSOK INTE LURA MIG e
Motesmanual /-

Inledande bildspel
« Motesfilmer
 Deltagarmaterial

Polisens hemsida:
https://polisen.se/utsatt-for-brott/skydda-dig-mot-brott/aldre-och-

funktionsnedsatta/forsok-inte-lura-miq/

2021-12-02
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TV-program

Program som baseras pa Forsok inte lura mig
1 program med 3 avsnitt ca 30 min

» Avsnitt 1- Investerings- och romansbedrageri
» Avsnitt 2- Bedrageri i hemmet

» Avsnitt 3- Telefonbedrageri

Villa Skéntorp, PHS Sérentorp

Set up: samtal med brottsdrabbade och experter i gemytlig omgivning

Det ar ett program producerat av UR Samtiden och som sandes i Kunskapskanalen
och finns nu pa UR play

2021-12-02
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Kontaktuppgifter

Lotta Mauritzson, Brottsférebyggare
Mobil: 0702-93 09 04

e-post: charlotta.mauritzson@polisen.se

Polismyndigheten

Nationellt bedragericentrum
Nationella operativa avdelningen
106 75 Stockholm
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