(2 159 Referat fran bedrageriinformation

OV aewm  med Sparbanken Skane / Utbildningsforum

Vilken intressant och informativ eftermiddag i fick. Tack, Tommy Nermar, for ditt initiativ att bju-
da in till en eftermiddag med bedrageriinfo!

Anna Johansson fran Sparbanken Skane, hadlsade valkommen och utlovade kaffe och kanelsnackor
efter foredraget. Och darmed tog Rebecca Ljungberg, fran Utbildningsforum 6ver podiet. Utbildnings-
forum ags av Sparbanksstiftelserna och ar ute i olika sammanhang, bl a i skolor, och informerar och hur
vi ska agera for att forhindra att vi blir lurade.

De nya bedragarna har gatt fran bankran till “lur via lur’, ndgot som ar mycket mer lukrativt eftersom
risken att aka fast ar liten, uppklarningsprocenten ligger mellan 0 och 5%)!

Vi maste ha koll pa tekniken, ha svarknackta I6senord — minst 15 tecken - in i datorn, brandvagg och
antivirusprogram. Ha aldrig samma I6senord till mailen som till andra konton. Det finns antiviruspro-
gram dven till telefon och plattor, men ar inte nédvandigt! Tvafaktor ar att rekommendera, dar I6senor-
det ar steg 1, verifiering med en annan kod ar steg 2.

Det ar viktigt att kdnna till att mobilt bank-id hittills aldrig har kapats eller hackats. Anvand en 6 — 8-siff-
rig kod.

Nathandel har alltsedan pandemin blivit alltmer frekvent. Sakerstall att den sida du gdr in pa ar en
krypterad sida, det ska finnas ett stangt hanglas pa sidan som verifierar detta. Dessutom ska sidan vara
en https-sida (s-et ar viktigt). Men, dven om sidan ar krypterad sa innebar detta inte med automatik att
foretaget ar seriost!

Nar det galler mail sa boér vi vara pa det klara med att det vi skickar som e-post och ska kunna skickas
pa ett vykort! SMS ar lite sékrare. Kolla avsandaradressen. Seridsa foretag och myndigheter skickar ald-
rig mail!

Olika bedragerityper... Det finns (minst) tre varningstecken... det ar brattom, ovantad kontakt, uppmana
att anvanda e-leg eller dosa och lamna koder. De trycker pa dmma punkter och stressar oss.

Om du mot férmodan loggar mot bank-id sa kolla vem du legitimerar dig emot.

« Viktigt att kanna till att bedragarna kan manipulera det telefonnummer som visas i displayen

« Bealltid om leg vid hembesdk

« Ladda alltid ner appar fran hemsidor, ingen annanstans

+ Klicka aldrig pa lankar om du ar misstanksam

« Vid internetkop, betala aldrig till ett kontonummer

« Ladda aldrig upp en app pa uppmaning i ett telefonsamtal

- Oppna och spérra ditt kort fér internetkdp

« Var forsiktigt nar det galler inbjudan till investeringar

« Var forsiktig nar det galler distansromanser via natet (titta garna pa SvTs dokumentar “Lurad pa
karlek och miljonerna”)

« Varvaksam, hall dig uppdaterad

... och mycket annat! Manga av oss gick nog hem med lite skramselhicka men, ack sa nodvandig!
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