Dataldackor

Vad ar hant? — Stora datalackor har nyligen upptéackts. Det géller bl. a.
I6senord/konton fran tjanster som Netflix och Facebook.

OBS! Viktigast att vara medveten om ar att dina bankkonton och andra viktiga
ekonomiska tjanster ar sakra, eftersom de skyddas av BankID.

Experter varnar for att denna information nu kan komma att anvandas for
identitetsstold och andra cyberattacker som till exempel natfiske (falska e-
postmeddelanden). Det kan leda till en en stor 6kning av falska e-postmeddelanden.
Som alltid ar det viktigt att du ar forsiktig nar du 6ppnar mejl, speciellt fran okanda
avsandare, klicka aldrig pa lankar i mejl som du inte ar helt saker pa kommer fran ratt
avsandare och samma sak galler &ven SMS.

Bluff-sms
Flera telekomoperatorer har valt att gd samman och skapa ett gemensamt nummer,
7726, for att forbattra bekampningen av bluff-sms.

Sa rapporterar du

Om du har fatt ett bluff-sms som goér dig misstanksam och som du vill rapportera
behdver du bara vidarebefordra meddelandet till nummer 7726. Pa sa satt far
operatorerna information om sms:et och dess innehall, och kan forhindra att det
skickas till fler personer.

Siffrorna motsvarar ordet SPAM pa knappsatsen i telefonen och ar globalt etablerat
for att rapportera bluff-sms.

Hur kontrollerar du om dina uppgifter ar drabbade?

Besok sidan Haveibeenpwned.com - Dar kan du fylla i din e-post adress och sedan
klicka pa knappen *pwned for kontroll om dina konton har paverkats. (se bild
nedanfor)


about:blank

;--have i been pwned?

Check if your email address is in a data breach 2: Klicka pé

1: Fyll i din e-postadress har “pwned?”

lemail address

Efter du klickat pa knappen “pwned” s kommer du kunna se om nédgot av dina
konton har férekommit i ndgon datalicka. Antingen sa far du den grona rutan
“Good news” och da ar allt okej och du behover inte gora nagonting.

Good news — no pwnage found!

No breached accounts and no pastes (subscribe to search sensitive breaches)

Oh no — pwned!

Pwned in 2 data breaches and found no pastes (subscribe to search sensitive breaches)

Om du ser en rdd ruta pa skdrmen, var lugn och oroa dig inte. Det dr inte en farlig
situation.

Har &r nagra tips for vad du ska gora:

1. Titta pa sidan: Bldddra lite lingre ner pa sidan. Dar kommer du att se en
lista 6ver vilka av dina konton som har paverkats.

2. Andralésenord: Till exempel, om du ser att ditt Facebook-konto dr med pa
listan, betyder det att du bor byta l6senord for Facebook si snart som
mojligt.

3. Om du anvinder samma lésenord nagon annanstans: Om du anvinder
samma losenord pa andra webbplatser, dr det viktigt att du dven byter
l6senord pa dessa sidor.

4. Skapa starka l6senord: Anvind en kombination av stora och smé bokstiver,
siffror och specialtecken for att gora dina nya l6senord starkare.



5. Aktivera tvifaktorsautentisering: For extra sikerhet, aktivera
tvafaktorsautentisering pa dina konton om det finns tillgdngligt f6r den
tjanst du anvinder.

Tvéfaktorsautentisering — dubbelt sé siker inloggning

Det dr en inloggningsmetod som innebdr att en identitetskontroll gors med hjilp av
tva skilda former av information. Utéver ett vanligt 16senord méste anvindaren
identifiera sig med ytterligare en faktor, ett exempel dr ndr du anvinder ett bankid.




