Varning for virus och trojaner

En del har upptéckt att det finns gratis
antivirusprogram att hamta pa natet.
Dessvarre ar sanningen, som vanligt,
att man far vad man betalar for.
De flesta gratisprogram haller inte mattet
nar det galler snabb uppdatering.

Nar du surfar pa natet

. Se till (kolla) att brandvaggen &ar pa nar du surfar.

. Lat inte datorn std uppkopplad mot néatet hela tiden.

. Stang av nér du inte sitter vid datorn.Om du varit inloggad pa din
internetbank (eller motsvarande), stdng webblasaren.

. Starta den igen nar du ska surfa vidare till andra sajter.

« Om du har magjlighet, valj en annan webblasare an Internet
Explorer (exempelvis Firefox eller Google Crome).

. Om det poppar upp en ruta (fonster) pa skarmen, som inte verkar
ha att gbra med den sida som du har uppe och som kraver att du
ska klicka pa ndgon "knapp” pa skdarmen, gor inte det!
Vissa "lurprogram” har alla "knappar”, inklusive det roda
avstangnings-X:et kopplat sa att det direkt borjar ladda ner
spionprogram nar du klickar.

. Stang i stallet ner webblasaren helt (t ex med Ctrl-Alt-Del) och
starta om. Det finns "lurprogram” som har samma utseende
pa loggan som Windows-skdlden och som pastar att det ingar i ditt
virusskydd och hittat virus i din dator. Detta ar ett typisk
skojarprogram enligt ovan.

. Stang av med Ctrl-Alt-Del om det dyker upp e-post. De storre
bredbandsleverantdrerna har “spamfilter” i sina e-postservrar sa
att mangden skojar-mail som ndr “adressaten” ar mycket litet (mot
vad som far runt mellan de stora noderna). Dessvarre dyker det da
och da upp e-post som forsoker lura oss att ladda in virus och
spionprogram.

. Envanlig typ av skojarmail ar sddana som anger avsandare fran
ett storre foretag. Nastan genomgdende for “skojarmailen” ar
att dessa ar skrivna pa dalig svenska eller engelska, eftersom de
troligen ar automatoversatta frén annat sprak via “Google
Translate”.



. Det typiska ar att du ska klicka pa en lank for att fa mer
information. Gor inte det! | och med att du klickar sa startar
troligen inladdning av ett spionprogram.

« Det ar inte ovanligt att det kommer ett mail som ser ut att vara
fran en bekant person, men att meddelandet ar skrivet pa
annat sprak an denna vanligen anvander. Anledningen till att det
ser ut som din bekant fatt fnatt ar forstas att nagon hackare
lyckats komma in i en dator och kunnat kopiera adressboken, for
att sedan skicka ut mail i annans namn, som kan passera genom
spamfiltren. Vanligen finns pa dessa ocksa en lank som ska
klickas pa.

- Numera kénner nog de flesta till att banker och liknade
penninginrattningar aldrig anvander e-post for att begara in
uppgifter om konton och pin-koder. Skulle du anda fa ett sadant,
markera det som skrappost och sparra avsandaren. Aven om det
star ” ...banken” som avsandare.



