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forord

Forord

Aldrig har it-sékerhet varit ett lika omtalat
amne som idag. Vecka efter vecka fylls 16p-
sedlarna av nyheter om stulna lésenord,
manipulerade bankomater och Overvak-
ningsskandaler. Varningsbrev fran vara
banker om illasinnade datorvirus, utfor-
made for att i tysthet stjala vara sparpeng-
ar, hor till vardagen. Kapade Facebook-
och Twitterkonton likasa.

Inte undra pa att manga blir oroliga.
Hur vet man att de filer som finns lagrade
pa ens dator inte kan lasas av nagon an-
nan? Hur vet man att ens e-postkonto inte
far ovéntat besok av en illasinnad angri-
pare? Och kan man verkligen lita pa att
ens pengar ar sékra hos natbanken? Vagar
man ge sig ut pa natet 6ver huvud taget?

Det ar for att ge svar pa sadana fragor
som vi har skrivit den har guiden som ar till
for att lara dig grunderna i hur man haller
sig séker i den digitala varlden. Vi bjuder pa
matnyttiga tips om enkla atgarder for att
hélla din e-post, ditt Facebookkonto och

dina bankuppgifter i sakert forvar. Vi for-
klarar hur saker och ting fungerar och gar
igenom till synes knepiga ord och férkort-
ningarsom*“kryptering”, “ssl” och“fabriksa-
terstallning”. Vi ger dig ocksa en inblick i
vad som faktiskt hander bakom sk&rmen
och tangentbordet nar du knappar in ett
I6senord eller loggar in pa din natbank.

Innhaller i den har guiden kraver inte
sérskilda forkunskaper. Vi har anstréangt
oss for att gora den sa lattlast som det bara
gar. For den oinvigde kan it-sakerhet kan-
nas som ett ogenomtrangligt komplicerat
amne. | sjalva verket ar det inte alls sérskilt
svart att fa en kansla for hur allt hanger
ihop. Om du klarar av att sla pa en dator, ge
dig ut pa webben och logga in pa ett Face-
book-konto bor du inte ha nagra som helst
problem att ta dig igenom den hér guiden.
Nar du last klart ar var forhoppning att du
ska kunna ge dig ut pa natet trygg i vetska-
pen om vilka faror som finns dar ute, och
hur man bast skyddar sig fran att raka illa
ut. Med ett par enkla handgrepp gar det att
goéra sig immun mot de vanligast férekom-
mande hoten, och som i de allra flesta sam-
manhang racker en skopa eftertdnksamhet
och sunt fornuft langt.

Daniel Goldberg och Linus Larsson
Stockholm, September 2013
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kapitel 1: inledning

Inledning

De kommande 67 sidorna ar uppdelade
i sammanlagt tio olika kapitel. 1 vart
och ett av dem gar vi igenom ett sarskilt
amnesomrade och ger handfasta tips pa
smarta tillvagagangssatt. Ar du intres-
serad av nagot sarskilt sa bladdra garna
direkt till det kapitel som passar bast,
men for dig som vill ha en grundldggan-
de teknisk genomgang rekommenderar
vi att borja med kapitel 2 och kapitel 3. |
dem forklarar vi nagra vanligt forekom-
mande begrepp som &ven anvands sena-
re i texten. | kapitel 10 ger vi dessutom
tips pa lampliga fragor att stalla till det
eller de foéretag du valjer att samarbeta
med pa natet, ndgot som blir allt vanli-
gare i takt med att vi lagger var e-post,
var kommunikation och vara filer i han-
derna pa internetforetag som Google,
Facebook och Microsoft.

Sist i guiden foljer en ordlista, dar vi
forklarar vanligt forekommande termer
och forkortningar. Anvand den géarna

som en lathund, eller ta chansen att im-
ponera pa dina mer tekniskt kunniga
vanner.

Var ambition har varit att texten du
haller i din hand ska vara larorik, intres-
sant och lattlast, men ocksa betryggande.
Visst finns det manga fallgropar att vara
vaksam p4, och visst kan man aldrig lita
hundraprocentigt pa att en okand angri-
pare inte upptackt nya svagheter att ut-
nyttja for att komma &t ens hemligheter.
Men det betyder inte att man ska sluta
anvanda sig av datorer.

Nétet och den digitala tekniken fér med
sig fantastiska mojligheter for oss alla. Gi-
vetvis ska man inte vara radd for att dra
nytta av dem. Det galler bara att, precis
som i vilket annat sammanhang som helst,
goéra sig medveten om riskerna och se till
att skydda sig sa gott det gar.

Tillbaka till innehdll




kapitel 2: virus, trojaner och maskar

Virus, trojaner och maskar

Datorvirus har funnits i artionden och ar
bland de mest mytomspunna foreteel-
serna i it-sékerhetsvarlden. | otaliga fil-
mer och tv-serier har de framstallts som
datorvarldens monster, en slags ondsinta
varelser som pé egen hand kan sprida sig
fran dator till dator och stélla till problem.
Som om de hade en egen vilja.

Verkligheten &r, som sa ofta, lite min-
dre dramatisk. Men vad som stdmmer &r
att datorvirus mycket riktigt kan stélla till
med rejél skada.

Forst nagra ord for att undvika be-
greppsforvirring. Ordet datorvirus an-
vands ofta, lite slarvigt, som bendmning
pa alla typer av skadlig kod. Det ar vanligt
inte minst i tidningarnas rubriker. Men
faktum &r att verkliga virus har férsvunnit
nastan helt. Istallet har andra, liknande
typer tagit over, till exempel trojaner och
maskar. Har ska vi ga igenom hur de skil-
jer sig fran varandra. Darfor kommer vi att
anvanda “skadlig kod” som sammanfat-

tande bendmning, en dversattning av de
engelska begreppen “malware” och "mali-
cious code”.

2.1 Olika typer — samma syfte
Man ska inte blanda ihop virus, trojaner
och maskar som om de vore samma sak.
Rent tekniskt skiljer de sig rejalt fran var-
andra. De sprids pa olika satt och kraver
olika mycket resurser att utveckla. Da-
remot har de mycket gemensamt. Alla
utnyttjar de sakerhetshél i din dator for
att lura sig in och ta kontroll dver den.
Val inne forsoker de ofta gora tva saker:
Utnyttja din dator for att sprida sig sjélva
vidare till andra, eller utnyttja din dator
for sina egna syften. Oftast handlar det i
slutdndan om att tjana eller stjéla pengar.
Senare i kapitlet gar vi igenom hur det gar
till i ndrmare detalj.

Har foljer kortfattade beskrivningar av
de tre vanligaste typerna av skadlig kod:
virus, trojaner och maskar.

Tillbaka till innehall




kapitel 2: virus, trojaner och maskar

2.2 Virus
Att datorvirus kallas som de gor &r ingen
slump. De beter sig namligen pa ett satt
som paminner om virus i naturen, trots
att de ar skapade av programmerare.
Datorvirus “infekterar” ett program ge-
nom att hanga sig fast vid det, ungefar som
naturens virus angriper ett djurs eller en
manniskas kropp. Nar datorn ar infekte-
rad kan information p& harddisken rade-
ras, avlyssnas eller andras. Dessutom kan
viruset utnyttja datorns berakningskraft
utan att anvandaren marker det. Manga
av de tidigaexemplen pa virus tycktes vara
skapade av personer som mest ville visa
upp hur skickliga programmerare de var.
Darfor gjorde vissa av dem ingen skada pa
den infekterade datorn. S&dana virus har
dock blivit mindre vanliga med tiden.
Verkliga virus ar mycket komplicerade
att programmera ihop. Dessutom har
antivirusprogrammen blivit skickligare pa
att upptacka dem. Det har fatt kriminella
att 6verge virus till forman for de andra
typerna av skadlig kod, framférallt troja-
ner och maskar.

2.3 Trojaner

Trojaner har fatt sitt namn efter legenden
om den trojanska hasten. Dar gémde sig
grekerna inne i en tréhast for att lura sig

in i staden Troja. Trojanen lurar sig in pa
datorn pa ett liknande satt, ofta dolda i ett
annat program eller i en fil.

Till skillnad fran virus, som infekterar
vanliga program, kan trojanen existera
helt for sig sjalv. Men det som har fatt kri-
minella att valja trojaner framfor virus ar
framforallt en sak: De &r enklare att pro-
grammeraoch vil sa effektiva.

Nar en trojan har fatt faste pa ens dator
kan den anvéndas for en hel del. Till ex-
empel kandenavlyssnadetduskriver pa
tangentbordet for att komma 6ver dina
I6senord, kontokortsnummer eller an-
nan kanslig information. Informationen
som snappas upp kan skickas vidare till
personen som styr trojanen — helt utan
att du marker det.

En annan vanlig funktion &r att en in-
fekterad dator kan kapas och fjérrstyras.
Det kallas ofta att den ingar i ett botnat
(dar bot ar en forkortning av robot), det
vill sdga ett stort natverk av kapade da-
torer som kontrolleras av en person eller
grupp. Ett omfattande botnat ar vart stora
pengar. Det kan exempelvis anvandas for
att skicka ut gigantiska mangder odnskad
reklam, bedrégeriférsék via e-post, eller
rikta 6verbelastningsattacker mot webb-
platser. En sadan gar ut pa att mangder
med infekterade datorer pd kommando

Tillbaka till innehdll




kapitel 2: virus, trojaner och maskar

borjar skicka skrapinformation mot en
webbplats, tills den inte klarar av mer och
slutar fungera. Tank sjalv vilken makt det
skulle innebara om man kunde fa tiotu-
sentals datorer att utféra néstan vilken
handling som helst pa kommando.

Trojaner brukar ha fantasifulla namn
och benamningar, Haxdoor eller Zeus for
att ta tva vanliga exempel. Namnen har
antingen bestamts av trojanens skapare,
eller kommer fran antivirusforetaget som
upptackte dem.

2.4 Maskar

Till skillnad fran virus &r maskar fristaende
program som inte behdver infektera en viss
fil for att infektera en dator. Namnet kom-
mer fran dess formaga att sprida sig sjalv
— man brukar séga att masken kryper sig
fram mot nya datorer att ta kontroll 6ver.

Olika maskar tar sig fram pa olika sétt.
Vissa kan kopierasig dver ett natverk, andra
lagger sig pa usb-minnen som flyttas mellan
datorer och en tredje typ sprider sig genom
att sjalv borja skicka e-postmeddelanden
fran den dator den har tagit 6ver.

N&r en mask har infekterat en dator
kan den gora ungefar samma skada som
en trojan. Men genom aren har det ocksa
dykt upp maskar utan tydligt syfte — allt
de verkar gora &r att sprida sig vidare och

ta dver fler datorer. Anda har de stallt till
rejal skada eftersom de sprider sig med
sadan fart att de tynger natverk och éver-
belastar e-postservrar.

25Vad kan de stalla till
med?

En dator som har infekterats av en trojan,
en mask eller ett virus fortsatter ofta fung-
era som om ingenting hade hant. Mgjligt-
vis gar den lite ldngsammare an tidigare
eftersom datorns prestanda och uppkopp-
ling till nétet anvands till annat &n vad du
sysslar med. Sa vad ar da problemet?

En hel del, och inte bara for dig sjalv. Vi
namnde tidigare att tangentbordet kan
avlyssnas. Det ar nagot av en standard-
funktion i moderna trojaner, och den kan
anpassas for speciella syften. Till exempel
kan den reagera nar du far upp ett inlogg-
ningsformular pa skarmen. Nar du knap-
par in anvdndarnamn och ldsenord snap-
pas de upp och skickas vidare till den som
kontrollerar trojanen.

Mest eftertraktade &r de lsenord som
angriparen kan anvanda for att tjana
pengar, till exempel inloggning pa konton
som Paypal eller andra som &r kopplade
till ett kontokort. Aven internetbanker har
drabbats av den har typen av inloggning,
framforallt pa den tiden da engangskoder
pa plastbrickor (s& kallade skrapkoder) an-

Tillbaka till innehdll




kapitel 2: virus, trojaner och maskar

vandes for att logga in. | dag har bankerna
borjat ta sakerheten pa storre allvar och
det kravs mer avancerade trojaner for att
stjala pengar. Se kapitel 7: "Sa skyddar du
dina pengar", for en ndrmare beskrivning.

Men datorer som har kapats med troja-
ner anvéands inte bara for att komma 6ver
agarens konton och kénsliga information.
En angripare kan ocksa vilja utnyttja din
dator for helt andra syften. Ett ar utskick
av skrappost. Sadana utskick forenklas
med tillgang till ett par tusen (eller &nnu
fler) kapade datorer, eftersom kallan blir
svarare att spara.

Om du skulle drabbas av en trojan &r
det mojligt att du inte ens sjalv méarker det.
Men i bakgrunden pagér handlingar som
du troligtvis inte vill ha ndgot att gbra med.

2.6 Hur blir du
infekterad?

For att smyga in en trojan eller mask pa
din dator maste angriparen ta till speci-
ella metoder. De kan se mycket olika ut,
men har alla en sak gemensam: Antingen
lurar de din dator eller sa lurar de dig.
Att lura din dator innebdr att angriparen
ké&nner till en sékerhetslucka i till exem-
pel Windows som hen kan utnyttja. Att
lura dig ar precis vad det later som. Det
kallas social ingenjorskonst och ar minst
lika effektivt.

2.7 Social
ingenjorskonst

Nar du sitter vid din dator, inloggad med
ratt 16senord och darmed med full till-
gang till alla funktioner kan du sjalv stalla
till en hel del skada. I sig ar det helt i sin
ordning — du ska ju kunna radera filer,
installera program och till och med fjarr-
styra din egen dator.

Men det for ocksd med sig en fara. Om
en angripare kan lura dig att utféra en
handling &r det som om hen satt vid tang-
entbordet sjalv. Manga har begripit att det
&r enklare att lura personen vid datorn an
att hacka sjélva datorn.

E-postmeddelanden med falsk avsén-
dare ar en variant av social ingenjorskonst.
Ibland &r de utformade for att se ut att ha
en bank som avséandare. Andra ganger an-
vander de formuleringar som angriparen
forstar att mottagaren kommer att ha svart
att motsta.

2.8 Sékerhetsluckor

Aven om social ingenjorskonst ar effektiv
sa utnyttjar bedragare ocksa rent tekniska
svagheter i program och operativsystem
for att plantera trojaner och fora in mas-
kar. Infor sadana hot vilar det storsta an-
svaret pa foretagen som utvecklar opera-
tivsystemen och programmen. Men som
vanlig anvandare finns det ett par nod-

Tillbaka till innehdll




kapitel 2: virus, trojaner och maskar

Overkurs!
E-postmasken som blev film

Ett tidigt exempel &r e-postmasken ILOVEY-
OU (ibland kallat Love Letter) som borjade
sprida sig pa natet ar 2000. Det spreds genom
ett mejl med a@mnesraden “ILOVEYOU” och
en bifogad fil som sag ut att vara ett karleks-
brev. Men nar man klickade pa filen installe-
rade man istallet den skadliga koden. Darefter
plockade masken fram ens kontaktlista i e-
postprogrammet och skickade sig sjalv vidare
till de 50 forsta adresserna. Med andra ord
spreds ILOVEYOU fran van till van. Inte kon-
stigt att manga gick pa bluffen — det sag ju ut
att vara ett karleksbrev fran ndgon de kande.
Tiotals miljoner datorer infekterades innan
masken kunde stoppas.

Exemplet &r gammalt, men bedragare an-
vander fortfarande metoder som bygger pa
samma princip: Locka med nagonting motta-
garen har svart att st emot (sex eller pengar,
oftai form av lotterivinster ar tva favoriter) och
lagg till en uppmaning att klicka pa en fil eller
besdka en webbadress.

Just masken ILOVEYOU har gatt till histo-
rien aven avandra anledningar. Ar 2011 forevi-
gades historien om den i den romantiska thril-
lern“Subject: I loveyou”.

E-post ar inte det enda sattet att sprida
skadlig kod. Samma trick har bérjat anvén-
das pa sociala medier i takt med att anvan-
darna har flyttat dit. Forbluffande ofta an-
vander angriparna till och med telefonen. En
bedragerimetod gar ut pa att ndgon ringer
upp och utger sig for att vara supportper-
sonal, ofta fran Microsoft. Darefter lotsas
anvandaren genom atgarder pa datorn som i
sjalva verket innebar att hen lamnar ifran sig
kénslig information som inloggnings- och
bankuppgifter.

Det ar svart att helt skydda sig fran social
ingenjorskonst. D& och da maste man trots
allt lita pa en avsandare. Men du kommer en
bit pa vagen med tva grundregler.

* For det forsta — om det later for bra for att
vara sant sa ar det formodligen sa. Nej, du
har inte vunnit stora pengar pa ett lotteri
du inte har deltagiti.

* FoOr det andra — seridsa foretag anvander
aldrig e-post for att sprida uppdateringar
till din dator. Dubbelkolla med kallan, 1&s
pa den officiella hemsidan eller ring och
frdga om du &r osaker. Du kan ocksa an-
vanda Google for att soka pa formulering-
ar i ett mejl. Ofta har ndgon annan redan
skrivitom bluffen.

Tillbaka till innehdll
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kapitel 2: virus, trojaner och maskar

vandiga atgarder som man maste vidta.

Foljande tre rad ar en bra grund for var-
daglig it-sakerhet. De kommer ursprung-
ligen fran Brian Krebs som ar en vélkand
skribent inom it-sakerhet.

2.9 Om du inte letade efter ett program,
installera det inte
Surfar du runt pa mafa och plétsligt far upp
ett fonster som uppmanar dig att rensa din
dator? Kanske ett fejkat meddelande om att
du har fatt virus som maste tas bort? Eller
I6ften om battre kvalitet pa strommad film?
| sddana lagen ska man direkt stanga
fonstret utan att installera nagot pro-
gram. Med stor sannolikhet ror det sig om
en ren bluff. Programmet kommer inte
utfora vad det utlovar. Det kommer kan-
ske krdva dig pa pengar och kan mycket
vél installera skadlig kod pa din dator, just
det som programmet lovar att rensa bort.
Sa tank efter innan du installerar ett
program: Letade jag efter just det har? Om
inte, hur gick det till nar det hamnade pa
min skarm?

2.10 Om du har installerat det,
uppdateradet

Nya sakerhetshal upptacks hela tiden. Det
galler bade operativsystem som Windows
eller Mac OS och enskilda program. Det

12

har mjukvaruforetagen insett och darfor
skickar de regelbundet ut uppdateringar
som tapper till luckorna, forhoppningsvis
innan kriminella kan utnyttja dem.

Sadana uppdateringar ar gratis och
ska installeras s& snart de finns tillgang-
liga. Visst kan det kannas tréttsamt med
standiga meddelanden om uppdateringar,
men se till att omedelbart installera at-
minstone de som handlar om sékerhet.
Det finns gott om exempel pa vad som
kan handa annars. For nadgra ar sedan
var pdf-filer bland de mest populéra for
att infektera datorer med trojaner. Det
kunde ske pa grund av ett sakerhetshal i
Adobe Reader, programmet som manga
anvander for att lasa pdf-filerna. Adobe
fick kritik for att foretaget dréjde med att
slappa lagningar, men &ven nar de fanns
tillgangliga s& kunde attackerna fortsatta
eftersom inte alla uppdaterade.

I dag har de flesta program funktioner
som automatiskt kontrollerar om det
finns uppdateringar tillgangliga. Se till att
aktiveraden!

2.11 Om du inte behdver programmet,
avinstalleradet

Varje installerat program &r en potentiell
genvag in till din dator. Ju farre program
du har installerade desto svarare blir det

Tillbaka till innehdll




kapitel 2: virus, trojaner och maskar

Tips!
Antivirus for Mac?

De flesta antivirusprogram riktar sig till Windows-
anvandare, eftersom majoriteten av all skadlig kod
angriper just Windows. Men daven om Mac-anvan-
dare fortfarande ar tryggare sa har ett antal hot aven
mot Mac dykt upp pa senare ar, och det finns sa-
kerhetsprogram med antivirusfunktioner att tillga
aven dar. Tank pa att aven om du som anvander Mac
inte smittas av skadlig kod skriven for Windows, sa
kan du av misstag fora smittan vidare till pc-anvén-
dare genom att vidarebefordra e-post med skadliga
filer, bedragligawebbadresser och savidare.

att ta sig in. GOr det darfor till en vana att
ta bort program som du bestammer dig
for att du inte behdver. Som en bonus
sparar du darmed pa harddiskutrymme.
Tank pa att principen inte bara ska galla
vanliga program, utan ocksa instickspro-
gram (“plugins” eller “extensions” som de
kallas paengelska) i webblasare.

2.12 Hur upptacker man att man ar
infekterad?

Skapare av trojaner och maskar lagger
ner ofantliga resurser pa att halla sina
program osynliga efter att de har infek-
terat en dator. Darfor ar det mycket svart
att upptacka dem pa egen hand som van-
liganvéndare.

Det ar har antivirusprogram kommer
in i bilden. De anvander ett par metoder
for att upptacka skadlig kod. Dels inne-
haller de en lista med “signaturer”, som
kan liknas vid den skadliga kodens fing-
eravtryck. Genom att jamfora datorns fi-
ler med signaturerna kan man upptéacka
skadlig kod, och férhoppningsvis ta bort
den. Dessutom spanar den efter program
som beter sig méarkligt i stérsta allman-
het, eftersom det kan vara ett tecken pa
infektion.

Forutom att granska filer pd harddis-
ken brukar antivirusprogrammen block-
era falska webbsidor som forsoker stjala
dina uppgifter och kontrollera inkom-
mande e-post. Darfér marknadsfors de
inte alltid som antivirusprogram utan
som heltdckande sakerhetsprogram.
Men inte desto mindre &r ett av deras vik-
tigaste syften fortfarande att upptécka
och ta bort skadlig kod.

Tillbaka till innehdll
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2.13 Uppdatera, uppdatera, uppdatera
Eftersom ny skadlig kod upptéacks hela
tiden &r det viktigt att antivirusprogram-
met halls uppdaterat. I regel saljs de med
en prenumeration fér nya signaturfiler.
Genom att regelbundet ladda hem nya
lar sig programmet vad det ska leta ef-
ter. Nar programmet ar instéllt att hamta
nya filer behover du inte tanka mer pa
det, uppdateringen sker i regel automa-
tiskt i bakgrunden.

En rad foretag saljer antiviruspro-
gram. Symantec, McAfee, Kaspersky, F-
Secure och Sophos ar nagra av de mest
kanda. De varierar bade i pris och funk-
tioner, sa vilket som passar dig bast ar
svart att sdga. Manga finns i en gratis
testversion som kan laddas hem och an-
véndas under en kortare tid. Testa dig
garna fram! Utover detta sa har de se-
naste versionerna av Windows och Mac
OS X sékerhetsfunktioner som du bor
ha aktiverade.

14

Varning!
"Antivirus haller mig
sédker mot allt!”

*

Det finns inget hundraprocentigt skydd mot
skadlig kod, inte ens for den som koper dyra sa-
kerhetsprogram och betalar for regelbundna upp-
dateringar.

Ny skadlig kod kan spridas pa natet och stélla till
med skada innan de identifieras av sékerhetsfore-
tagen och programmen lar sig ké&nna igen dem. Om
du hor till de forsta att bli infekterad av ny skadlig
kod finns det darfor risk att din dator skadas.
Darfor galler det att vara forsiktig med att ladda
hem program och klicka pé bifogade filer eller lan-
kar i e-post om du inte &r helt saker pa att de kom-
mer fran en trygg avsandare. | kombination med
antivirus kommer sadan forsiktighet ricka langt
for att halla datorn fri fran infektioner.

Tillbaka till innehdll
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En av de vanligaste metoderna for att kom-
ma over kanslig information pé& natet och
sprida skadlig kod, trojaner och virus ar
med hjélp av det som kallas for “phishing”.
Ordet &r en omskrivning for “fishing”, och
brukar 6verséttas till natfiske pa svenska.
| korthet gar det ut pa att en angripare

Natfiske och den okédnda avsandaren

lurar dig att lamna ifran dig kanslig in-
formation genom att latsas vara nagon
annan. | det har kapitlet gar vi igenom de
vanligaste formerna av natfiske, och for-
klarar hur du skyddar dig.

Ibland kan natfisket vara latt att genom-
skada: Alla natsurfare ar bekanta med de

Falsk e-post som ser ut att
komma fran din bank eller
ditt kreditkortsforetag ar en
vanlig form av néatfiske.

Tillbaka till innehdll
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enorma méngder skrédppost som landar i
vara e-postlador varje dag. Ibland ar det
en pastaddd slikting i ett avlagset land
som lovar att dverldmna ett bortglomt
arv om du bara skickar dver en liten ad-
ministrationsavgift. Ibland ar det en pa-
stadd vinst i en tavling, dar vardefulla
prylar blir dina om du bara uppger dina
bankuppgifter for avsandaren.

De flesta har lart sig att genomskada
sadana enkla bluffar och snabbt férpassa
dem till papperskorgen. De flesta mejl-
program har dessutom inbyggda filter
for att automatiskt sortera bort oénskad
skréppost.

P& senare ar har dock manga natfis-
kare blivit mer sofistikerade. Framforallt
de phishing-mejl som férsoker komma
over inloggningsuppgifter till banker har
blivit svarare att skilja fran akta vara. Ge-
nom att anvanda logotyper, text och bil-
der stulna fran bankens verkliga webb-
plats gar det att fa till mejl som ser ut att
vara dkta. Inte sallan ber avsandaren dig
logga in for att bekrafta exempelvis din
adress, eller installera en sakerhetsupp-
datering. | sjalva verket smusslas dina
inloggningsuppgifter undan och anvéands
sedan av angriparen for att 1&nsa ditt kon-
to (se kapitel 7: ’Sa skyddar du dina peng-
ar”, for mer om detta). Regeln har &r att
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din bank aldrig ndgonsin mejlar och ber
om dina inloggningsuppgifter eller att du
ska logga in pa en sida for att kolla att dina
uppgifter stimmer.

3.1 Din vén kan vara vem som helst

Att manga forsok till natfiske ar enkla
att genomskada beror pa att avsandarna
siktar brett. De flesta skrappostare skick-
ar ut sina mejl till flera miljoner mot-
tagare, ofta pa flera sprak och i manga
olika lander. Strategin ger dem véldigt lite
utrymme att anpassa utskicken till just
dig. Det tvingar dem att formulera sig
brett och opersonligt i sina texter, och det
gor det lattare foér e-postprogrammens
automatiska filter att identifiera skrap-
posten och omedelbart forpassa den till
papperskorgen.

Givetvis ar det en svaghet som listiga
angripare lart sig utnyttja. Det kanske
bésta sattet att gora natfiske mer effektivt
ar namligen, ndgot paradoxalt, att be-
gransa antalet mottagare. Om en angri-
pare bara valjer ut svenskar kan hen kon-
centrera sig pa att forbattra sprakbruket,
exempelvis. Genom att bara vélja kunder
till ett visst foretag, eller boende i ett visst
omrade, gar det att battra pa trovardig-
heten ytterligare genom att strdssla tex-
ten med bekanta detaljer och referenser.

Tillbaka till innehdll
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o

Checklista!
Treanledningar att
bli misstanksam

De flesta phishingmejl ar latta att avsloja. Har
ar tre saker att vara uppmarksam pa nar du
forsoker avgéra om avsandaren ar den hen
utger sig for att vara.

1. Stavfel

Natfiskare behdver inte vara svenskar éven
om de forsoker lura svenska anvéndare. Ofta
oversatts textinnehallet i mejlen automa-
tiskt med hjélp av verktyg pa natet. Var dar-
for uppmarksam pa markliga formuleringar,
rena stavfel och underliga ordval. Brukar din
bank inleda mejl till dig med “Kare herre/
fru”? Brukar din mobiloperator inleda pa-
minnelser om obetalda fakturor med orden
“Fel bill”, en misslyckad dversattning av det
engelska ordet for rakning? Bada ar exempel
ur verkligheten, och latta att genomskada for
den som l&ser noga

2. Varifrankommer mejlet?

Ett enkelt sétt att avgora ett mejls akthet ar
att kika narmare pa avsandaren. Intill eller
strax under namnet (beroende pa vilket mejl-
program du anvander), ser du mejladressen

i sin helhet. Titta noga pa e-postdomanen,
det vill saga vad som star efter “@” i adressen.
Ett mejl fran Telia bor rimligen komma fran
telia.com eller telia.se, inte fran exempelvis
global.client@receive.com. Aven det &r ett
exempel fran verkligheten, och ett tydligt
tecken pa att nagot inte star ratt till. Men
aven om adressen stammer ska du inte kén-
na dig helt sdker, det gar faktiskt att fejka en
riktig avsandaradress.

3. Vartlederlankarna?

De flesta natfiskare forsoker fa dig att klicka
pa en lank i mejlet, antingen for att skicka
dig vidare till en falsk inloggningssida eller
for att installera skadlig kod pa din dator.
Undersok darfor lankarna lite extra innan
du klickar. I de flesta mejlklienter kan du
enkelt forhandsgranska lankar genom att
halla muspekaren 6ver dem. | fonstrets
botten, eller intill muspekaren, visas da
destinationsadressen. For att aterga till ex-
emplet ovan: | ett mejl fran Telia bor lan-
karna rimligen leda till telia.se- eller telia.
com-adresser. Inte, som i detta fall, till
en suspekt tysk shoppingsajt. Tyvarr har
banker och e-handelssajter ofta langa och
komplicerade adresser till specifika sidor
och tjanster sa har galler det att vara extra
uppmarksam.

Tillbaka till innehdll
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Genom att ga annu ett steg langre, och
fokusera utskicket pa just dig, kan en
skicklig natfiskare gora bluffen néstan
omdjlig att upptécka. Det kallas for “spear
fishing”, spjutfiske pa svenska, och syftar
pa natfiske dar maltavlan har krympts ned
till att omfatta en enskild individ, eller en
mycket liten grupp av mottagare.

Ett vilkant exempel intraffade ar 2011,
och fick minst sagt édesdigra konsekven-
ser. Nagon skickade da ett mejl till en
handfull anstdllda pa sakerhetsforetaget
RSA, med det bifogade exceldokumentet
“2011 recruitment plan.xls”. Mottagarna
valdes noggrant ut av angriparen — de
var just sddana som skulle beroras av
en rekryteringsplan. En av dem gick pa
bluffen och 6ppnade den bifogade filen.
I exceldokumentet gémde sig ett stycke
skadlig kod, som snabbt tog kontroll
Over den anstélldes dator och letade sig
vidare pa foretagsnatverket. Maltavlan
var RSA:s mest kéansliga foretagshemlig-
het, krypteringstekniken SecurlD, som
anvands av mangder av foretag for tva-
faktorsautentisering (las mer om den
tekniken i kapitel 5: ”Losenord och tva-
faktorsinloggning™). Angreppet lycka-
des, och arets storsta sdkerhetsskandal
var ett faktum. Allt tack vare ett oanse-
ligt natfiskemejl.
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3.2 Att fejka en avséandare ar ingen konst
Metoden som anvandes for att komma at
sakerhetsforetaget RSA:shemligheterkan
enkelt anpassas aven mot privatpersoner.
I regel ar folk mer bendgna att klicka pa
lankar eller l&mna dver viktig information
till personer de kanner och litar pa. Det
ar inte s konstigt — men hur vet du att
vénnen som mejlar, eller pratar med dig
pa Facebook, verkligen ar den hen utger
sig foratt vara?

Det finns inga inbyggda spérrar pa inter-
net som forbjuder oss att registrera exem-
pelvis e-postadresser i falskt namn, sé lange
just den adressen inte ar upptagen. Dess-
utom finns verktyg pad natet som later en
angripare fejka en avsdndaradress utan att
ens registrera den pa riktigt. Hosten 2012
roade sig exempelvis en skdmtsam hackare
med att skicka tramsigt skrivna mejl fran
adressen  “jimmy.akesson@sverigedemo-
kraterna.se” till journalister. For den som
inte noterade stavningen i fornamnet
(Sverigedemokraternas partiledare skriver
Jimmie, inte Jimmy) var bluffen svar att ge-
nomskada. | det fallet var avsikten bara att
roa, men samma metod kan anvandas &ven
for att sprida trojaner och maskar. Fraga
dig sjélv: Hur noga ténker du efter innan
du laddar ned en fil eller klickar pa en lank
som skickats till dig av en van?

Tillbaka till innehdll
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Overkurs!
”Ingen klickar val
pa spam?”

Det kan tyckas markligt att skréapposten
fortsatter att floda in i véara e-postlador ar
efter ar. Ingen kan val vara sa dum att den
klickar pa vad som i de flesta fall sd uppen-
bart ar forsok till bedrageri? Faktum ar att
natfiske ar ett mycket effektivt verktyg for
att sprida skadlig kod och lura av natsurfare
kéanslig information.

Ar 2009 genomférde féretaget Trusteer
en undersokning dér mer &n tre miljoner
natanvandares beteende analyserades un-
der en tremanadersperiod. Resultatet visade
att ungefar en procent av alla amerikanska
bankkunder luras att klicka pa en lank i ett
natfiskemejl, som utgett sig for att komma
fran deras bank, under varje enskilt ar. Av
dem fyller nastan hélften i sina inloggnings-
uppgifter pa sidan de sen skickas vidare till.

En av hundra kanske inte later mycket,
och mycket riktigt ar traffgraden pa ett en-

skilt skrappostutskick lag. Men med tanke
pa de enorma volymer som skickas ut racker
den anda langt. Erfarna spammare jobbar
namligen enligt hagelbdsseprincipen, och
siktar s& brett det bara gar och hoppas att
tillrackligt manga gar pa bluffen.

En titt pa siffrorna racker for att bekrafta
den bilden. En vanlig dag skickas som regel
tiotals miljarder  skrappostmeddelanden.
Inte sallan utgdr den mer an tva tredjede-
lar av all e-posttrafik som flédar dver natet.
Varlden 6ver skickas det alltsd dubbelt s
mycket skrdppost som “riktig” e-post. Det
mesta ar daligt formulerade séljbrev for bil-
lig Viagra och suspekta dejtingsajter, men
&ven forsok att komma oOver bankuppgifter
eller annan kénslig information &r vanligt
férekommande.

Enligt en undersdkning gjord av saker-
hetsféretaget Symantec var 0,35 procent av
alla mejl som skickades i varlden under juni
2011 utformade for att lura mottagaren att
lamna ifran sig ett I6senord, ett kontokorts-
nummer eller ndgon annan form av kanslig
information.

Tillbaka till innehall
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Av samma anledning &r inloggnings-
uppgifter till konton pa sociala medier,
exempelvis Facebook eller Twitter, myck-
et atravarda. Genom ett stulet Facebook-
konto &r det i manga fall en barnlek att
luraav andrakénslig information —kan-
ske pojk- eller flickvannen kan évertygas
att knappa in sitt kontokortsnummer i
chattfonstret for att I6sa en akut situa-
tion? Kanske kan bésta vannen 6vertygas
att ladda ned ett roligt spel, som i sjalva
verket innehaller en 16msk trojan? Bladd-
ratill kapitel 5 for att lasa mer om detta.

Det bésta sattet att skydda sig fran nat-
fiske ar alltsa att sa ofta det gar kontrol-
lera om avsandaren verkligen ar den hen
utger sig for att vara. Ett enkelt knep &r
att helt enkelt kontakta avsandaren via
en e-postadress du har sedan tidigare,
och be avséndaren bekréfta sin identitet.
Vill du vara extra saker sa stall en kon-
trollfrdga som bara avsandaren kan svara
pa. Kanske minns din van nagonting som
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hénde i er barndom? Kanske kan dina
foraldrar svara pa nagonting som ar val-
ként i familjen, men inte for andra?

For den verkligt forsiktige finns annu en
atgard att ta till: Lyft telefonen och ring
upp! Da kan du helt enkelt fraga avsanda-
ren om hen verkligen skickat just det dar
misstankta meddelandet till dig eller ej.

Tillbaka till innehdll
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Tradlosa natverk

Tradlosa natverk i hemmen har varit en
sjalvklarhet i manga ar. Inte minst gick
fler over till tradlost nar bredbandsope-
ratorer for nagra ar sedan borjade skicka
ut utrustningen som kravs gratis till
sina kunder. Att tekniken slog igenom
var knappast forvanande. Det dr mycket
praktiskt att kunna flytta sig med en bar-
bar dator fran koket till vardagsrummet
utan att krangla med natverkskablar.

Men vad vissa glommer &r att det trad-
l6sa natverket inte bara fungerar inom
hemmets véggar. Bor du i lagenhet ser du
sakert grannarnas natverk. Plocka med
dig datorn ner pa gatan och du kommer
marka att bade ditt eget natverk och gran-
narnas gar att na aven dar.

Det ar alltsa fullt mojligt for vem som
helst att nd ditt natverk och utnyttja det
for sina egna syften, bara genom att vara
i narheten av bostaden. Darfor maste ditt
tradlosa natverk skyddas pa ett annat satt
an ett som bestar av kablar.

4.1 Nar det gar riktigt illa — darfor ska du
skydda ditt natverk

Man kan fraga sig varfor man ska skydda
sitt tradlésa hemmanatverk med lésen-
ord och kryptering. Ar det inte en trevlig
gest att bjuda grannar och férbivand-
rande pa gratis uppkoppling? Jo, visst ar
det sd. Men samtidigt ar det forknippat
med risker att lata vem som helst surfa
via ens uppkoppling.

For att forstd varfor maste man forsta
grunderna i hur polisen arbetar for att
utreda it-baserad brottslighet. Nar en
misstankt sparas pa natet borjar polisen
oftamedenip-adress som har fastnat i en
loggfil ndgonstans. Detgéller oavsettom
brottet &r hot via e-post, dataintrang el-
ler illegal fildelning. Om brottet bedéms
allvarligt nog kan polisen sedan vénda
sig till internetoperatéren och begéra ut
information om vem som anvénde ip-
adressen vid tillfallet da brottet begicks.
Nar namn och adress har lamnats ut har

Tillbaka till innehdll
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polisen allt som behévs for att genomfora
en husrannsakan.

Ip-adressen sager alltsa ingenting om
vem som har utfort ett brott, bara vilken
uppkoppling som anvéndes. Men det ar
mot &garen av uppkopplingen som en
eventuell husrannsakan riktas, vilket kan
vara nog sa otrevligt &ven om det senare
visar sig att innehavaren &r helt oskyldig.

Scenariot ar inte hypotetiskt, vilket ett
antal boende i Dalarna blev varse en tidig
varmorgon 2012. Da slog polisen till mot
flera bostéder i Ludvikatrakten. Personen
de sokte missténktes for ett allvarligt da-
taintrang mot bland annat it-foretaget
Logicas servrar. Adresserna de slog till
mot hade tagits fram genom sparning av
ip-adresser. Polisen klampade in, beslag-
tog mobiltelefoner, datorer och harddis-
kar. De boende tvingades sitta igenom
forhor dar de anklagades for allvarliga
brott som kunde ge langa fangelsestraff.

Forst senare framkom att de allihop
var helt oskyldiga. De var vanliga dator-
anvandare som surfade pa natet, skickade
e-post och betalade sina rdkningar via in-
ternetbanker. Daremot hittade polisens
tekniker nagot intressant nar de tittade
narmare pa deras tradlgsa natverk. De
hade hackats och anvénts av en frimman-
de person som bodde i narheten. Vid en
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Tips!
Fragor till din operator

Stall krav pa din internetoperator om en tradlés

router ingdr i abonnemanget. Har ar tre fragor som

duskakravasvarpa:

* Arlésenordskrav och kryptering aktiverat fran start?

* Kan jag sjalv byta till ett eget I6senord? Be om
hjalp om det ar komplicerat!

* Vilken typ av kryptering anvands?

husrannsakan hemma hos honom hittade
man en forstarkningsantenn monterad pa
balkongen. Med hjélp av den kunde han
na tradlésa natverk pa langt hall — och
mycket riktigt aterfanns knackta losenord
till grannarnas natverk sparade pa en av
harddiskarna i bostaden.

Déarmed avfordes de oskyldiga gran-
narna helt fran férundersokningen, men
nagra av dem har efterat vittnat om hur

Tillbaka till innehdll
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omskakande det var att fa poliser instor-
mande en tidig morgon utan att forsta vad
som hade hént.

4.2 Sa skyddar du natverket

| huvudsak behovs tva sorters skydd for
tradlosa natverk: Dels ska natverket for-
ses med lésenord och dels ska det kryp-
teras (Ias mer om kryptering i Kapitel 6:
”E-post ar som vykort”). Losenordet stop-
par obehoriga fran att ansluta sig. Krypte-
ringen hindrar dem fran att avlyssna din
surfning. Som tur ar I6ser man bade och
med en enda instéllning.

Sa varfor behovs kryptering for att nat-
verket inte ska avlyssnas? Egentligen racker
det att tanka pa hur tradlosa natverk egent-
ligen fungerar. Nar du surfar utan sladd
flyger ju all information mellan din dator
och routern genom luften. Det betyder att
nagon annan kan snappa upp den pa vagen,
till och med utanfor ditt hem. Innehallet pa
hemsidor, text du sjalv skriver in, filer som
laddas upp och ned. Samt — och detta &r
kanske det vérsta — en hel del I6senord till
sajter pa natet.

Alla moderna tradl6sa routrar har i dag
stod for kryptering som duger gott for

S8 har ser inloggningen till ett
néatverk som skyddas med WPA2-
kryptering ut p& en Mac.

Och sa har ser inloggningen till ett
natverk som skyddas med WPA2-
kryptering utpaen PC.

Tillbaka till innehdll
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Viktigt!
Vélj ratt sdkerhet
for din router

Det finns flera olika sékerhetsstandarder for
tradlésa natverk. Alla gor de ungefar samma
sak — de krypterar trafiken for att gora den
olaslig for utomstdende — men med olika re-
sultat. Har ar de vanligaste typerna:

1. WEP —gammalt och daligt
WEP ar en gammal form av sékerhet for
tradlosa nitverk som togs fram redan pa
1990-talet. Aven om din router fortfarande
har stod for WEP sa ska det undvikas. For
det ska sé&gas rakt ut: WEP erbjuder mycket

svag sakerhet och ska aldrig anvandas. Fak-
tum ar att det kan knackas pa nagra sekunder.

2. WPA—efterfdljaren

Bland installningarna kan du hitta mojlighe-
ten att valja WPA, en standard som foljde efter
WEP. Undvik dven denna, eftersom den har
fasats ut till forman for efterfoljaren WPA2.

3. WPA2-Dbést hittills

Sedan flera ar ska alla tradlésa routrar ha stod
for denna modernare sakerhetsfunktion. Det
&r denna du ska valja, om den inte &r forvald
redan nar du plockar upp routern ur kar-
tongen. | routrar fér hemmabruk kallas den
ibland WPAZ2 Personal eller WPA2-PSK.

hemmabruk. Exakt hur instéllningarna
gors beror pa vilken routermodell du har.
Men i grunden ar det okomplicerat: Valj
krypteringsmetod, ange ett l6senord och
du arigéng.

Det finns dock ett par fallgropar att und-
vika. Framforallt ska man akta sig for aldre
typer av kryptering. Vilken typ av krypte-
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ring som anvands kan du se genom att log-
ga in pa routern, men ofta kan man ocksa
se det nar man ansluter sig till natverket.

4.3 Publika natverk — hemligheter hor inte
hemma pa kaféet

Allt fler kaféer och hotell erbjuder tradlo-
sa natverk till sina kunder. Ibland skyddas
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Varning!
Se upp med l6senordet!

I alla sammanhang déar kryptering anvénds géaller en regel: Det spelar ingen roll hur bra
sakerhetsmekanismer du har aktiverat om du inte valjer ett starkt I6senord. Manga
routrar levereras med ett forinstéllt 16senord. Det ar en bra idé att byta det mot ett
eget som ar langt och darmed svart att knacka. Se kapitel 5 for tips om bra I6senord!

dessa av l6senord, men ibland &r de helt
Oppna. Som anvéndare ar det praktiskt —
bara att ansluta och satta igang att surfa.
Men man ska komma ihag att ens infor-
mation da kommer flyga genom luften,
ofta helt okrypterad och darmed mdjlig
attavlyssna.

Det finns till och med sérskilda program
som anvénds for att snappa upp mannis-
kors l6senord fran sddana natverk. De &r
forbluffande effektiva och kan enkelt an-
vandas av vem som helst som &r i ndrheten
av kaféet eller hotellet.

Darfor ar det en god idé att vara mer
forsiktig nar man surfar fran ett kafé. Visst
&r det okej att kolla nyhetssidor, men om
du hanterar nagot mer kansligt bor du
vidtavissa atgarder.

For det forsta: Kontrollera om adressen
i din webblasare borjar pa “https” istallet
for “http”. Det betyder att anslutningen ar
krypterad och svarare att avlyssna.

4.4 Proffskryptering med VPN

Vill du vara riktigt saker pa att ingen av-
lyssnar dig nar du anvénder ett publikt
natverk sa ar det enda alternativet att
kryptera allt du gor. Det enklaste sattet
att 16sa det & med tekniken VPN, som
star for virtual private network — virtuellt
privat natverk.

Att anvénda VPN innebér att din upp-
koppling mot en sajt, till exempel Gmail.
com, inte gar direkt fran dig till Gmail. Is-
tallet gar allt ditt surfande via en speciell
server som du ansluter till med stark kryp-
tering. Rent tekniskt anvander du darfor
det lokala nétverket bara for att ansluta till
en enda server: VPN-tjanstens server — och
tack vare att anslutningen dit &ar krypterad
sa flyger ingen oskyddad information om-
kring i luften pa kaféet dar du sitter. Tank
pa att din uppkoppling bara skyddas fram
till den vpn-server du anvander. Darefter
kan den rora sig pa natet helt okrypterad,

Tillbaka till innehdll
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Viktigt!
LOosenord — men ingen kryptering

Vissa publika natverk slapper in anvandaren utan I6senord men kraver inloggning (och
ibland betalning) innan man kan bestdka en webbplats eller hamta sin e-post. Detta ar
en annan sorts inloggning &n den som beskrevs hér ovan och innebér inte att natverket
ar krypterat. Med andra ord: Betrakta dem som helt 6ppna och anvand dem déarefter.
Detta system anvands till exempel av Telias tjanst Homerun och SJ:s tradlésa nétverk

ombord pa tagen.

men har fokuserar vi pa att undvika avlyss-
ning pa kaféets tradlosa natverk.

VPN anvands av manga foretag vars
anstéllda arbetar utanfér kontoret. Men
det kan ocksa kdpas som en tjanst av pri-
vatpersoner for nagra tior i manaden. Det
finns en mangd kommersiella tjénster att
valja mellan. I grunden gor de alla samma
sak, men hastigheten kan variera. Efter-
som ditt surfande tar en omvég via en
server sa kan uppkopplingen bli langsam-
mare. Darfor ar det vart att testa ett par
tjanster och sjélv avgora vilken som gar
snabbast for dig.
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Tips!
Anvand (nastan) alltid https

Manga webbplatser erbjuder mojlighet att kora
krypterat 6ver https, men har det inte aktiverat fran
bdrjan. Om du anvander antingen Google Chrome
eller Firefox som webblasare sa finns ett gratis in-
sticksprogram som heter HTTPS Everywhere. Med
det installerat kommer webblasaren alltid valja htt-
ps nar det ar mojligt.
L&s mer och ladda hem:

https://www.eff.org/https-everywhere

Tillbaka till innehall
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Tank att du ska logga in pa alla sajter

Lésenord och tvafaktorsinloggning

51Att vala ett bra

du ndgonsin har registrerat dig pa. Hur l6senord

manga lésenord skulle du behdva kom-
maihag? Fem? Tio? Hundra?

Losenordet &r fortfarande det i sar-
klass vanligaste sattet att identifiera sig
pa internet. Anda &r sa gott som alla sa-
kerhetsexperter Overens — lgsenord &r
ingen bra I6sning och borde ersattas sa
snart det bara gar. Problemen med dem
ar manga. Knappt ndgon kan komma
ihdg alla sina lésenord. Gang pa gang
kommer hackare over stora databaser
med vanliga ménniskors ldsenord och
kan logga in pa deras konton.

Vi ska snart komma in pa vilka alter-
nativ som finns, men det &r lika bra att
vi pa en gang slar fast en sak: Losen-
orden kommer finnas kvar ett bra tag
framover. Darfor ar det viktigt att lara
sig anvanda dem pa ratt satt. Vi borjar
med sjalva ordet — hur ska ett bra ldsen-
ord se ut?

Losenord ska vara langa, svara att gissa
och innehalla mer &n vanliga bokstaver.
Later det som ett recept for l6senord
som ingen manniska klarar av att komma
ihdg? Jo, s kan det vara. Men det finns
knep som gor det enklare. Har gar vi ige-
nom hur man kan vélja ett I6senord som
ar svarare for en angripare att komma
over. Se till att l&sa guiden &nda till slutet,
for lésenordet vi borjar med ar ett riktigt
daligtexempel.

Sé& har ser manga losenord ut, kanske
speciellt for en hundintresserad: rottweiler.

Vad ar da problemet? Vi borjar med
langden. Ett vanligt rad ar att l6senord ska
vara minst atta tecken ldnga. Det ar en bra
tumregel, men det finns egentligen ingen
anledning att inte ga langre an sa. Viljer du
ratt sa ar det lika enkelt att komma ihag ett
I6senord som &r femton tecken langt. Kom
ihag — ju fler bokstaver och andra tecken
du valjer desto mindre &r risken att nagon
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frammande kan komma in pa ditt konto.

Den andra regeln ar att det ska vara
svart att gissa. Har finns nagra regler som
alla bor folja stenhart: Ditt l6senord ska
aldrig vara ett vanligt ord eller namn. Det
storsta misstaget ar att anvénda ett ord
som &r starkt forknippat med dig sjalv —
namnet pa ett husdjur eller en slakting,
ditt eget efternamn eller liknande. Sadana
ar latta att gissa sig till eller hitta pa natet.
Kanske har du skrivit om ditt husdjur pa
Facebook eller bloggat om din familj? | s&
fall tar det inte manga sekunder att identi-
fiera ett par namn att prova som l6senord.

Med andra ord ar rottweiler ett daligt 16-
senord, speciellt om du har pratat om ditt
intresse for denna hundras pa nitet. Aven
om du inte skulle ha gjort det sa finns ordet
i ordlistor, vilket forenklar gissningsarbe-
tet avsevart. (Varfor ordlistor gor en attack
enklare gar vi igenom i nasta avsnitt.)

Ett satt att bade gora losenordet langre
och slippa problemet med ordlistor &r att
helt enkelt lagga till fler ord. Det behdver
inte gora l6senordet mycket svarare att
komma ihag:

minhundrottweilern
(Tank “min hund rottweilern”, men ofta
far losenord inte innehalla mellanslag.)
Vips sa ar vi uppe i 18 bokstaver, vilket ar
betydligt battre.
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Den tredje regeln galler vilka boksta-
ver och tecken man anvéander. Har galler
samma princip — ju svarare det ar att gissa
desto sékrare ar losenordet. Fler sorters
tecken betyder fler mojliga varianter av
I6senordet och darmed ett klurigare giss-
ningsarbete. Ett forsta steg &r att blanda
stora och sma bokstaver. Det finns manga
sdtt att gora det:

MinHundRottweilern

MinHundROTTWEILERN

minHUNDrottweilern
Till sist — ett starkt l6senord innehaller
inte bara bokstaver, utan ocksa siffror
och specialtecken som till exempel €, #
eller &. Visst &r det bra att vélja tecken el-
ler siffror som é&r lattare att komma ihag,
men undvik de mest uppenbara som till
exempel ditt fodelsear.

Som vén av rottweilerhundar kanske
man vet att den registrerades av den ame-
rikanskakennelklubbenar1931.

minHUNDrottweilern1931
... eller varfor inte:

minHUND1931rottweilern
Att knécka ett 16senord &r aldrig helt omdgj-
ligt — men man kan gora det svarare for
angriparen. Med ett 16senord av den héar
typen har du &tminstone inte gjort det
onddigt enkelt, och dessutom slipper du ett
obegripligt l6senord av typen 8FEEFV0Z27€.
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Varning!
Enkla knep kan genomskadas

Ett vanligt knep for de som vill gora lésenord svara-
re att genomskada ar att ta ett vanligt ord och byta
ut bokstédver mot siffror som liknar dem. Telefon
blir t313fOn och sa vidare. Men eftersom knepet ar
valkant kan angriparen stélla in sitt kndckningspro-
gram for att testa dessa varianter.

Att gora varje begynnelsebokstav i l6senordet
stor ar lockande, eftersom det ar enkelt system att
memorera. Men av samma anledning &r det enklare
att gissa sig till. Forsok hitta ett system som inte ge-
nomskadas lika latt.

Men varfor behéver man krangla till det
s har? For att begripa det maste man for-
std hur en attack gar till.

5.2 Sa knacks ett
l6senord

Vi har nu visat skillnaden mellan ett latt-
knéckt och ett svarknackt l6senord. Men
varfor ar skillnaden sa stor? Forklaringen
ligger i de tva vanligaste metoderna som
angripare kan anvénda.

Man talar ofta om att “gissa lésenor-
det”. Visst kan det handa — det &r darfor
man aldrig ska valja till exempel sitt barns
namn som lésenord. Men oftast handlar
det om tva automatiska metoder: Dels en
sa kallad ordlisteattack och dels metoden
brute force, vilket kan oversattas till “ra-
styrka” pasvenska.

Du kanske har sett nyheter om att listor
med I6senord har lackt fran stora webb-
platser. Ibland talas det om att I6senorden
som har lackt ar krypterade — och det kan
ju lata tryggt. Det som ar krypterat borde
valvarasékert?

Nej, faktiskt inte. For nér angriparen val
har kommit 6ver en lackt I6senordslista sa
kan hen anvanda speciella program for att
gissa l6senord i blixtsnabbt tempo. Det
kan liknas vid att forsoka logga in flera
miljarder ganger i sekunden, eller &nnu
oftare. Men de flesta sajter skulle stdnga
en angripare ute efter ett par misslyckade
forsok. FOr den som har kommit 6ver lis-
tan med krypterade l6senord finns inga
sadana begransningar.

Vi bérjar med att forklara brute force-
attacken. Principen ar simpel: Gissa varje
tankbart 16senord. Sag att vi utgar fran att
lI6senordet som ska knéckas &r mellan tre
och atta tecken langt. DA kan den forsta
gissningen vara “aaa” som foljs av “aab”
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och sedan “aac”. Nar alla kombinationer
av tre bokstaver &r testade ar det bara att
ga vidare till de med fyra bokstaver. Och
sa vidare. Som du forstar blir det en hel
del gissningar, men en kraftfull dator
kommer klara av alla mdjliga kombina-
tioner pa nagra sekunder.

Men om angriparen inte bara behdver
gissa mellan kombinationer av boksta-
ver, utan ocksa vilka som ska vara ver-
sala och vilka som ska vara gemena? Da
blir alternativen fler — och darmed kravs
fler gissningar. Detsamma sker nér du
l1agger in specialtecken eller gor ditt 10-
senord langre.

Ordlistan da? Att knacka ett 1osenord
med hjélp av ordlista &r den allra enklaste
genvagen. Nar man ska knécka ett 16sen-
ord testar man ofta forst alla ord man har
i en ordlista. De innehaller de vanliga ord,
namn och annat som manga viljer som
lsenord. Det kan rora sig om hundratu-
sentals exempel, men 100 000 gissningar
ar mycket litet i sammanhanget. En dator
klarar det pa brakdelen av en sekund.

Kortsagt: Omdu valjer ett vanligt ord kan
du rdkna med att l6senordet kan knéckas
omedelbart. Lat oss ta nagra exempel:

* fido: Ett riktigt daligt losenord. Kan
mycket val finnas i angriparens 16-
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senordslista, och &ven om det inte gor
det s knécks det pa brakdelen av en se-
kund.

* rottweiler: Nagot battre, eftersom det ar
langre. Men dven detta finns i ordlistor.

* minhundrottweilern: Redan hér borjar
det se riktigt bra ut. Forutsatt att an-
griparen inte har nagra ledtrddar om
l6senordets langd eller vad det bestar
av sa ar losenordet svart att gissa sig till.

Men sadan tur har man inte alltid. Ju
fler av rdden som namns har ovan desto
sékrare blir ditt 16senord. Om du byter
fran minhundrottweilern till minHUN-
D1931rottweilern sa okar antalet mojliga
kombinationer ytterligare.

Att knacka ett langt losenord med en
vanlig hemdator skulle ta flera miljoner ar
om angriparen skulle vara tvungen att testa
alla tankbara alternativ. | praktiken ar det
sallan sa. Genom sofistikerade metoder, till
exempel sa kallade regnbagstabeller, kan
antalet gissningar som behdver genom-
foras sankas dramatiskt. Darmed knacks
I6senordet snabbare — &nnu ett gott skal att
anvanda ett langt och svarknéackt I6senord.

5.3 Sammaldsenord 6verallt?
Du har sakert konton pé& natet som skulle
kunna bli hackade utan att det gor speciellt
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stor skada. Till exempel inloggningen till
en filmtjanst — att ditt 16senord dit knacks
skulle bara innebéra att ndgon kan se film
pa din bekostnad. Vrre saker kan handa.

Manga resonerar sa och valjer darfor
samma l6senord pa en mangd sajter. Vad
de inte tanker pa ar att om ldsenordet
lacker fran en av dessa sajter sa kommer
angriparen at dem allihop. Det ar nam-
ligen enkelt att testa om I6senordet som
visade sig fungera pa en webbplats aven
galler pa en annan.

Vérst &r det om man har anvant samma
I6senord pa “skrapsajter” och for konton
som &r viktiga — till exempel din e-post-
adress. | samband med att 16senord lacker
ut lacker ofta &ven e-postadressen efter-
som den anvands som anvéndaridentitet.
Ség att det ar en Gmail-adress. Da ar det
latt for angriparen att ga till gmail.com
och férsoka logga in med I6senordet som
redan ar pa villovagar.

Darfor ar det viktigt att inte anvanda
samma lésenord och e-postadress éver-
allt. Borja med att identifiera dina vikti-
gaste konton.

Din e-postadress hor till dem, inte
minst eftersom den kan anvéandas for att
skapa nya losenord pa andra sajter. Det ar
ju dit mejlen kommer nér du har glémt ett
I6senord och ber att fa ett nytt. Med an-

draordkandensom hartillgangtill ditte-
postkontosnabbttakontroll 6vervarenda
konto du har pa natet.

For manga har Facebook blivit lika vik-
tigt som e-post, och den som anvander
Twitter flitigt bor ha ett unikt, starkt 16-
senord daven dar. Hur listan dver viktiga
konton ser ut varierar fran person till per-
son. Vilket konto skulle det vara vérst om
nagon utomstaende tog dver?

Har ar det latt att tanka “ingen bryr sig
val om mitt konto”? Men faktum ar att just
Facebookkonton ar hégvilt for bedragare,
och det handlar inte om att de &r nyfikna
pa dina meddelanden.

En vanlig bedrégerityp bygger namli-
gen pa att en angripare tar Gver ditt Fa-
cebookkonto. Med det under kontroll kan
hen starta en chatt med en av dina vénner,
dar hen utger sig for att vara du. Historien
bedragaren diktar upp brukar handla om
att du &r utomlands och har blivit av med
planboken. Déarfor ber bedragaren om
ett snabbt Ian, som ska betalas direkt till
utlandet via till exempel Western Union.
Men i sjélva verket &r det bedragaren som
plockar ut pengarna, allt pa grund av att
losenordet till ditt Facebookkonto ham-
nade pa villovdgar. Nar vannen val upp-
tacker att det inte var dig hen pratade med
ar det i regel for sent.

Tillbaka till innehdll
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Med andra ord — undvik till varje pris
att anvanda samma l6senord 6verallt. Kla-
rar du inte av att ha ett I6senord for var-
enda sajt du har registrerat dig pa, ha at-
minstone unika pa de viktigaste.

5.4 Programmen som hjalper dig

Ju béttre du blir pa att valja I6senord desto
fler far du att halla reda pa. Det far manga
att snart falla tillbaka i att anvdnda samma
lésen Overallt. Men det finns en rad pro-
gram som kan hjalpa dig.

De kallas I6senordshanterare och byg-
ger pa en enkel princip: Hela din samling
losenord ligger sparade i en krypterad (och
darmed oléslig) databas som skyddas med
ett I6senord. Som du forstar ar detta 16-
senord det viktigaste du nagonsin kommer
vélja—med hjalp av det far man ju tillgang
till alla 16sen du har sparade.

Ett latt satt att losa problemet ar att lata
webbldsaren spara l6senord. Det forenklar
inloggningen, men innebar ocksa att alla
som kommer at din dator kan logga in lika
enkelt. Det har till och med visat sig mojligt
att plocka fram de sparade I6senorden ur
webblésaren, vilket kan k&nnas oroande.

Om du istéllet vill anvdnda ett separat
program for att hantera l6senord finns
det manga alternativ, varav nagra syns i
listan har intill.
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5.5 Tva faktorer — framtidens inloggning
Sakerhetsexperter har gang pa gang
démt ut 16senorden som en forlegad sa-
kerhetsmekanism. Men vad ska da an-
véandas istallet?

Syftet med en inloggning &ar att kon-
trollera att bara ratt personer har atkomst
till informationen som soks, exempelvis
den du har pa ditt e-postkonto. For att fa
ett starkare skydd kan man komplettera
anvandarnamn och lésenord med fler
parametrar. Exempelvis nagonting som
berdttar vem anvandaren ar (fingerav-
tryckslasning, réstanalys, égonskanning)
eller ndgonting som anvandaren har (ett
smart kort eller en sékerhetsdosa).

Tanken &r att losenordet ska kunna
hamna i handerna pa en angripare utan
att hen kan logga in pa ditt konto. P&
samma satt kan man tappa bort saker-
hetsdosan utan att den som hittar den
kan loggain.

Later det markligt? Férmodligen an-
vander du redan tvafaktorsinloggning,
till exempel for din internetbank. Dar an-
vands ofta sdkerhetsdosor med kort till-
sammans med en kod eller ett 16senord.

Det ar en utmarkt idé att skydda aven
ditt e-postkonto med denna metod. Manga
av de stora mejltjinsterna har redan stod
for det. Ofta behdver du inte ens en extra
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Tips!
Valj lI6senordshanterare
noga

Det finns en uppsjo program som hjalper
dig att hantera dina manga l6senord. De
flesta fungerar som krypterade databaser
dar du lagrar I6senorden. Tank dock pa att
du verkligen maste kunna lita pa den tjanst
du valjer. Om mojligt — valj ett program med
oppen kallkod, sa experter har mojlighet att
granska den i jakt pa sakerhetsluckor. Vissa
program lagrar I6senorden pa sina egna ser-
vrar, eller "i molnet" som det ofta kallas. Har
finns det anledning att vara skeptisk, efter-
som du maste lita pa att de skyddar sina ser-
vrar tillrackligt noga. Oavsett vilket du val-
jer sa finns det ndgra saker du bor tanka pa.

1. For det forsta ar det bra om programmet
finns till bade Windows och Mac, och
kanske Linux om det ar nagot du Gver-
vager. Skulle du byta dator sé ar det prak-
tiskt att kunna ta lésenorden med dig,
utan att behdva skriva av dem ett och ett.

2. For det andra fungerar manga av dem
ocksa pa mobiltelefoner. Sa lange de sik-

Lésenordshanteraren 1Password kraver
huvudldsenordet for att dppnas.

ras med bra lésenord ar det en utmarkt
idé, eftersom du da kan plocka fram de 16-
senord du behdver &ven nér du inte sitter
vid datorn, speciellt om du har sparat mer
an bara losenord till webbplatser. Méanga
anvander samma program for till exempel
portkoder.

For det tredje — och detta ar viktigast av
allt —valj ett program som ar betrott. Ladda
bara hem det fran den officiella webbplat-
sen och sok garna runt efter information
om eventuella sékerhetsrisker.

Tillbaka till innehdll
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Tvéfaktorsinloggning gor webb-
mejl och andra tjanster betydligt
sakrare att anvanda.

sakerhetsdosa utan anvénder mobilen.
Nar tekniken &r aktiverad anvénder du
en engangskod tillsammans med ditt van-
liga l6senord for att logga in. Mejltjansten
skickar engangskoden till dig antingen i
ett sms, eller via en sérskild app.

34

Later det krangligt? For att gora det
enklare behéver du inte ange engangsko-
den vid varje ny inloggning, om den sker
fran samma dator. Hur ofta du maste
skriva in ett nytt engangsldsenord varie-
rar mellan tj&nsterna.
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o

Tips!
Mejltjansterna
med stod for tva-
faktorsinloggning

Gmail

Aktivera funktionen i dina
kontoinstallningar. Sedan ang-
er du ditt telefonnummer for
att fa engéangskoder skickade
via sms, eller laddar hem appen
Google Authenticator till An-
droid eller Iphone.

Outlook (tidigare Hotmail)
Aven Microsoft har en speci-
ell app for sin tvafaktorsin-

loggning.

Viktigt!
“Skriv aldrig ner ditt I6senord”

Att skriva sitt l6senord pa en papperslapp och
gdmma det under tangentbordet beskrivs ibland
som ett klassiskt misstag. Dar lar ju den som vill
stjala det leta allra forst.

Visst ar det ett daligt gémstalle, och program-
men for l6senordshantering vi némner har ovan
ar betydligt battre alternativ.

Men faktum @r att Bruce Schneier, en av varl-
dens framsta sékerhetsexperter, argumenterar for
att man visst kan skriva upp viktiga l6senord pa
en papperslapp och ha den i planboken. Hans ar-
gument bygger pa tva delar: Dels att starka lsen-
ord i dag maste vara sa starka att de blir narmast
omdjliga att komma ihag. Dels att vi ar vana vid
att hantera sma papperslappar sakert i vara plan-
bocker. Det &r trots allt samma stalle som vi an-
vander for sedlar.

Tillbaka till innehdll
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E-post ar som vykort

E-post ar kanske den mest fundamentala
kommunikationsformen pad natet. Du
skrivernagrarader, klickar “send” (skicka),
och vips har ditt meddelande landat hos
mottagaren. Blixtsnabbt och enkelt. Men
sakert? Inte alls.

Att skicka ett mejl kan mest av allt liknas
vid att skicka ett vykort — utan kuvert — pa
posten. Faktum &r att vykort férmodligen ar
ett battre val om du har hemligheter att for-
medla i text, for de passerar betydligt farre
snokande dgon &n ett genomsnittligt mejl.

Pa vag till mottagaren studsar ett
mejl via en méngd servrar anslutna till
natet. Vid varje enskild punkt ar det en
latt match att lasa vad som star skrivet i
det. Din e-postleverantér, din internet-
leverantor och din arbetsgivare (om du
anvander foretagsmejlen) kan alla enkelt
ta del av de mejl du skickar. Likasa de per-
soner som kontrollerar de 6vriga servrar
mejlet passerar genom.

Det beror pa att mejl skickas 6ver na-

tet i klartext — som bokstéver, siffror och
andra tecken — och dédrmed kan lasas med
blotta dgat var som helst 1&ngs vagen. | e-
posttekniken finns inga inbyggda saker-
hetsatgarder som doljer det du skriver for
andra &n mottagaren. Ej heller nagra satt
for dig som avséndare att avgéra om, och
i sddana fall vem, som tagit del av infor-
mationen du skickat. En angripare som
vill komma 6ver just din kommunikation
kan alltsa ta hjalp av ett program for att
spela in all trafik som ror sig in och ut
fran just din dator, for att sen i lugn och
ro leta fram just de e-postmeddelanden
som &r intressanta.

Med andra ord &ar e-post i grunden
otjanligt for den som ar man om att halla
hemligheter hemliga. Den som anda vill
mejla, men utan att nyfikna lagger nésan
i bl6t, maste ta saken i egna hander.

6.1 Kryptering — sakert men lite krangligt

Att kryptera ett meddelande innebér att
kasta om bokstaverna i det sa att ingen,
forutom mottagaren, kan ta del av infor-
mationen. | grund och botten fungerar
det pd samma satt som barndomens le-
kar med hemliga kodsprak: I Astrid Lind-
grens bocker om mésterdetektiven Kalle
Blomqvist pratar huvudpersonerna ro-
varsprak med varandra, genom att lagga
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Tips!
Flera e-postkonton — en genvag till sékerhet

Ett enkelt sékerhetsknep &r att anvanda olika e-postkonton for olika syften. Anvand din or-
dinarie for serios kommunikation. Det ar den adress du kan skriva pé visitkort och lamna ut
till bekanta som du ska kommunicera med. Skaffa ett gratis, extra konto hos Gmail, Hotmail,
Yahoo eller liknande som du bara anvander nar du registrerar dig pa sajter. Se det som ditt
“skrapkonto”, speciellt for nir du registrerar dig pa mer “amatérmassiga” webbtjanster, dar sa-
kerheten kan missténkas vara samre.

Samma adress kan anvindas nar du laddar hem program fran natet, vilket ibland kraver re-
gistrering. Det ar den extra adressen som du kommer anvanda for att fa ut nya I6senord fran
webbplatserna du ar registrerad pa om du har glomt bort det. Darmed slipper du lamna ut din
ordinarie e-postadress till hdger och vanster. Det minskar mangden skréappost och innebar
dessutom att din mejladress inte ligger lagrad tillsammans med l6senord.

Men kom ihdg — aven om du anvander ett skrapkonto ska du aldrig anvanda samma lésenord
till din viktigaste e-postadress som du anvander pa andra webbplatser. Du ska inte heller ha
samma lésenord till ditt ordinarie konto som till ditt skrapkonto.

in ett “0” efter varje konsonant och sen
upprepa den igen. Ordet “rovarspraket”
blir da till “rorévovarorsospoprorakoke-
tot”. Tanken &r att bara den som kénner
till metoden forstar vad som sags.
Moderna krypteringsmetoder bygger
pa liknande principer, men ar i praktiken

omdjliga att ta sig igenom utan ratt nyckel.
Texten kors genom en algoritm, ungefar
som ett matematiskt recept, som goér den
olaslig. Bara den som kénner till 16senor-
det, dekrypteringsnyckeln, kan backa ban-
det och gora den till klartext igen.

En av de mest spridda krypteringstekni-
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kerna idag heter PGP, vilket star for Pretty
Good Privacy. Denuppfanns redan ar 1991
av programmeraren Phil Zimmerman.
Foretaget PGP &gs idag av antivirusjatten
Symantec men standarden, som gar un-
der namnet OpenPGP, ar dppen och fritt
tillganglig for vem som helst att utveckla
produkter kring (se nedan).

PGP bygger pa ett system dar tva nycklar
ar inblandade: en publik och en privat. Bada
behdvs for att kommunikationen ska funge-
ra, men bara den ena behover hallas hemlig.

For att skicka ett PGP-krypterat med-
delande till ndgon behover du forst per-
sonens publika nyckel. Denna &r en serie
till synes slumpmassigt utvalda tecken (se
bild). Manga som anvander PGP publice-
rar sina publika nycklar 8ppet, till exempel
langst ned i sin mejlsignatur, eller under
kontaktfliken pa sin sajt eller blogg. Andra
gor sin publika nyckel tillganglig pa en sa
kallad nyckelserver. Det ar att likna vid en
telefonbok, dar méngder av nycklar finns
listade efter vem de tillhor. P4 samma vis
maste du ge din publika nyckel till nagon
for att den personen ska kunna mejla dig.

Om du vill vara absolut siker pa att
den person som kontaktar dig verkligen
ar den hen utger sig for att vara sa bor du
vara noga med hur du delar ut din publika
nyckel. Att bara skicka dver den i ett mejl
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Som synes blir ett e-brev olasligt for
obehdriga sedan det krypterats.
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Exempel pa en publik PGP-nyckel
vilken anvands som signatur i e-post.

anses inte vara tillforlitligt — en person
som avlyssnar kommunikationen kan da
skicka krypterade mejl till dig.

Forr i tiden ordnades sakallade PGP-
signeringspartyn, dar deltagarna utbytte
nycklar med varandra och samtidigt legi-
timerade sig med id-kort. Pa sé satt kunde
alla vara sakra pé att personen de pratade
med verkligen var ratt. Om du vill vara ex-
tra noga s& kan du bete dig pa ett liknan-
de satt — stdm helt enkelt tr&ff med den
du vill mejla sdkert med, och lamna dver
nycklar 6ga mot dga.

Nésta steg ar att skriva ditt meddelan-
de i krypteringsprogrammet, for att sen
kryptera det med mottagarens publika
nyckel. Resultatet, ett sjok till synes olas-
lig text, klistrar du in i ett vanligt mejl och

skickar till din mottagare. Hen kan sedan
dekryptera texten med sin hjalp av sin pri-
vata nyckel.

Din privata nyckel sparas i regel som en
fil pa din dator. Du kan dven exportera den i
textform eller som en fil, for att lagra den pa
exempelvis ett USB-minne. For att komma
at den privata nyckeln anvands ett I6senord,
som du matar in i krypteringsprogrammet.

PGP anses vara en mycket pélitlig kryp-
teringsstandard. Sa lange du valjer ett
starkt l6senord till din privata nyckel (se
kapitel 2: ”Losenord ochtvafaktorsinlogg-
ning” for mer om bra och daliga I6senord)
och ser till att halla den hemlig kan du
alltsa vara trygg i att ingen tjuvlyssnar pa
ditt mejlande.

Men vad hander om en angripare listar

Tillbaka till innehdll
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ut mitt 16senord? Da ar det givetvis fritt
fram for personen, férutsatt att hen ock-
sd har tillgang till datorn dar din privata
nyckel finns lagrad, att lasa all din kryp-
terade e-post. Men sa lange du valt ett
ordentligt starkt l6senord &r det mycket
osannolikt att sa sker.

6.2 Tre enkla krypteringsverktyg

Det finns en uppsjo program pa nitet som
hjalper dig att komma igang med krypte-
ring snabbt och enkelt. Har &r tre alterna-
tiv som &r varda att titta narmare pa.

sakrare webbmejl med mailvelope
Mailvelope ar ett enkelt insticksprogram
for dig som anvander webbmejl som
Gmail eller Outlook.com. Med det instal-
lerat krdvs bara ett par knapptryckningar
for att gora dina mejl olasliga for andra
utom mottagaren. Vissa ar skeptiska till
att lata ett insticksprogram i webblasaren
hantera krypteringen, men for webbmejl
som Gmail ar det definitivt battre an ing-
en kryptering alls. Mailvelope bygger pa
PGP och ar mycket smidigt att anvénda.

Viktigt att komma ihag ar att Mailve-
lope bara krypterar textinnehallet i dina
mejl. Vill du &ven skydda dina bifogade fi-
ler kravs ytterligare mjukvara (Ias mer om
Truecrypt nedan).
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Borja med att installera programmet via
www.mailvelope.com. Det fungerar for
bade Chrome och Firefox, bade till Mac
och Windows. Nar det ar pa plats och ak-
tiverat i webblasaren (klicka dig fram till
plugins-fliken i din webblasare) s kommer
du att se en ny ikon i form av ett hanglas, till
hdger om webblésarens adressfalt.

Det forsta du behdver gora ar att skapa
din krypteringsnyckel. Den publika delen
maste du ge till mottagaren, for att hen
ska kunna skicka mejl till dig (oroa dig
inte for att den hamnar i oratta hander,
den publika nyckeln &r till for att spridas
Gppet). Den privata nyckeln maste du da-
remot se till att halla hemlig. Om nagon
far tag pa den sa kan de direkt avkryptera
allahemliga mejl som skickas till dig.

Klicka pa hanglaset, vélj “options” och
sedan “generate key”. Fyll i ditt namn och
din e-postadress. Istéllet for I6senord ber
Mailvelope om en “passphrase” — ett rad
om att losenordet ska vara langt som en
hel mening. Folj detta rad!

Klicka sen pa “display keys” sa ser
du din egen publika nyckel i listan. Via
“Export”-menyn kan du skicka den direkt
till din mottagare.

Dina vanners nycklar lagger du till ge-
nom att klicka pa “import keys”.

Nu &r du redo att mejla sékert! Loggain
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Varning!
Hall din privata nyckel hemlig
—men tappa inte bort den

Sakerheten i PGP hanger helt och fullt pa att din
privata nyckel aldrig hamnar i oratta hander. Se dar-
for till att valja ett starkt l6senord till den (se kapi-
tel 2 for mer information om detta). Se aven till att
memorera det i huvudet och ha det inte antecknat
pa nagra papperslappar som ligger framme. Anvéand
aldrig din privata nyckel, och knappa aldrig in ditt
l6senord, pa en dator som du inte vet &r fri fran av-
lyssningsprogram eller annan skadlig kod (till exem-
pel en allmén dator pa ett kafé eller ett bibliotek).

Lika viktigt ar att inte tappa bort nyckeln. Utan
din privata nyckel ar det i praktiken omojligt att lasa
upp information som krypterats for dig.

pa webbmejlen och pabdrja ett nytt mejl.
Notera den nya hanglasknappen i textfal-
tets dvre hogra horn. Klicka pa den for att
Oppna ett specialfonster for kryptering.
Det listiga med detta fonster &r att or-
den du skriver aldrig ldmnar din egen da-
tor. Det finns alltsa ingen mojlighet ens
for Google att lasa av texten i okrypterat

tillstdnd. Skriv alltsa precis som vanligt.
Nar du ar klar klickar du pd hanglaset,
valjer mottagare (av de vars nycklar du har
importerat) och bekréftar. Vips blir texten
obegriplig —ja, just det — krypterad. Tryck
pa “Transfer” for att klistra in det i mejlet,
och skicka dérefter som vanligt.

Om du far ett krypterat mejl av en van,
klicka da pa hanglas-symbolen som syns
over den krypterade texten. Mata in ditt
16senord och vips — texten forvandlas till
lasbart skick igen.

gpgmail — kryptering pa den
egna macen

Mailvelope &r ett utmarkt alternativ for
webbmejlanvéndaren. Men for den som
haller fast vid lokala e-postprogram be-
hovs andra alternativ. Fér dig som kor
Mac & GPGMail ett bra alternativ. Det
bygger i grunden pa samma PGP-teknik
for att halla dina meddelanden trygga.

GPGMuail ar en plugin till Mac OS Xin-
byggda e-postprogram Mail. Det ingar i
paketet GPG Suite som ocksa innehaller
fler krypteringsverktyg, men héar fokuse-
rar vi pd e-postkrypteringen.

Ladda hem paketet frdn www.gp-
gtools.org. Installationen behdver ingen
narmare beskrivning, och principen &r
densamma som for Mailvelope. Du be-
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héver importera dina kontakters publi-
ka nycklar och de behdver importera din
publika nyckel innan ni kan kommuni-
cera med varandra.

Nér programmet &r installerat dyker
nagra extra knappar upp i fonstret dar du
skriver din e-post. Hanglaset ar den viktiga
knappen — precis som i Mailvelope ar det
den du klickar pa for att forvandla ditt van-
liga e-postmeddelande till ett krypterat.

Att ta emot krypterade brev ar &nnu
enklare. Dessutom visar programmet tyd-
ligt att meddelandet skickades pa ett sa-
kert satt, dven nar det har lasts upp sé du
kan lasa det.

Till skillnad fran Mailvelope kryp-
terar &ven GPGMail dina bifogade filer.
Aven dessa ar alltsé olasliga for alla utom
din tilltdnkta mottagare.

skyddabifogade filer

med truecrypt

Med hjalp av Mailvelope skyddar du text-
innehallet i dina mejl, men inte bifogade
filer. FOr det behdvs andra program, som
till exempel Truecrypt.

Truecrypt ar ett vélként krypterings-
program som finns for bade PC och Mac.
Det kan anvéandas bade for att kryptera
enskilda filer eller hela minnesenheter,
exempelvis ett USB-minne eller en hard-
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Tips!
Mejlkrypteringtill
Windows

En bra och kostnadsfri 16sning
som liknar GPGMail for Mac ar
GPGWin for dator som anvan-
der Windows. Finns att laddas
ned fran www.gpg4win.org

disk. Vad géller enskilda filer kan man,
nagot forenklat, saga att Truecrypt ska-
par en last behallare i vilken dina filer
goms. Behallaren kan bara 6ppnas av den
med ratt l6senord. Programmet &r gra-
tis att anvanda och kan laddas ned fran
www.truecrypt.org.

Genom att bifoga en Truecrypt-behal-
lare med ett mejl krypterat med Mail-
velope skyddar du alltsd bade mejlets
textinnehall och dina bifogade filer fran
avlyssning.
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Varning!
Din e-postadress syns fortfarande

Genom att kryptera ett mejl skyddar du dess innehall fran objudna gaster. Daremot visas fort-
farande din egen adress och mottagarens adress (samt en hel del annan information som till
exempel vilken tid och vilket datum mejlet skickades) 6ppet. Sddana uppgifter brukar kallas for
metadata, och &r i de flesta fall mindre viktiga att skydda an mejlets sjalva textinnehall. Men for
dig som a&r man aven om att skydda din och mottagarens identiteter ar det viktigt att kanna till.

Ett enkelt satt att komma runt problemet ar att kombinera kryptering med anonyma och
temporara mejladresser. Ar du riktigt man om bade din och mottagarens anonymitet, be hen
gora det samma.

Grundprincipen med Truecrypt &r en-
kel: Du anvénder programmet dels for att
skapa krypterade behéllare, men ocksa
for att dppna de som skickas till dig. Var-
je behallare skyddas av ett 16senord som
behovs for att 6ppna den. Vill du skicka
ndgon en Truecrypt-behdallare maste du
alltsa aven skicka personen ratt losenord
(ett smidigt satt &r att gora detta i form

av ett krypterat mejl. Pa sa vis forhindrar
du att losenordet snappas upp av nagon
annan pa vagen).

| praktiken kan Truecrypt vara ett gan-
ska knepigt program att anvénda. En ut-
markt nyborjarguide finns pa http://www.
truecrypt.org/docs/tutorial. Den beskri-
ver steg for steg hur du gar till vaga for att
skapa en krypterad behallare.

Tillbaka till innehdll

43


http://www.truecrypt.org/docs/tutorial
http://www.truecrypt.org/docs/tutorial

44

o

Viktigt!

Regeringar kan nog inte knacka allt

Det har varit svart att undga rapporteringen
om amerikanska NSA:s massavlyssning av
e-post och internettrafik. Hosten 2013 avslo-
jades dessutom, med stod i dokument fran
visselblasaren Edward Snowden, att de ame-
rikanska och brittiska underréattelsetjansterna
lyckats knécka flera av de mest anvanda kryp-
teringsformerna pa natet.

Varfor, kanske du undrar, ska man da ens
bry sig om att forséka mejla sékert, nar hem-
liga agenter &nda kan lasa allt?

For det forsta: Att regeringar kan avlyssna
allt som sags pa natet ar en sanning med mo-
difikation. Edward Snowdens uppgifter om
knackta krypteringstekniker pastar, nagot
forenklat, tre saker. Amerikanska NSA har
lyckats ta sig forbi den standard som galler for
krypterad trafik éver natet (den teknik som ar
aktiv nar du ser ett litet hanglas i webblasarens
adressfonster, och som till exempel anvands
nar du koper nagonting med ditt bankkort
hos en e-handlare). Man har dessutom lyckats
paverka internationella krypteringsstandar-
der for att gora dem lattare att knacka, samt
Overtygat kommersiella sakerhetsleverantérer
att installera bakdorrar i de produkter de sél-
jer. Det ar mycket allvarliga uppgifter, men de
galler inte allt. Som sékerhetsexperten Bruce
Schneier konstaterade: “De gor det genom att
fuska, inte genom matematik".

I skrivande stund vet ingen om &dven de
program vi rekommenderar i det har avsnit-
tet ar 6ppna for avlyssning. Mycket talar
for att sa inte ar fallet. PGP-standarden har
existerat i mer an 20 ars tid. Lika lange har
den synats i sommarna av vérldens framsta
sakerhetsexperter. Ingen har lyckats hitta
svagheteri den, ej heller spar av hemliga bak-
dorrar som later de amerikanska myndighe-
terna smita forbi krypteringen.

Forutsatt att inga hittills okanda bakdorrar
finns i koden — de “fusk” som Bruce Schneier
talar om — sa aterstar bara ra kraft. Men att
knacka en PGP-nyckel genom att testa alla
mojliga kombinationer &r i praktiken mer eller
mindre omgjligt.

Lat oss ocksa anta att du anvander en
specialbyggd superdator, som kan testa en
miljard miljarder kombinationer i sekunden
(vilket ar 1angt 6ver vad som ar mojligt i skri-
vande stund). Aven da skulle det ta dig mer
an 10 000 miljarder ar att testa alla mojliga
kombinationer.

Givetvis gar det inte att saga med fullstandig
sékerhet att de amerikanska myndigheterna
inte dven lyckats ta sig forbi de tekniker vi re-
kommenderar i den héar guiden. Men i nulaget
ar 6ppna standarder som PGP och Truecrypt
de basta alternativen for den som vill halla sitt
mejlande sékert.
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Sa skyddar du dina pengar

Du har sakerligen sett rubriker i tidning-
arna om hur “bedragare lansar ditt kon-
tokort” eller hur hackare tar sig in pa din
internetbank och témmer sparkontot pa
pengar. Brottsligheten pa natet har vuxit
blixtsnabbt de senaste aren, och den vi-
sar inga tecken pa att avta. Lite tillskru-
vat kan man till och med séga att den har
ersatt den gamla tidens ran och stolder
— for manga brottslingar har natbedra-
gerier helt enkelt visa sig mer Il6nsamma.

For en vanlig anvandare som har
drabbats kan det framsta som ett mys-
terium. Pl6tsligt ar bankkontot tomt pa
pengar och det ar svart att begripa vad
som hant. S& hur gar digitala bedrage-
rier till egentligen — och vad kan man
gora for att skydda sig?

For att svara pa det maste man satta sig
in i ndgra av de vanligaste typerna av it-
brott. De ser ndmligen helt olika ut bero-
ende pd om de riktas mot ditt kontokort
eller din internetbank.

71 Natbanken — viktigast av allt

For den som forsoker stjala pengar fran
privatpersoner pa natet ar internetban-
kendet“basta” malet. Orsaken aruppen-
bar — val inloggad har bedragaren till-
gang till samtliga konton och kan darfor
komma éver stora pengar, betydligt mer
an ett stulet kontokortsnummer ger. Det
ar ju kopplat till ett enda konto, i regel
&garens lonekonto.

Lagg till att internetbanker kan anvéan-
das for att skicka tiotusentals kronor till
ett frammande konto sa blir det latt att
forsta varfor det ar natbankerna som be-
dragarnahelstforsokertasigin pa.

Tidigare var intrang mot natbanker re-
lativt enkla att genomféra pa grund av de
undermaliga sakerhetssystemen. Bland
de svenska bankerna gallde det framfo-
rallt Nordea. Om du var kund i banken for
nagra ar sedan sa kanske du kommer ihag
engangskoderna som man skrapade fram
pa ett plastkort och anvande for att logga
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in och signera betalningar. De var forbluf-
fande enklaatt luratill sig. Allt bedragaren
behdvde gora var att skicka ut tusentals e-
postmeddelanden som skickade kunden
till en falsk kopia av Nordeas webbplats.
Dar ombads man knappa in tva koder.
Men istéllet for att anvandas for inlogg-
ning skickades de till bedragaren, som i
lugn och ro kunde anvanda dem for att
logga in och féra dver pengar till ett an-
nat konto, ofta i utlandet (l&s mer om
sadana bedragerier i kapitel 3: ”Natfiske
och den oké&nda avsandaren”).

D4 och da tog angriparna till mer sofis-
tikerade metoder. Istallet for den fejkade
Nordeasidan anvandes ocksa en trojan som
snappade upp engangskoder i bakgrunden
och smusslade undan dem till bedragarna.
Pa sa satt kom de dver flera miljoner kronor.

Sedan dess har sakerheten skarpts, vilket
har gjort det svarare for bedragarna. Los-
ningen bestar i de flesta fall av sakerhetsdo-
sor med kort samt en pin-kod.

Men det vore fel att tro att faran ar helt
over. For sedan dess har en ny genera-
tion trojaner dykt upp. De ar utformade
for att Overlista just de sakerhetssystem
som bankerna inférde nar skrapkoderna
visade sig odugliga — den sékerhetsdosa
som du troligtvis anvander for att logga
in pa din internetbank.
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Men hur fungerar de? Nagot forenklat
kan man séga att den lagger sig som ett ex-
tra lager mellan dig och din internetbank.
Né&r trojanen val har tagit kontroll dver
din dator sa har den i princip fritt spelrum
att gora vad den behagar. Till exempel vad
du ser pa skarmen nar du loggar in pa din
internetbank, eller att &ndra det du skri-
ver in till ndgot helt annat.

Anta att du ska betala din elrdkning. P&
pappret fran elbolaget star kontonummer,
summa och en ocr-kod. Du plockar fram
dosan och loggar in som vanligt. Men se-
dan bdrjar trojanen agera. Nar du klickar
i menyn for att starta en ny betalning kid-
nappar trojanen formularet.

Du skriver in elbolagets kontonummer,
men utan att du ser det sa dndras det till
ett konto som bedragaren kontrollerar.
Aven summan kan &dndras i bakgrunden,
utan att det syns pa skarmen.

Sa nar du tror att du godkanner en be-
talning pa 150 kronor till ett elbolag god-
kanner du i sjalva verket att en betydligt
storre summa skickas till ett konto du
aldrig har hort talas om. | vissa fall har
transaktioner som genomfors pa detta
sattuppgatttill flerahundratusenkronor.

Flera trojaner har dykt upp i natbanks-
attacker av det har slaget. Ofta har de
fantasifulla namn som Zeus (en aldre va-
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riant som fatt sta modell for efterfoljare),
SpyEye, Citadelochlce I X.

Fragan ar vad man kan gora for att
skydda sig. | kapitel tva beskrev vi hur
trojaner och annan skadlig kod fungerar,
samt vad man kan gora for att halla sig
saker. Om du foljer raden dar sakrar du
dig ocksd mot trojanbaserade angrepp
pa internetbanken.

Detsamma géller phishing, alltsa utskick
av falsk e-post for att lura bankkunder.
Fran bankhall har det upprepats gang pa
gang, men det tal att sdgas annu en gang:
Svenska banker skickar aldrig mejl och ber
om koder eller andra kénsliga uppgifter.
Om du far ett sddant — kasta det direkt.

72 Kontokortet — bedragarens favorit
Kontokortsbedragerier har funnits lika
lange som det har funnits kontokort. 1
grunden bygger de alla pa samma princip:
Nagon forfalskar ditt kort eller skaffar ett
kort i ditt namn och lyckas anvanda det
for att ta ut pengar ur en bankomat eller
kopa varor med det. | manga fall behdver
bedragaren inte ens skapa en fysisk kopia
av kortet, eftersom kortets nummer och
ytterligare ndgra uppgifter ar allt som be-
hovs for att gora kop pa natet.

Daremot maste bedragaren alltid kom-
ma Over uppgifterna pa nagot satt. Det

finns tva huvudsakliga metoder for att
gora detta: Genom att lasa av kortets mag-
netremsa i smyg vilket & mer kant som
skimming. Eller genom att komma 6ver en
storre databas med kortnummer fran till
exempel en e-handlare.

73 Skimming, dengamla

tidens kortbedrageri

Du har sakerligen hért talas om skim-
ming. Det &r vad det kallas nér kriminel-
la monterar utrustning pa bankomater
som kopierar kortnummer fran alla kort
som passerar. Sddana maskiner ar bade
billiga och enkla att anvédnda. Nar de har
suttit uppe nagon dag ar de fulla med ko-
pierade kortuppgifter. Da kan personen
som satte upp den atervanda, ta med sig
den och i lugn och ro fora dver bytet till
en dator, ungefar pd samma satt som
man flyttar filer fran ett usb-minne.

Daérefter kan kortnumren antingen
laggas in pa tomma kort, anvandas for
kop pa natet eller séljas vidare. Oavsett
sa slutar det ofta med att nagon tar ut
pengar eller képer varor —och pengarna
dras fran ditt konto.

De mer avancerade nojer sig inte med
kortnummer utan snappar aven upp din pin-
kod, tack vare en liten kamera som monte-
ras i bankomatens ovansida. Och det &r inte
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bara vanliga bankomater som blir skim-
made. Samma knep har anvants pa sa vl
bensinstationer som i biljettautomater.

Ofta ar skimmingutrustningen diskret
utformad for att se ut som en del av ban-
komaten, men den kan genomskadas. Ef-
tersom den ar tillfalligt monterad kan den
sitta 16st. Om det ser misstankt ut finns
det alltsa ett enkelt knep att ta till: For-
sbka dra lite i plaststycket som sitter kring
springan for kortet. Om det skulle vara
bedragarens utrustning som sitter dar sa
lar det lossna utan storre anstrdngning.

Skimmingen bygger alltsa helt pa kortets
magnetremsa, den svarta linjen som syns
pa baksidan. Moderna, svenska kort har
ocksa sdkerhetschip. Det ar den guld- eller
silverfargade lilla fyrkanten du ser pa kor-
tets ovansida. Bankerna och kortféretagen
talar ofta om hur mycket sékrare chipen ér.
Det stdammer, men &r inte hela bilden. Ef-
tersom magnetremsan finns kvar sa ar det
fortfarande fullt mojligt att kopiera den.
Orsaken till detta &r att inte alla korttermi-
naler har stéd fér kop med chipet an.

74 Den hackade e-handlaren

En ytterligare orsak till att skimmingen
har gatt ner ar att den ar relativt ineffek-
tiv. Aven om skimmingutrustningen sitter
monterad vid en bankomat som manga
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Tips!
Slipp bli skimmad

* Kontrollera springan pa bankomaten eller kortla-
saren innan du stoppar in ditt kort.

* Se efter om det sitter ndgonting som liknar en
kamera ovanfor knappsatsen dar du skriver in
din kod.

* Hall handen 6ver knappsatsen nar du skriver
in pin-koden.

Tack vare tekniska atgarder har skimmingen gatt
ner dramatiskt i Sverige. Men pa andra hall i varl-
den ar den fortfarande utbredd, s& tank extra pa
hur du hanterar ditt kort nér du &r ute och reser.
Kom ihag att kortforetagens natverk stracker sig
over hela vérlden. Ett svenskt kort ar lika intres-
sant for en korttjuv i Thailand som i Ostersund.

anvander ror det sig sallan om mer &n nag-
ra hundra kortnummer som fangas upp
underendag.

Det finns betydligt stérre samlingar med
kontokortsuppgifter an s3, till exempel hos
webbutiker som tar emot kontokortsbetal-
ningar. Manga av dem anlitar speciella fo-
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retag som skoter kontokortsbetalningarna,
men det betyder inte att uppgifterna inte
sparas nagonstans.

Om ett sadant foretag blir hackat finns
risken att kontokortsnummer lacker, och
det kan réra sig om gigantiska mangder. Till
exempel drabbades det amerikanska storfo-
retaget TJX, som driver detaljhandelskedjor
med tusentals butiker runt om i vérlden, av
ett intrdng dar inte mindre &n 90 miljoner
kontokortsnummer kom pa vift.

Som enskild kund &r det svart att skydda
sig mot sadana kortstolder, eftersom det ar
foretagets sakerhet som brister och lamnar
Oppet for en hackare att komma 6ver upp-
gifterna. Istallet handlar det om att tdnka
efter bade en och tvad ganger innan man
plockar upp sitt kort och knappar in num-
ret pa en e-handelsbutik.

75 Betaltjanster — en (lite) tryggare
mellanhand
Som vi redan har namnt lagger manga e-
handlare helt enkelt ut hanteringen av kon-
tokort pa specialiserade foretag. Orsaken &r
att detta kraver it-sakerhet som manga van-
liga butiker inte klarar av att uppratthalla.
Du har sakert sjalv markt av det néar du
har shoppat pa natet. Efter att bestall-
ningen ar lagd och det ar dags att betala
andras webbadressen fran butikens egen

till betalningsformedlarens, &ven om e-
handlarens logotyp ofta féljer med langst
upp pa sidan.

I praktiken innebér detta att butiken
aldrig ser ditt kortnummer. Foretaget du
handlar fran far bara ett meddelande om
att betalningen ar godkénd och skickar
varan till dig. Tva exempel pa sadana fo-
retag ar Payex och Dibs. Det finns ocksa
foretag som hjalper privatpersoner att ta
emot Kortbetalningar. Det kanske mest
kanda ar amerikanska Paypal, som ocksa
anvandsav vissasmaforetag.

| princip &r detta positivt, eftersom spe-
cialiserade betalningsféretag har storre
resurser for att sékra sina system. Det
gor det ocksa lattare att handla fran mer
okanda butiker och anda kanna sig trygg.

76 Men jag far vl tillbaka pengarna?
Bankerna har genom éaren varit ganska
generdsa med att ersatta kunder som har
drabbats av elektroniska bedrégerier. Ofta
kommer ersattningen efter att banken pa
egen hand har upptackt vad som haller
pa att handa och betalar tillbaka samma
summa som har dragits fran kontot.

Det har gallt bade vid stolder fran ett kon-
tokortochefter intrang moten internetbank.

Men pa senare ar har bankerna borjat
stalla hogre krav pa att man ska halla ord-
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ning pa sitt kort och sina koder. Vid vissa
typer av bedragerier beddémer de namli-
gen att kunden har varit sa slarvig att hen
mer eller mindre far skyllasig sjalv.

Ettexempel &r bedragerier via Facebook
eller chattprogram. Genom att ta éver en
av dina vanners konton utger bedragaren
sig for att vara din van. Nar bedragaren
har fatt ditt fortroende far du hora att hen
forsdker betala rakningar men har tappat
bort sin sakerhetsdosa. Darfor far du fra-
gan om du kan hjélpa till genom att knap-
pa fram engadngskoder och skriva in dem i
chatten. Bedragaren tar emot dem, loggar
in pa ditt konto och plockar ut pengarna.

Den som vet hur sékerhetsdosorna
fungerar skulle reagera direkt. Koderna
ar personliga och det &r omojligt att “lana
ut” koder till ndgon annan. Men inte de-
sto mindre har denna bedrégerityp lyck-
ats manga ganger, med témda konton
som resultat.

| sddana fall har svenska banker varit
ovilliga att betala ut ersattning. Gar man pa
en sadan bluff har man helt enkelt varit for-
sumlig och far ta hela sméllen sjalv.

Andra orsaker kan vara att man har drojt
for 1ange med att anmadla ett stulet kort el-
ler en forsvunnen sdkerhetsdosa. Det fick
en kvinna i Linkdping erfara. Ar 2011 brot
sig nagon in i hennes hem medan hon var
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Checklista!
Ska du anvanda kortet?

*

Ar anslutningen siker? Anvand aldrig ditt kort
pa en sajt som inte har en krypterad anslutning.
Du kanner igen dem genom att adressen barjar
med “https://” istallet for “http://”, dar bokstaven
s star for — just det — “secure”. Pa sadana sajter
visas ocksa ett hanglas bredvid adressen.

& https://

Ar héanglaset rétt, eller fick du en varning? Da kan
sajten du besoker vara en fejkad variant. Undvik
den, och skriv absolut inte in ditt kortnummer!

Men hanglaset dr bara en garant for att kortnum-
ret skickas till handlaren pa ett sakert satt, inte for
att det hanteras sakert darefter. Egentligen ar det
svart att som kund paverka det, men en tumregel
ar att bara anvanda kortet pa butiker som ar val-
ké&nda och respekterade.

Tillbaka till innehdll




kapitel 7: sa skyddar du dina pengar

A

Viktigt!

Dosan som sakrar dina kortkop

Péasenaretid hardetblivitvanligareattkort-
kop pa natet maste verifieras med samma
sakerhetsdosa som man anvander for att
loggainpainternetbanken.

For att kopet ska ga igenom maste man ge-
nerera en engangskod, oftast med knappen
pa dosan som ar markt “buy”. Syftet ar att
sakerstalla att det ar kortets verkliga &gare
som anvénder det.

Systemet kallas Verified by Visaeller Secure
Code nar korten kommer fran Mastercard.
Det kan ge sken av att kopet ar sékrare for

dig, men det ar en illusion. Det enda sys-
temet gor ar att forhindra en bedragare
att anvanda ett stulet kort pa just denna
butik. Det goringenting for att hindra ditt
kortnummer fran att lacka ut.

Dessutom anvénds systemet inte dverallt,
och pa alla dessa platser ar det fritt fram
att anvanda en kopia av ditt kort.

Med andra ord ar dosan till for att skydda
butiken, eftersom den slipper skicka varor
till bedragare. Men det gor inte dig som
kund sékrare.

bortrest éver helgen. En granne upptackte
vad som hade hant och kontaktade kvinnan
som polisanmdlde hé&ndelsen via telefon.
Eftersom hon hade alla sina kontokort med
sig pa resan tankte hon inte mer pa dem —
men glomde att sékerhetsdosan till inter-
netbanken lag kvar hemma. Det gjorde dven
pappret dar hennes kod fanns nedtecknad.
Forst nar hon atervande upptéckte hon vad

som hade hant. Dosan och koden var bada
stulna, och flera hundra tusen kronor hade
plockats ut fran kontot, pengar som banken
inte ville betala tillbaka eftersom anmalan
inkom flera dagar efter att de forsvann.

Radet ar alltsd: Lamna aldrig ifran dig
kortnummer eller koder om du inte &r séker
pa vem mottagaren &r, och anmal forsvun-
na kort och dosor sé snabbt du bara kan.
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For manga &r it-sékerhetstank synonymt
med datorn pa jobbet eller hemma. Att
antivirus pa datorn ar en bra idé, det vet
de allra flesta, likasd att man bor vara
noga med att installera sédkerhetsuppda-
teringar fran Microsoft (om du kor Win-
dows) och Apple (om du kér Mac). Men
idag ar det langt ifran hela sanningen.
For det ar inte langre datorerna pa jobbet
och i hemmet som ar véra huvudsakliga
kontaktpunkter med natet — utan mobil-
telefonerna i vara fickor.

Varlden éver saldes 1,75 miljarder mo-
biltelefoner ar 2012, enligt siffror fran
analysforetaget Gartner. Det &r néstan
fem ganger sa manga som den totala for-
saljningen av pc-datorer under samma ar.
I Sverige var mer &n 70 procent av allamo-
biltelefoner som saldes det aret sa kallade
smarta telefoner, det vill sdga telefoner
som kan anvéndas till betydligt mer an
bara ringa med: Surfa pa natet, skicka e-
post och géra bankarenden, till exempel.

Mobilen — nasta sakerhetsarena

Med det i atanke ar det inte sa konstigt
att de som &r intresserade av att komma
over kénslig information i allt htgre grad
vant sin uppmaérksamhet mot telefonerna
i vara hander. Kort sagt: For den som vill
skydda sig fran angripare ar det idag minst
lika viktigt att halla koll pa sin mobiltelefon
som pa datorn i hemmet eller pa jobbet.

81 Sa ser hoten ut
I grunden ar metoderna som anvands for
att komma oOver kanslig information i en
mobiltelefon, eller ta kontroll 6ver den, de
samma som i datorvérlden. Trojaner och
andra former av skadlig kod &r sedan ett
par ar tillbaka vanligt forekommande dven
i mobilvarlden. Daremot sprider angripar-
na sina verktyg pa ett lite annorlunda vis.
Dessutom ar programmens funktioner ofta
unikt anpassade for just mobiltelefoner.

| sarklass vanligast ar att skadlig kod
sprids via mobiltelefonens programbu-
tik (Google Play for dig som anvénder en
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Androidtelefon, App Store for dig som
koér lIphone). Precis som med trojaner
for datorer handlar det om att skadliga
program “gdms” i andra, till synes helt
ofarliga applikationer. | fjol upptécktes
till exempel att Iphone-appen “Find and
call” i sjalva verket var en listigt maskerad
trojan. Den kopierade de telefonnummer
som fanns lagrade i anvandarnas telefoner
och borjade sen skicka ut mangder med
oonskad SMS-reklam till dem. Samma ar
upptacktes flera fall av trojaner insmugna
i Android-appar. Alla var utformade for
samma syfte: Nar de val hade installerats
borjade de automatiskt skicka ut sms till
dyra betalnummer, kontrollerade av an-
griparen. Anvandaren mérkte ingenting
forran nasta telefonrakning landade i
brevladan. DA hade trojanens skapare re-
dan haft god tid pa sig att plocka ut de in-
samlade pengarna.

Det finns andra, betydligt mer orovéck-
ande exempel. I vintras avsldjades hur en
trojan utformad for Androidtelefoner an-
vandes for att stjdla mer &n 300 000 kro-
nor fran sammanlagt 30 000 bankkunder
i Spanien, Italien och Tyskland. Trojanen
smdgs in pa telefonerna via SMS fran an-
griparen, som inneholl en lank till en pa-
staddd sakerhetsuppdatering. Val pa plats
tog den kontroll dver det SMS-baserade
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Viktigt!
L6senordsskyddadin mobil!

Det ar latt att glomma hur mycket intressant in-
formation som finns att hamta i din mobiltelefon.
De flesta av oss anvander dem bade som kalender,
for att skicka e-post och for sociala natverk som Fa-
cebook och Twitter. | adressboken finns dessutom
namn, telefonnummer och kanske &nnu mer infor-
mation om dina arbetskamrater, vanner och bekan-
ta. En angripare som far tag pa din mobiltelefon kan
alltsd komma at bade din mejlkorg, din kalender
och din korrespondens med alla du kénner.

For att forhindra det ar det forsta du bor gora att
losenordsskydda din mobiltelefon. En fyrsiffrig kod
racker i de allra flesta fall gott och val. Aven om den
inte pa nagot vis ar oknackbar sa ger den dig &tmins-
tone tid att &ndra alla relevanta l6senord (till exempel
till ditt e-postkonto) om telefonen hamnar i orétta
hénder, och innan angriparen tagit sig in i den.
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De flesta av de virus som angriper
mobiltelefoner finns p& Android-
plattformen.

Android
Symbian
Java ME

Ovriga

inloggningssystem som bankerna anvan-
de sig av. P4 sd vis kunde stora summor
pengar smygas ut frdn kontona utan att
telefonernas agare markte nagonting.

82 Olika plattformar, olika risker

Tva faktorer avgor vilken mobilplattform
som blir mest utsatt for skadlig kod och
andra sdkerhetsrisker. Den fdrsta &r an-
talet anvandare, den andra ror operativ-

systemens inbyggda sakerhetsmekanis-
mer. | datorvarlden har Windows lange
varit mer utsatt for skadlig kod &n andra,
konkurrerande operativsystem. Det be-
ror dels pa att den absoluta majoriteten
av alla persondatorer i vérlden kor just
Windows, dels pa att dar finns manga
potentiella sarbarheter och sakerhetshal
for en angripare att utnyttja.

Enligt McAfee, ett av manga sakerhets-
foretag som foljer utvecklingen av troja-
nerochvirus, var 97 procent av all skadlig
kod for mobiltelefoner som upptéacktes
under 2012 skapad for operativsyste-
met Android. Ett par enstaka procent
var for den aldre plattformen Symbian,
som bland annat anvénds i Nokias &aldre
telefonmodeller. Bara en brakdel av den
skadliga koden som upptéacktes var ut-
vecklad for évriga operativsystem, som
10S och Windows Phone.

Men oavsett vilken plattform du an-
vander &r det klart att hoten blir allt fler.
Faktum &r att mangden skadlig kod som
utvecklas fér smarta telefoner formligen
exploderat den senaste tiden. Ar 2011
upptéckte McAfee 792 former av skadlig
kod utvecklad for mobiler. | bérjan av
2013 hade siffran vaxt till éver 36 000,
en fyrtiofaldig 6kning under bara drygt
tolv manader.
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Tank efter fore nar du
installerar nya appar pa
mobilen.

83 Sa skyddar du dig

uppdatera, uppdatera, uppdatera
Alla de stora mobiltillverkarna trycker re-
gelbundet ut uppdateringar till sina ope-
rativsystem. For att halla din telefon saker
ar det viktigt att du hanger med och in-
stallerar dem sa fort de blir tillgangliga.
Forutom att lagga till nya funktioner sa
tdpper de namligen till nyupptéckta sa-
kerhetshal. Till exempel s& stangde en
uppdatering fran Apple i december 2012
ett hal som utnyttjades av SMS-trojaner
likt den som finns beskriven ovan. Den
som installerade uppdateringen blev
med andra ord immun mot den. De som
inte gjorde det fortsatte vara potentiella
offer for angriparen.

Att installera sakerhetsuppdateringar
ar i de allra flesta fall mycket enkelt. An-
droid, 10S och Windows Phone har alla
stod for sa kallade “over the air”-uppda-
teringar, vilket innebér att hela proces-
sen skots Over telefonndtet. Din telefon
paminner dig nar en ny uppdatering finns
tillganglig, allt du behover gora ar att god-
kanna installationen och sen vénta pa att
telefonen gor jobbet. Aldre modeller kan
i vissa fall behdva anslutas till en dator —
mer information om detta hittar du pa din
mobiltillverkares webbsida eller i de med-
foljande instruktionsbdckerna.
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hall koll pa dina appar

De allra flesta trojaner smygs in i mobil-
telefonen via programbutiker som Google
Play och App Store. For att halla dig saker
galler det alltsa att vara noga med vad du
installerar. Valj i forsta hand appar fran
utvecklare som du kanner dig trygg med,
och las garna omddémen pa natet innan
du installerar (en snabb googling réacker
ofta for att upptacka om nagonting ar lurt
med programmet du vill installera). De
flesta mobiloperativsystem later dig dven
granska i detalj vilken information pa te-
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Viktigt!
”Jag kor Iphone, alltsa ar
jag saker”

Apples telefoner och surfplattor ar betydligt min-
dre drabbade av skadlig kod och kanda sékerhets-
luckor n andra. Merparten av alla virus som upp-
tacks for mobiltelefoner riktar istallet in sig pa
Googles operativsystem Android. Det beror dels
pa att Apples regler for vilken sorts appar som far
séljas ar betydligt strangare, dels pa att den in-
byggda sékerheten i en Iphone vanligtvis ar hogre
an i en motsvarande Androidtelefon.

Men det betyder inte att man som Iphone-agare
kan ké&nna sig helt saker. Appen “Find and call”,
som finns beskriven ovan, ar en av flera skadliga
trojaner som upptéckts for Apples operativsystem
pa sistone. Siffror fran det amerikanska myndighe-
ten “department of homeland security” uppskat-
tade ar 2012 att 0,7 procent av all skadlig kod for
mobiltelefoner var skriven specifikt for Apples Ip-
hone. Det &r en lag siffra, men de flesta bedémare
ar overens om att den kommer 0ka med tiden, i
takt med att antalet Iphone-anvandare véxer och
skickliga angripare lar sig utnyttja nya svagheter i
Apples operativsystem.

lefonen som specifika appar anvander sig
av. Ibland &r dessa fullt rimliga — exem-
pelvis &r det naturligt att en kameraapp-
likation behdover tillgang till telefonens
kamerafunktioner. Men om till exempel
ett enkelt spel ber om fullstandig tillgang
till din adressbok kan det vara anledning
att bli misstanksam.

Nér du laddar ned en app till en Android-
telefon eller en Iphone visas en lista pa
dessa krav innan du godkanner installatio-
nen. Vill du vara pa den sékra sidan sa las
igenom listan och fundera en gang extra
om nagonting ser markligt ut. Du kan dven
granska olika appars rattigheter vid ett se-
nare tillfalle under telefonens instéllningar.

antivirus for mobilen
De flesta stora antivirusforetag erbjuder
sedan en tid tillbaka programvara dven for
mobiltelefoner. Hur intressanta dessa ar
for hemanvandaren kan diskuteras. | grun-
den handlar det om ett slags filter, som ge-
nomsoker dina installerade appar i jakt pa
skadlig kod och varnar om du forsoker lad-
da ned och installera en suspekt applika-
tion. Den som &r noga med att bara instal-
lera palitliga program klarar sig langt utan
sérskild mjukvara for just det (se ovan).
Daremot finns andra funktioner i pro-
grammen som kan vara nog sa anvand-
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bara, exempelvis automatisk sakerhets-
kopiering av data och mojligheten att lasa
borttappade telefoner sa att de inte kan
anvéndas — en sista utvag for att forhindra
att kanslig data hamnar i oréatta hander.

en mobil for jobbet,

en for hemmet

Har du smabarn hemma, eller vanner
som garna leker med din mobiltelefon
nar de ar pa besok, sa vet du hur svart det
kan vara att halla koll p& exakt vad som
h&nder med den. Har du mycket kéanslig
information pa din telefon kan det dar-
for vara en idé att helt enkelt skaffa en
till, som du anvénder for fritidssysslor.
Det kan lata gammaldags, men &r ocksa
ett smart satt att sarskilja kénsliga upp-
gifter fran sadant du inte bryr dig lika
mycket om. Anvand din privata mobil el-
ler surfplatta for att spela spel och testa
nya appar, jobbtelefonen for att ordna
med viktiga mejl och skota bankaffarer.
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Genom att aldrig installera fler appar an
nddvéndigt och vara noga med vad du
klickar pa for lankar sa minimerar du
riskerna att informationen hamnar i fel
hénder. Din privata mobil kan du vara
mindre forsiktig med — dven om den
smittas av ett virus kommer ju angripa-
ren inte Over nagonting av varde.

Tillbaka till innehdll
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Att radera pa riktigt

Pa din dators skrivbord ligger en fil med
kansligt innehall. Kanske ett Word-do-
kument, kanske ett fotografi som du inte
vill ska hamna i orétta h&nder. Genom
att dra den till papperskorgen férsvinner
denfoérevigt. Eller?

Inte alls. Faktum &r att det &r betydligt
mer omstandigt an manga tror att bli av
med information som finns lagrad i din
dator. Att kasta en fil i papperskorgen
innebdr inte att den forsvinner. Snarare
att den — precis som med en riktig pap-
perskorg —knycklas ihop och férpassas till
soporna. Precis som i verkligheten kan en
angripare som kommer over din dator en-
kelt 6ppna soppasen och rota ratt pa det
som finns i den.

Du kanske har gjort det till en vana att
tdbmma datorns papperskorg? Men inte
heller da forsvinner filen pa riktigt. For
att verkligen bli av med informationen
maste du ta till den digitala motsvarighe-
ten till en dokumentforstorare.

Lyckligtvisfinnsdetsattattforsakradig
om att information du tagit bort fran da-
torn verkligen ar férsvunnen. | det har ka-
pitlet gar vi igenom hur en harddisk fung-
erar, och beréattar hur du raderar pariktigt.

91 Enkelt aterskapa borttagna filer

Nar du sparar nagonting pa din dator
hander, nagot férenklat, tva saker. For
det forsta skrivs sjalva informationen
till harddisken, det vill sdga alla de ettor
och nollor som tillsammans utgdr ex-
empelvis textdokumentet, bildfilen eller
ljudklippet i fraga. For det andra noterar
datorn var nagonstans pa harddisken fi-
len befinner sig. Processen kan liknas vid
att skriva ned det hela i ett slags karto-
tek, som hjalper datorn att halla reda pa
vilken information som finns lagrad var.
Utan dess hjalp vet inte datorn var en fil
borjar och nasta tar vid pa harddisken —
allt blandas ihop i ett obegripligt gytter
av information.

Tillbaka till innehdll
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Nar du tar bort en fil pa din Mac— el-
ler Windowsdator genom att slanga den i
papperskorgen sa raderas alltsa inte sjalva
informationen fran din harddisk. Istal-
let &r det noteringen om var just den filen
befinner sig som tas bort. Informationen
finns kvar, men kan ségas vara bortglomd.
Din dator kommer att betrakta utrymmet
som ledigt, och kan skriva éver det med ny
information vid behov.

Men med hjalp av specialprogram och
sérskild utrustning ar det en latt match att
aterskapa informationen. Sadana tjanster
erbjuds idag av en mangd foretag, specia-
liserade pa att hjalpa foretag och myndig-
heter att aterskapa forlorad data. Nagon
med fysisk tillgang till din dator kan alltsa
i manga fall aterskapa &ven filer som du
trodde var férsvunna. Samma sak géller
for mobiltelefoner, surfplattor och andra
prylar med inbyggda, elektroniska minnen.

92 Sa sopar du undan sparen

Det &r, i de allra flesta fall, enkelt att rensa
din harddisk pa riktigt. PA Mac-datorer
finns funktionen till och med inbyggd
i operativsystemet. Istallet for att vélja
alternativet “Tom papperskorgen” i rull-
gardinsmenyn nasta gang du vill gora just
det, flytta muspekaren ett steg nedat och
klicka pa “Saker papperskorgstémning”.
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Tips!
Dataraddning kan
varaen livlina

Samma specialistforetag som kan éterskapa hemlig-
heter du trodde var borttagna, kan ocksa hjalp dig ur
kniviga situationer. Om harddisken i din dator gatt
sonder kan precis samma metoder anvéandas for att
radda informationen som fanns lagrad pa den.

I Sverige finns flera dataraddningsforetag specia-
liserade pa att hjalpa bade privatpersoner och fore-
tag ur just sddana situationer. Ett av de aldsta heter
Ibas och har sitt huvudkontor i Uppsala.

Ibas sager sig lyckas aterskapa informationen pa
i genomsnitt hélften av alla harddiskar av ssd-typ
(harddiskar utan rorliga delar, som anvéands fram-
forallt i nyare barbara datorer, i mobiltelefoner och
i surfplattor) som l&mnas in for reparation. Motsva-
rande siffra for mekaniska harddiskar av traditionell
typ ligger pa dver 90 procent.

Tillbaka till innehdll
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Da tar din dator inte bara bort filerna, utan
skriver dver platserna dar de fanns lagrade
med ny, slumpmaéssigt utvald informa-
tion. Den som forsoker aterskapa filerna
kommer alltsa bara att hitta en obegriplig
massa av utvalda ettor och nollor, istéllet
for informationen du tagit bort.

Om duraderar stora filer pa detta sak-
ra satt kommer du mérka att det tar tid.
Det beror pd att datorn maste arbeta en

hel del for att verkligen skriva dver det du
vill ta bort.

Kér du en Windowsdator behovs lite
mer handpalaggning. P4 natet finns flera
gratisprogram som gor allt det Mac:ens
inbyggda funktioner klarar av, plus lite till
(se faktaruta nedan). Forutom att sakert
radera enstaka filer later vissa program
dig schemalégga papperskorgstémningar,
eller stalla in programmet for att automa-
tiskt rensa en viss katalog fran innehall vid
angiven tidpunkt.

93 Stulnatelefoner—en guldgruva

for tjuven

Manga lagrar inte langre sin viktigaste in-
formation pa datorn i hemmet utan i mo-
biltelefonen i fickan. Darfor ar det viktigt
att ha en plan for om ndgonting gar snett.
Om exempelvis din mobiltelefon blir stu-
len, hur ser du till att tjuven inte kommer
Over kénsliga bilder eller dokument som
fanns lagrade pa den?

Vintern 2013 genomfdrde tidningen
Computer Sweden ett intressant experi-
ment. Redaktionen dverlamnade 50 be-
gagnade mobiltelefoner till sakerhetsfore-

Valj séker radering om du vill
undvika att ndgon ska kunna
aterskapa filer du slangt.

taget Bitsec for att se vilken information
som kunde hadmtas ur dem.

Resultaten var slaende. Trots att samtli-
ga telefoner var fabriksaterstallda, det vill

Tillbaka till innehdll
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saga tomda pa filer och anvandarkonton,
salyckades Bitsec plocka fram fullt lasbar
information ur 39 av dem. Pa 16 av tele-
fonerna hittades information som kan
klassas som kéanslig, bland annat privata
mejladresser, kundlistor fran foretag,
privata fotografier, bankdokument och
bilder pa pass.

Sékerhetsforetaget behdvde inte ens
anstranga sig sarskilt mycket for att kom-
ma o6ver informationen. De begagnade
telefonerna kopplades in till en helt van-
lig dator, och enbart program som finns
fritt tillgdngliga pa natet anvandes for att
snoka upp informationen.

94 Satémmer du din mobiltelefon
Liknande metoder som for att radera
information ordentligt pa en dator kan
anvandas &ven for mobiltelefoner. Dock
ar tillvagagangssattet ndgot annorlunda,
och i vissa fall mer komplicerat.

Enklast ar det for dig som kor en pro-
dukt fran Apple som har los, det operativ-
system som driver Iphone och Ipad. Precis
som pa Mac-datorer kommer de namligen
med inbyggda och val fungerande funk-
tioner for att tomma minnet utan spar av
det som funnits dar tidigare.

Den funktion du letar efter heter “Ra-
dera allt innehall och installningar”. Ny-
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Tips!
Tva Windowsprogram som
gor jobbet

Killdisk &r ett populart gratisprogram for Windows
som kan anvandas for att snabbt och enkelt tomma
en harddisk, ett USB-minne eller till och med en
diskett pa information. Killdisk ar perfekt om du ska
saljaeller slanga bort en dator, och vill vara séker pa
att ingen kénslig information finns kvar. Program-
met kan dock inte anvéndas for att ta bort enskilda
filer. Kan laddas ned fran www.killdisk.com

DP Wiper ar ett annat program som anvands
for att ta bort enskilda filer. Det erbjuder flera sa-
kerhetsnivaer, fran “normal” till “paranoid”, som
tar olika lang tid att genomféra. Kan laddas ned
fran dp-wiper.softpedia.com

Bade Killdisk och DP Wiper ar testade av Mi-
crosoft, och rekommenderas av foretaget som
tillaggsprogram till Windows fér den som vill ra-
dera filer pa ett sakert vis.

Tillbaka till innehdll
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P4 en Iphone kan du
enkelt raderaalltinnehall
videxempelvisandra-
handsférsaljning.

are Apple-modeller har alla inbyggt stod
for hardvarukryptering (Ias mer om detta
i kapitel 6, “E-post ar som vykort™). Nar du
aktiverar funktionen raderar operativsys-
temet helt enkelt den nyckel som behdvs
for att Iasa upp innehallet i telefonen. Kvar
blir bara en obegriplig massa av slumpvis
utvalda siffror, helt omgjliga for en angri-
pare att utlasa nagonting av varde ur.

Kor du en Androidtelefon &r tillvaga-
gangssattet nagot knepigare. Vissa, men

inte alla, telefoner och surfplattor som kor
Googles operativsystem har stod for hard-
varukryptering. Pa dem gar det att utfora
lika saker radering som pa Apples enheter.

Pa telefoner som inte har stod for tek-
niken gar det visserligen att tomma tele-
fonens minne genom en fabriksaterstall-
ning, men risken ar stor att informationen
anda gar att aterskapa. Alla de telefoner
som undersoktes i tidningen Computer
Swedens experiment var fabriksaterstall-
da, andd kunde borttagen information
h&mtas ur dem.

Om din telefon eller surfplatta inte
har stod for hardvarukryptering kan du
istallet anvanda en app for att gora job-
bet. Ett populart val for just Android ar
appen Advanced File Shredder, som du
hittar genom att soka i telefonens eller
surfplattans programbutik. Den later dig
radera och sen skriva 6ver allt innehall
pa telefonen med slumpmassigt utvald
information. Rent tekniskt fungerar det
precis som motsvarande program gor pa
Windowsdatorer, och funktionen “saker
papperskorgstomning” pa Macdatorer.
Ocksa resultatet ar det samma: Efter att
Advanced File Shredder gjort sitt jobb
ar det mycket svart for en angripare att
komma 6ver det som ursprungligen fanns
lagrat pa telefonen.

Tillbaka till innehdll
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Telefoner med &ldre operativsystem, till
exempel Symbian som kors pd manga av
Nokias och Sony Ericssons aldre modeller,
har som regel betydligt sémre funktioner
for att radera data sékert.

Av de 50 telefoner som Bitsec under-
sokte pa uppdrag av Computer Sweden
var saddana med Android eller Symbian
som operativsystem enklast att aterskapa
data pa. Sakerhetsforetaget lyckades inte
aterskapa raderad data pa ndgon av de fyra
Iphone-telefoner som undersoktes.

95 Tom telefonen pa avstand

Béde 10S (Iphone och Ipad) och Android
har stod for vad som pa tekniksprak bru-
kar kallas for “remote wipe”. Det innebar
att du kan radera all data i en telefon pa
avstand, genom att logga in pa ditt Goog-
le- eller Applekonto 6ver webben.

Pa 10S-enheter nar du funktionen via
Icloud, som &r namnet pa Apples moln-
tjanst. Hos Google heter motsvarande
funktion Google Sync, och méste manu-
ellt aktiveras pa din telefon.

Remote wipe ar en oumbarlig funktion
om din telefon till exempel blivit stulen,
och du vill forsékra dig om att tjuven inte
kommer &t kanslig information. Men kom
ihag att raderingen aldrig blir sakrare dn
om du genomfort den med telefonen i
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Viktigt!
Innan du saljer, formatera!

Oavsett vilken telefon eller dator du har, kom ihag
att tomma den pa information innan en eventuell
forsaljning!

P4 en dator gor du det enklast genom att plocka
fram skivan med operativsystemet (oftast Windows
eller Mac OS) som foljde med nér du kopte datorn.
Med hjalp av skivan kan du pabdrja en ny, ren in-
stallation. P& vagen kommer du fa fragor om du vill
gora en “snabbformatering” eller om du vill anvénda
ett sakrare alternativ som skriver éver innehallet pa
harddisken. Vilj det senare, men var beredd pa att det
kommer ta langre tid, precis som det tar langre tid att
tomma papperskorgen sakert an pa det vanliga sattet.

handen. En skicklig angripare kan lika latt
aterskapa information pa en Androidte-
lefon som tomts pa data via Google Sync,
som pa en som fabriksaterstallts pa mer
traditionell vag.

Pa de flesta mobiltelefoner finns inbygg-
da verktyg. Funktionen du soker kallas van-
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ligen for “fabriksaterstéllning”. Det innebéar
att telefonen aterstalls i det lage den var nar
du slog pa den for forsta gangen: Alla instal-
lerade appar tas bort, alla mejlkonton rade-
ras och telefonboken toms pa information.
Som vi beskriver i det hédr kapitlet ar
det, atminstone i vissa fall, fortfarande

mojligt for en tekniskt kunnig angripare
att aterskapa informationen du haft lag-
rad i datorn eller telefonen. Men du har
atminstone gjort det sa svart som mojligt
for koparen att komma at bilder, chatt-
konversationer och annat som du ogérna
vill ska hamna i fel hander.

Varning!
Ingen atervando

Att slanga dokument i papperskorgen péa en
Mac- eller Windowsdator &r latt att angra. Ett
knapptryck ar allt som behdvs for att aterstalla
filen till sin ursprungliga plats pa harddisken.
Men att sékert radera filer med hjalp av de me-
toder som finns beskrivna i det har kapitlet
innebdr, i de allra flesta fall, att informationen
gar forlorad for alltid.

Var noga med att ga igenom informationen
som finns lagrad pa din telefon eller din dator
innan du genomfdr en saker radering. Glom
inte att kopiera vardefulla dokument du vill
ha kvar till en annan dator eller telefon, eller
skapa en fullstandig sékerhetskopia som du
forvarar pa en siker plats.

Se aven till att mobiltelefonens adress-
bok finns sparad pa annat hall. Bade pa An-
droid- och 10S-telefoner ar det enkelt att sa-
kerhetskopiera informationen till din dator
eller ditt Apple- eller Googlekonto pa natet.

Tillbaka till innehdll
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Stall krav!

Vissa delar av den hér guiden har handlat
om att skydda sin egen dator mot angrepp.
Men i takt med att vi lagger ut allt mer av
var information pa natet — i “molnet” som
man ibland séger — blir det viktigare att
aven stalla krav pa foretagen vi anlitar.

Kanske har du redan ett konto pa till
exempel lagringstjansten Dropbox for sa-
kerhetskopiering av filer. Din e-post ligger
med storsta sannolikhet redan ute hos ett
foretag. For att inte tala om webbaserade
kalendrar och ordbehandlingsprogram
som Google Docs (numera kallad Google
Drive) eller Microsofts Office 365.

Manga av dessa tjanster ar gratis,
men inte desto mindre tjanar foreta-
gen pengar pa att vi anvander dem, till
exempel genom att visa reklam. Darfér
ar det inte mer an ratt att stalla fragor
om hur de har det med sakerheten. Ngj
dig inte med flummiga l6ften om “sékra
servrar” — sadant kan alla sdga utan att
det betyder nagonting i praktiken. Begar

konkreta svar pa vilka sdkerhetsmeka-
nismer de anvénder!

Troligtvis kommer du inte att fa svar om
du mejlar till nagot av de storre foretagen,
men forsok lasa pa deras webbplats och se
om de svarar pa nedanstaende fragor dar.

101 Hurlagras mittldsenord?

* Kommer losenordet jag véljer att ligga
krypterat eller i klartext (som okrypterad
textkallas)?

* Staller foretaget krav pa att jag valjer ett
starkt I6senord? Manga erbjuder en slags
matare som varnar for daliga losenord
medan man skriver dem. De &r dels en
god hjalp for dig, men ocksa ett tecken
pa att foretaget tar siakerhet pa allvar.

* Om det krypteras (eller “hashas” for att
anvanda den korrekta termen) — med
vilken metod? Om foretaget lovar “saltad
hash” s& betyder det kryptering som har
gjorts extra svar att knacka. Mer an sa ar
svart att begara.

Tillbaka till innehdll
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Anvand alltid ett starkt I6senord om
du vill vara pa den sakra sidan.

* Testa sjalv. De flesta sajter har en knapp
for den som har glémt sitt Iésenord.
Om du klickar pa den och fyller i din
e-postadress, vad dyker upp? Om 16-
senordet du valde star utskrivet sa
saknas kryptering helt. Om det ar or-
dentligt krypterat sa ska inte ens fo-
retaget kunna fa fram ditt losenord,
vilket mejlet bevisar att de kan. Om du
daremot far ett mejl som innehaller en
lank till sida dar du kan vélja ett nytt
I6senord ar systemet troligtvis byggt
pa ratt satt.

102 Hur lagras mina filer?

* Att 1agga ut sina filer till ett foretag ar
praktiskt. Aven om din egen harddisk
gar sonder kan du ridkna med att fa
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tillbaka semesterbilderna. Men det &r
viktigt att kunna lita pa att foretaget
haller dem skyddade.

Stall fragor om kryptering, och om
vem som far tadel av filernas innehall.
Anvands innehallet till exempel for
att bygga en profil av dina intressen
for att senare kunna rikta reklam dar-
efter? Sadant ska den som tillhanda-
haller tjansten kunna svara pa.

Om du inte far de svar du vill ha men
inte vill eller kan byta tjanst sa kan du
alltid kryptera den kéansligaste infor-
mationen sjalv, redan innan den lad-
das upp. Tipsen om hur du innesluter
fileri en krypterad “lada” (se kapitel 6,
“E-post &r som vykort”) kan appliceras
aven pa lagringstjanster pa natet.

Tillbaka till innehall
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103 Vad hander med min information?
Att samla information om anvéndare
och anvanda den for att rikta reklam
till “ratt” personer &r en jatteindustri
pa natet idag. Bland andra Google och
Facebook bygger hela sin verksambhet,
som omsétter miljarder, pa detta. Ibland
kallas detta att de “sdljer anvandarnas
information” till annonsérer. Men det ar
en Overdrift. Snarare séljer de mojlighe-
ten att na just dig. For att lyckas med det
maste deras kartlaggning vara sa detalje-
rad som mojligt. Stall fragor om hur de
skapar den.

*Vilken information kommer att anvén-
das for att rikta reklam? Om tjansten &r
gratis kan du utgar fran att det ar allt du
lamnar ifran dig, inklusive innehallet i
dina mejl och privata meddelanden.

* Ager jag fortfarande informationen?
Hur konstigt det an later kan en lag-
ringstjanst faktiskt anse att det &r de —

inte du — som é&ger information du har
laddat upp. Kontrollera villkoren for
att sékerstdlla att du inte ger bort din
information.

* Vem far tillgang till min e-postadress?
Det ar inte ovanligt att bli 6verést med
reklam i mejlladan efter att man har
registrerat sig pa en webbsida med sin
e-postadress. Det galler framforallt
mindre, oserifsa tjanster. De seridsa
ska deklarera hur adressen kommer att
anvéndas, och erbjuda mojlighet att av-
sluta utskick man har trottnat pa.

* | vilket land finns tjansten? Webbtjans-
ter ar globala och kan ha anvéndare
spridda 6ver hela vérlden. Men foreta-
get har sin hemvist nagonstans, och i
regel &r det detta lands lagar och regler
som galler. Det ar alltsa inte sjalvklart
att du i efterhand kan komma med kla-
gomal baserade pa svensk lag. Dessa ar
inte varda nagonting om foretaget ar
baserat i till exempel Kalifornien.

Tillbaka till innehall
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Ordlista

Sakerhetsvarlden &r full av svartolkade for-
kortningar, knepiga begrepp och teknisk
jargong. Det kan gora det svart for en icke-
insatt att hanga med i svangarna och forsta
innebdrden av det som ségs.

Nedan foljer en lista 6ver vanligt fore-
kommande facktermer. Anvand den gérna
for att sla upp nagonting du inte forstar!

1337

Omskrivning av ordet leet, i sig en kort-
form av elite. Anvands, med viss ironi,
for att beskriva nagonting imponerande
eller respekterat.

Antivirusprogram

Mijukvara som installeras pa en dator for
att automatiskt skydda mot kénda former
av skadlig kod. Bra som grundskydd, men
rar inte pa mer sofistikerade intrangsfor-
sok. De stora sakerhetsforetagen séljer
antivirusprogram for bade pc- och macda-
torer, samt mobiltelefoner och surfplattor.

Black hat

En hackare som medvetet begar brott
med hjélp av sin dator. Det kan handla
om dataintrang for nojes skull, sabotage
eller kommersiell verksamhet i form av
industrispionage eller utpressning. Vissa
svarthattar tycks inte vara ute efter na-
gonting annat &n uppmarksamhet.

Botnat

Natverk av datorer som infekterats med
skadlig kod, till exempel en trojan och
kan fjarrstyras. Fran engelskans botnet,
dar bot &r en forkortning av robot. Kan
anvéandas till exempel for stora utskick av
spam eller for Gverbelastningsattack. Kallas
ibland for zombienéatverk.

Brute force

Metod for att knacka krypterade l6senord.
Utfors genom att ett program automatiskt
testar stora méngder kombinationer av
bokstéver och siffror for att hitta det rik-

Tillbaka till innehdll
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tiga losenordet. Kan riktas direkt mot sys-
temet, men fungerar bast om angriparen
kommer over den interna l6senordsfilen
dar det krypterade resultatet finns lagrat.
En nérbeslaktad variant &r attacken med
hjalp av en ordlista, som bara knécker enk-
lare I6senord men gar betydligt snabbare.

Cracker

Hackare som sysslar med att knacka kopie-
ringsskyddade program och spel. Begrep-
pet skapades for att skilja “riktiga” hackare
fran rorelsens mer ljusskygga element. Dis-
tinktionen ar viktig for manga av datorvarl-
dens veteraner.

Dataintrang

Ett juridiskt begrepp och ett brott enligt
svensk lag. Definieras i brottsbalken som:
“Den som olovligen bereder sig tillgang
till en uppgift som &r avsedd for auto-
matisk behandling eller olovligen andrar,
utplanar, blockerar eller i register for in
sadan uppgift”. Paféljden ar boter eller
fangelse i upp till tva ar.

Defacement

Sabotage av en webbplats. Utfors genom att
hackare som fatt tillgang till webbservern by-
ter ut information pa en webbplats mot sitt
eget budskap, inte sallan av hanfull karaktar.
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Exploit

Mjukvara eller metod for att utnyttja sa-
kerhetshal i ett system, for att till exem-
pel ge en hackare superanvandarstatus.
Exploits som utnyttjar oupptéckta saker-
hetshal ar sarskilt atravarda bland hacka-
re och kallas for zero-day exploits.

Grey hat hacker

En laglydig hackare som ibland tanjer pa
granserna for vad som ar tillatet. En grey
hat kan till exempel offentliggdra en stor
sakerhetslucka bara for att tvinga de drab-
bade systemen att battra pa sin sakerhet.

Hash

Betecknar i dagligt tal ett krypterat 16sen-
ord, men betyder egentligen resultatet av
en matematisk envagsfunktion som gor
om ett visst varde till ett annat. Att aterstal-
la det ursprungliga vardet ar mycket tids-
kravande. Se dven brute force och ordlista.

Ip-nummer

Unik sifferkombination som anvands pa
internet for att identifiera en dator eller ett
mindre natverk. Om en angripares riktiga
ip-adress avslGjas vid ett intrang sa kan poli-
sen vanda sig till en bredbandsoperat6r och
begéra ut uppgifter om vem abonnemanget
tillhor. En hackare som begar intrang gor
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darfor allt for att dolja detta, till exempel
genom att ga via andra knéckta datorer.

It-sékerhet

Enligt Myndigheten for samhéllsskydd
och beredskap: “Sékerhet betraffande it-
system med formaga att forhindra obeho-
rig atkomst och obehdrig eller oavsiktlig
forandring eller stérning vid databehand-
ling samt dator- och telekommunikation”.

Kryptering

Konsten att gora information svarlast for
de som inte ska kunna lasa den. Att gora
krypterad information begriplig igen kall-
las for dekryptering. Ldsenordsfiler och
annan kénslig information som lagras i da-
torsystem &r ofta krypterad. Se dven hash.

Logg/logdfil

En detaljerad atergivning av allt som
skett pa ett datorsystem under en viss tid.
Till exempel sa aterger en loggfil fran en
webbserver alla anslutningar som gjorts
till systemet. Aven program kan stéllas in
for att spara loggfiler. Till exempel sa spa-
rar webblasare ofta detaljerad informa-
tion om vilka sajter som har besokts. Ut-
redningar av dataintrangsfall borjar ofta
med en grundlig analys av det drabbade
systemets loggfiler.

Mask

Elaktprogram somsprider sig sjalv, till ex-
empel via mejl, natverk eller fickminnen.
Liknar virus, men fungerar som fristaende
program medan virus infekterar program
som finns pa den angripna datorn. Till
skillnad fran en trojan kan en mask sprida
sig vidare utan att anvéndaren luras att
kora ett skadligt program.

Ordlista/wordlist

En lista med vanligt forekommande ord
som testas mot en krypterad l6senordsfil
i hopp om att hitta det ursprungliga 16-
senordet. Att knacka ett I[6senord med en
ordlista gar i regel betydligt fortare an att
goéra det med hjalp av en brute force-at-
tack. Dock fungerar det bara om lésenor-
det &r av enklare typ. Utforliga wordlists
kan bestd av manga miljoner ord och ut-
tryck, bokstavs- och sifferkombinationer.
Se &venbrute force.

Patch

Ett tillagg till ett program som i efterhand
stanger ett nyupptackt sakerhetshal eller
lagar en bugg. Vanligt férekommande
program patchas regelbundet, ofta flera
ar efter att de forst lanserats, i takt med
att nya sarbarheter och fel upptacks. Se
dven sakerhetslucka/sakerhetshal.
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Penetrationstest

Forsok att bryta sig in i ett datorsystem pa
uppdrag av dess dgare. Syftet med ett pe-
netrationstest ar att hitta sékerhetsluckor
under kontrollerade former innan mer il-
lasinnade hackare (se black hat) gor det.
Efter ett penetrationstest lamnar personen
som utfort testet en rapport med informa-
tion om hur sékerheten kan forbattras.

Phishing

Néatfiske, omskrivning av engelskans
fishing. Metoder for att lura till sig kéns-
liga uppgifter, som till exempel l6senord
eller kreditkortsnummer, med hjélp av
falska mejl. Mélet kan vara att lura offret
till att klicka pa en lank eller en bifogad
fil med skadlig kod, som later angriparen
ta kontroll 6ver den drabbade datorn. Se
aven social engineering och trojan.

Regnbagstabell

Ett knep for att enklare kndcka komplice-
rade, krypterade lésenord. Angriparen an-
vander sig av sedan tidigare réjda l6senord
i kombination med matematiska knep for
att gora arbetet mindre tidskravande.

Root

Superanvandaren pa ett system som kor
operativsystemen Linuxeller Unix. Foren
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hackare ar malet med ett intrdng ofta att
“faroot”, det vill saga fullstandig tillgéng
till alla systemets funktioner.

Rootkit

Aven Kkallat spokprogram. Ett program
som modifierar ett datorsystem pa valdigt
grundlaggande niva, till exempel genom
att gora forandringar i operativsystemet.
Det kan i sin tur d6lja annan, otillaten ak-
tivitet i samma system.

Server

En dator i ett natverk vars syfte primart &r
att forse anvéndare med information, eller
samordna deras kommunikation. En server
anvands ofta for att lagra filer. Till exempel
&r en webbserver en maskin ansluten till
internet, dar komponenterna som utgor en
eller flerawebbsajter finns lagrade.

Social engineering

Social ingenjorskonst pa svenska. Metod
for att komma 6ver l6senord eller annan
information genom att bluffa sig fram. En
vanlig variant &r att ringa upp en person
inne pa det foretag som ska angripas och
pa ett trovardigt och trevligt satt presen-
tera sig som tekniker som tillfalligt beho-
ver tillgang till systemet for att laga eller
underhalla det.
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Spam

Aven kallat skrappost. Mejl som skickas
till ett stort antal, ofta flera miljoner, mer
eller mindre slumpmassigt utvalda mejl-
adresser. Spam skickas ofta i reklamsyfte,
men forsoker ibland lura lasaren att klicka
pa bifogade filer eller lankar och darmed
ladda ned skadlig kod i form av till exem-
pelentrojan. Seé&venphishing.

Superanvandare

Det hogst uppsatta anvéndarkontot i ett
datorsystem. Superanvéndaren har till-
gang till alla systemets funktioner och
samtliga filer som finns lagrade i det. Det
till skillnad fran “vanliga” anvandare, som
ofta bara kan komma at vissa filer, katalo-
ger eller funktioner. Se dven root.

Sakerhetslucka/sakerhetshal

En sarbarhet i ett program eller ett dator-
system som kan utnyttjas av en hackare
for att bryta sig in i lasta delar av systemet.
Séakerhetsluckor upptéackts kontinuerligt
i populdra program och tapps igen allt ef-
tersom, antingen av systemets egna tek-
niker eller av programleverantéren i form
av en patch. Till exempel lagar Microsoft
fortfarande nyupptéckta sakerhetsluckor i
Windowsversioner som éar flera ar gamla.
Se &ven exploit.

Trojan

Elakt program som gdémmer sig inne i
ett annat program. Ursprungligen kall-
lades trojaner for trojanska hastar, efter
beréattelsen i den grekiska mytologin. En
trojan ar snarlik ett virus, men skiljer sig
genom att inte ha “eget liv” och kan bara
spridas nar anvandaren 6ppnar filen som
trojanen gommer sig i. Kan anvandas for
avlyssning, stéld av kansliga uppgifter ur
den infekterade datorn eller for att bygga
botnat.

White hat

Hackare som agerar lagligt och har som
mal att 1T-sékerheten ska forbattras. Som
motsatsen till en black hat utnyttjar en
white hat inte sakerhetshal han eller hon
upptacker for egen vinning utan infor-
merar den drabbade. Vissa white hat-
hackare arbetar for stora foretag eller
IT-sakerhetsbolag med att att upptacka
sakerhetsluckor.

Virus

Skadligt program som kan kopiera sig sjalv
och infektera datorer. Infektionen sker i
regel genom att viruset faster sig sjalv vid
ett annat program. Ibland anvéands ordet
for att beskriva all form av skadlig kod,
men ett riktigt virus skiljer sig fran bade

Tillbaka till innehdll

72



kapitel 11: ordlista

trojaner och maskar. Alladatorvirus &r ska-
pade av manniskor. Vissa staller till stor
skada pa infekterade system medan andra
bara sprider sig sjalv vidare. Pa senare ar
har andra former av skadlig kod blivit van-
ligare &n klassiska virus, delvis eftersom de
&r enklare att skriva, delvis for att de kan
spridas mycket effektivt.

Aga

Att fa fullstandig kontroll Gver en dator
eller ett datorsystem. Uttrycket har ingen
exakt innebdrd, men betyder i Linux- och
Unix-sammanhang att inkréktaren blir
superanvéndare, se &ven root.

Overbelastningsattack

Aven kiant som DDoS, distributed denial
of service-attack. Metod for att sla ut en
tjanst eller en webbplats. Utfors oftast
genom att ett stort antal datorer som har
infekterats med skadlig kod, till exempel
en trojan, pa ett givet kommando borjar
Overdsa en server med information tills
den inte langre klarar av att hantera alla
forfragningar. Ett sadant nat att fjarr-
styrda datorer kallas ett botnat. Servern
borjar forst fungera langsammare for att
sedan forsvinna helt fran natet.
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Lankar

Fler resurser pa natet

Manga av de program som finns be-
skrivna i den har guiden éar fritt till-
gangliga pa natet. Dessutom finns dar
méngder av information for den som
vill fordjupa sig i &mnet. Nedan foljer en
rad nyttiga lanktips.

Kryptering

I den har guiden beskriver vi huvudsak-
ligen kryptering med hjalp av tekniken
PGP, Pretty Good Privacy. P4 Wikipedia
finns en bra introduktion till hur den
fungerar:
http://en.wikipedia.org/wiki/Pretty
Good_Privacy

Mailvelope

Ett enkelt, smidigt och kostnadsfritt
satt att kryptera mejl du skickar via ex-
empelvis Gmail eller Outlook.
http://www.mailvelope.com

Truecrypt

Ett kostnadsfritt och kraftfullt verktyg for
att kryptera filer, kataloger eller hela din
harddisk. Det kan verka avskrackande till
en bérjan, men kommer med enkla steg-
for-steg-anvisningar.
http://www.truecrypt.org

Tips och rad

Myndigheten fér samhéllsskydd och be-
redskap (MSB) har tagit fram rad och stod
till privatpersoner inom omradet infor-
mationsséakerhet.

Informationssakerhet for privatpersoner
Pa MSB:s webbplats DinSékerhet.se finns
ett avsnitt om informationssékerhet
http://www.dinsdkerhet.se/informa-
tionssakerhet

Webbutbildning i informationssakerhet fér
anvandare

DISA ar MSB:s informationssékerhetsut-
bildning for anvéandare.
http://disa.msb.se

Om MSB:s arbete med
informationsséakerhet

Mer information om MSB:s uppdrag och
arbete inom omrédet informationssikerhet.
http://www.msb.se/informationssakerhet
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Bruce Schneier &r en profilerad saker-
hetsexpert som regelbundet uppdaterar
sin blogg med nyheter, spaningar och
funderingar kring it-sdkerhet. Lé&svart
och tankevéackande for den som vill for-
djupasig i &mnet.
http://www.schneier.com

Vill du testa hur sakert ditt 16senord &r?
Tjansten “How secure is my password”
later dig gora just det. Ger dessutom en
snyggt presenterad och fascinerande
insikt i hur effektiva moderna knéckar-
verktyg faktisktar.
http://www.howsecureismypassword.
net

Losenord som ar vanligt forekommande
gar fortare att knicka. Vill du vara séker
pa att ditt eget verkligen ar unikt? Kolla
da in Xato.net och listan pd de 10 000
vanligast férekommande I6senorden.
https://xato.net/passwords/more-top-
worst-passwords/

Antivirus

En rad foretag tillhandahaller antivirus-
program, ofta som en del i ett paket som
aven innehaller andra sakerhetsfunktio-
ner. Har ar nagra av de mest kanda:
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Symantec
http://www.symantec.com/

F-secure
http://www.f-secure.com/

McAfee
http://www.mcafee.com/se/

Panda
http://www.pandasecurity.com/sweden/

Kaspersky
http://www.kaspersky.com/se/

Microsoft Security Essentials (for Win-
dows 7, Vista eller XP. | Windows 8 finns
det inbyggt och kallas d& Windows De-
fender.)
http://windows.microsoft.com/sv-se/
windows/security-essentials-download

Programleveranttrer

Microsoft Security Bulletins

Senaste nytt om sakerhetsuppdateringar
for Windows och annan mjukvara fran
Microsoft.
http://technet.microsoft.com/en-us/se-
curity/bulletin
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Tips!
Uppdatera automatiskt

De flesta leverantorer av program skickar ut saker-
hetsuppdateringar automatiskt. Som anvandare far
du i regel ett meddelande om att det finns en upp-
datering tillganglig utan att ga in pa webbplatserna,
men de ar bra resurser for den som vill férdjupa sig
i vad som pagar

Apple Security Updates

Apples sida med information om séaker-
hetsuppdateringar. http://support.apple.
com/kb/HT1222?viewlocale=sv_SE

Adobe Security Bulletins

andadvisories

Foretaget som ligger bakom bland annat
Photoshop och den populéra pdf-lasaren
Adobe Reader samlar hér information om
sakerhetsuppdateringar.
https://www.adobe.com/support/security/
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Lar dig mer om néatet pa natet

Nedan hittar du nagra exempel pa Internetguider fran .SE. Du hittar dem alla pa var
webbsida www.iis.se/guider. Dar finns alla guider att ladda ner gratis i digitalt format,
antingen som pdf eller for 1asning direkt i webblasaren. For miljons skull hoppas vi att du
véljer att lasa guiderna direkt pa natet. Vissa guider trycks dock i en begrénsad upplaga
och finns att bestélla pa var webbsida for endast 20 kronor.

Skydda ditt foretag mot bedragare

—natfiffel, bluffakturorochvilseledandeférsaljning

Internet och telefoni skapar fantastiska mojligheter for foretagare och privatpersoner att
interagera och gora afféarer. Den har guiden handlar om myntets baksida, bedragarna som
utnyttjar mojligheterna for egen vinning. | guiden tar vi upp bedragarnas metoder, vad
som kan handa och vad du bor se upp med. Viktigast av allt: du far reda pa dina rattigheter
och hur du skyddar din verksamhet. Ta del av drabbades berattelser och ga igenom check-
listorna s& du kan vara siker nar du anvander internet som en viktig del i ditt foretagande.

Kallkritik pa internet

En kritisk hallning till innehallet pa internet borde vara en del av allas digitala vardag.
Men for att kunna vérdera trovardigheten hos informationen pa natet behovs verktyg och
aven grundlaggande kunskaper om hur webben fungerar. Oavsett om du goér research for
ett skolarbete, surfar for néjes skull eller arbetar med informationsinhdmtning finns det
metoder att tillga i sokandet efter fakta och sanningar pa natet. Guiden tar upp allt fran
traditionell kallkritik till hur du sparar upp nattjansters geografiska hemvist.

Skapa en webbplats med WordPress

Vill du lara dig hur man skapar en snygg och personlig sajt fran grunden? D4 &r detta in-
ternetguiden for dig. WordPress &r natets kanske populéraste verktyg for att skapa blog-
gar och hemsidor. Det ar latt att lara sig och anvands pa ett orakneligt antal webbplatser
(till exempel www.iis.se, dar du kan lasa fler guider). Anda har det saknats en bra intro-
duktion till WordPress pa svenska — fram till nu.

Missa inte .SE-bloggen!

Hér skriver .SE:s medarbetare om internet och internetrelaterade &mnen sett ur alla
mojligavinklarochvrar. Dufartips, information, kommentarer till aktuellahandelser
och mycket mer. Hang med pa www. iis.se/blogg

Varje ny .se-adress bidrar till utvecklingen av internet
.SE (Stiftelsen for Internetinfrastruktur) ansvarar for internets svenska toppdoman och administrerar regist-

internetutveckling som gagnar alla internetanvandare, bland annat den har Internetguiden!

@ reringen av domannamn under .se. Overskottet fran registreringsavgifterna fér domannamn investeras i


http://www.iis.se/guider
http://www.iis.se/
http://www/

.SE (Stiftelsen for Internetinfrastruktur) vill pa olika satt
framja en positiv utveckling av internet i Sverige. En
av vara viktigaste malsattningar ar att alla ska kunna
ta tillvara pd natets majligheter. Darfor publicerar vi
larorika Internetguider inom olika spannande amnen.
Det finns praktiska guider fér dig som vill borja blogga,
teknikguider for dig som undrar hur mejlen du skickar
nar fram till ratt mottagare och guider som forklarar
vem som egentligen bestammer pa nétet.

.SE:s Internetguider ar gratis om du laser dem online eller
blir prenumerant via www.iis.se/guider. For tryckta ex-
emplar tar vi ut en expeditionsavgift om 20 kr per guide.

.SE (Stiftelsen for Internetinfrastruktur)
Box 7399, 103 91 Stockholm

Tel 08-452 35 00, Fax 08-452 35 02
Org. nr 802405-0190, www.iis.se

9 ‘789187 “437052“
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