Bedragerierna pa natet okar.
Har listar vi de vanligaste
fallorna och vad du kan gora
for att undvika dem.
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KORTBEDRAGERIER
Den vanligaste formen av
bedrageri &r att nagon far
tag i dina betal- eller kredit-
kortsuppgifter och tar ut
pengar, eller handlar varor
och tjanster med dem. Det
kan t ex ske om natbutiker
blir hackade, eller genom
s& kallad skimning, d& man
stjal kortuppgifterna med en
avlasare.

Sa skyddar du dig:
Na&r du handlat pa nétet,
spara inte dina kortuppgifter
i webbutiken. Och stang ditt
bankkort fran natkop och
utlandskép nér du inte anvén-
der det. Det kan du gora i
din banks mobilapp eller pa
bankens hemsida. Férlorar
du ditt fysiska kort - sparra
det direkt!

Stang kortet
for natkop
efter att du
handlat!

40 @ April 2022

ID-KAPNING
Bedragaren anvander ditt
namn, personnummer och
adress for att t ex kbpa varor,
ta 1an, spela eller skaffa
kreditkort. Kndcker nagon
{6senordet till din mejladress
och sociala medier sa kan de
dessutom skicka meddelan-
den till dina vanner och be
om pengar.

Sa skyddar du dig:
Ha ditt personnummer
sparrat hos kreditupplys-
ningsféretagen, och spérra
obehérig adresséndring hos
Skatteverket, sa att varor som
bestlls i ditt namn inte kan

_levereras till en annan adress.

Anvand starka |6senord for
att skydda dina konton.

FEJKANNONSER
Falska annonser med prylar
som inte finns, eller inte
motsvarar det som star i
annonsen, blir alit vanligare.
Du kanske t ex hittar en
lagenhet att hyra eller bil att
kopa. Séljaren pastar att det
&r bréttom, s& du hinner inte
titta innan du bestammer
dig, och du behdver lagga en
handpenning for att sékra
kopet. Och sa fort du har
skickat pengarna gar séljaren
upp i rok.

$a skyddar du dig:
Betala aldrig privatpersoner
i forskott! Ar det ett foretag
som star bakom annonsen -
googla da féretagets namn,
1as kundomdémen samt
kolla om det har en adress,
organisationsnummer och
verklig kundtjanst. Valj nat-
butiker som anvander sdkra
betalningsmetoder som 3D
secure, dar du maste verifiera
kopet med BankID.

BLUFFAKTUROR

Du luras att betala fér nagot
du inte har bestallt, genom
bluffakturor. Det kan handa
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falska mejl!

utan tidigare kontakt, eller
genom att t ex telefonfdrsal-
jare forsdker ingd falska avtal
med dig, dér de ber dig att
uppge dina personuppgifter.
Samtalet kan klippas ihop pa
ett felaktigt vis, och du far
hem en bluffaktura.

Sa skyddar du dig:
Betala inte fakturan! | stallet
ska du bestrida den via brev
eller mejl, med en kopia pa
fakturan bifogad, och géra en
polisanmalan, annars riskerar
du inkassokrav.
Svara aldrig ndr okanda
nummer ringer. Rakar du
gbra det, 1agg pa direkt om
det verkar suspekt.

KARLEKS-
BLUFFAREN
Romansbedragare, eller sol-
och-varare, brukar sarskilt
rikta in sig pa medeldlders
kvinnor. De tar kontakt
genom dejtingsajter eller
Facebook, och blir snabbt
karvanliga. Det hander att de
inleder relationer med kvin-
norna i verkliga livet, men
det vanligaste ar att man
aldrig traffas. Ofta utger de
sig for att vara ankeman,
med ett fértroendeingivande
yrke som militar eller ldkare,
och befinner sig utomlands.




Forra aret kunde enbart 6
procent av de anmaélda be-
drégeribrotten bindas till en
_misstdankt person av polisen.

Ditt paket har lagts &t sidan
da det saknar porto. Betala

DEN FALSKA
HJALPEN

Du far falska samtal eller
mejl fran t ex banken som
pastar att det har frsvunnit
en storre summa fran ditt
konto, eller kreditinstitut
som havdar att ndgon har
ans6kt om 1an i ditt namn.
De sdger att de kan hjalpa
dig att stoppa det, om du
uppger dina I6senord, eller
om du aktiverar din bank-

Pidtsligt sdger de sig hamna
i en akut knipa och behover
l&na pengar.

Sa skyddar du dig:
Lana aldrig ut pengar till
nagon du inte har traffat
eller nyligen lart kdnna.
Och var skeptisk nar ndgon
du inte vet vem det &r vill
ldgga till dig som vén pa
Facebook. Vill personen inte
stélla upp pa videosamtal &r
det ocksa ett tecken pé att
nagot inte stimmer.

f-sms

om portoavgifter!

dosa eller mobila BankID.
Men syftet &r att komma &t
pengarna pa ditt konto.

Du kan ocksa bli uppringd
av Microsoft eller Windows
falska supportavdelning,
som havdar att din dator
har blivit utsatt fér virus och
att de kan hjélpa dig genom
att fjdrrstyra datorn. Gar du
med p& det kan bedragaren
leta upp din kénsliga infor-
mation, och l&gga in skadlig
kod pa datorn.

Sa skyddar du dig:
Avférda alla sddana har
‘mejl och samtal. Bank och
myndigheter skulle aldrig
be dig att Idmna ut dina

ten skulle aldrig ringa upp
dig! Klicka inte pa n&gra
ldnkar i suspekta mejl, de
kan innehalla virus.

ANMAL TILL
POLISEN!

gerier dr det viktigt att
héra av sig till sin bank,
betaltjansten och féreta-

att gbra en brottsanma-
lan till polisen.

FA GRATIS

RADGIVNING!
Pa Svenska Stéld-
skyddsfdreningens

sajt Sakerhetskollen.se

bedrageriforsék m m.
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l6senord, och datasuppor-

Blir man utsatt fér bedra-

get dar man handlat, och

hittar du info om aktuella
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TANK SAKERT
- 5 BRA TIPS!

1. Anvénd automatiskt
skédrmlas p& din mobil
och dator, sa gér du det
svarare for tjuven att
komma 6ver din privata
information om du blir
bestulen.

2. Vdlj starka I6senord:
minst 12 tecken Idnga
och en kombination av
versaler,-gemener, siffror
och symboler. Aldrig
I6senord som “12345",
eller ord som finns i
ordlistan.

3. Ha olika I6senord
for olika tjanster. For
att gora det enkelt

kan du spara dem i
|6senordshanterare,

t ex 1Password eller
LastPass, som erbjuder
en gratisversion.

4, Ha antiviruspro-
gram pa datorn, och
uppdatera din mjukvara
regelbundet nar du blir
ombedd. Utvecklarna
av din programvara kan
ha upptéckt sdkerhets-
brister i den gamla
versionen.

5. Undvik gratis wifi
pa t ex flygplatser och
kaféer. Det &r I&tt for
bedragare att koppla
upp sig mot dem och

ta sig in i din dator och
mobil. i
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