
-Dl/\aÅ.r,Å.r

SE UPP FOR
BEDRAGARNA!
- sa tänlcer du sälcert Pa nätet

Bedrägerierna På nätet ökar.
Här listar vi de vanligaste
fällorna och vad du kan göra
för att undvika dem.
AV SANDRA HOTMES FOTO ISTOCK

roRrmrnmÅGERItR
Den vanligaste formen av

bedrägeri är att någon får
tag i dina betal- eller kredit-

kortsuppgifter och tar ut
pengar, eller handlar varor

och tjänster med dem. Det

kan t ex ske om nätbutiker

blir hackade, eller genom

så kallad skimning, då man

stjäl kortuppgifterna med en

avläsare.
så skyddar du dig:

När du handlat på nätet,

spara inte dina kortuPPgifter
i webbutiken. Och stäng ditt
bankkort från nätköP och

utlåndsköp när du inte använ-

der det. Det kan du gÖra I

dln banks mobilapp eller På

bankens hemsida. Förlorar

du ditt fysiska kort - sPärra

det direkt!

iD.KAPNING
Bedragaren använder ditt
namn, peTsonnummer och

adress för att t ex köpa varor
ta Iån, speia eller skaffa
kreditkort. Knäcker någon

lösenordet till din mejladress

och sociala medier så kan de

dessutom skicka meddelan-

den till dina vänner och be

om pengar.

Så skyddar du dig:
Ha ditt personnummer

spärrat hos kreditupplys-
ningsföretagen, och sPärra

obehörig adressändring hos

Skatteverket, så att varor som

beställs i ditt namn inte kan

levereras till en annan adress.

Använd starka lösenord för
att skydda dina konton.

r[JKÅNINCIi..1SIR
Falska annonser med PrYlar
som inte finns, eller inte

motsvarar det som står i

annonsen, blir allt vanligare.
Du kanske t ex hittar en

lägenhet att hyra eller bil att
köpa. Såljaren påstår att det

är bråttom, så du hinner inte

titta innan du bestämmer

dig, och du behöver lägga en

handpenning för att säkra

köpet. Och så fort du har

skickat penqarna qår såliaren

upp i rök.

trn

så skyddar du dig:

Betala aldrig privatPersoner

i förskott! Är det ett företag

som står bakom annonsen -
qoogla då företagets namn,

läs kundomdömen samt

kolla om det har en adress,

organisationsnummer och

verklig kundtjänst. Välj nät-

butiker som använder säkra

betalningsrnetoder som 3D

secure, där du måste verifiera

köpet med BanklD.

Bi.UTFAKTUROR
Du luras att betala fÖr något

du inte har beställt, genom

bluffakturor. Det kan hända
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3 VARNINGS-
TECKEN
I De Dåstår att det

I r är jättebråttoml Du

behöver bestämma dig

nu, annars är det för sent!
å Erbiudandet
Zr låter för bra för
att vara sant.

-i De resoekterar

§o inte oiit nei, utan

försöker övertala dig.

Varning för
sådana här
falska mejl!

utan tidigare kontakt, eller
genom att t ex telefonfÖrsäl-

lare försöker ingå falska avtal

rned dig, där de ber dig att
uppge dina personuPPgifter.

Samtalet kan klippas lhop På

ett felaktigt vis, och du får
hem en bluffaktura.

Så skyddar du dig:

Betala inte fakturan! I stället

ska du bestrida den via brev

eller mejl, med en kopia På

fakturan bifogad, och göra en

polisanmälan, annars riskerar

du inkassokrav.

Svara aldriq när okända
nummer ringer. Råkar du

göra det, lägg på direkt om

det verkar suspekt.

KÄRLEKS.
BLUFFAREN
Romansbedragare, eller sol-

och-vårare, brukar särskilt

rikta in sig på medelålders

kvinnor. De tar kontakt
genom dejtingsajter eller

Facebook, och blir snabbt
kärvänliga. Det händer att de

inleder relationer med kvin-

norna i verkliga livet, men

det vanligaste är att man

aldrig träffas. Ofta utger de

sig för att vara änkemän,

med ett f örtroendeingivande
yrke som militär eller läkare,

och befinner sig utomlands.
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Stäng kortet
för nätköp

efter att du
handlat!
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D[N FALSKA
HJÄLPEN
Du får falska samtal eller
mejl från t ex banken som
påstår att det har försvunnit
en större summa från ditt
konto, eller kreditinstitut
som hävdar att nåqon har
ansökt om lån i ditt namn.
De säger att de kan hjälpa
dig att stoppa det, om du
uppger dina lösenord, eller
om du aktiverar din bank-

a De 3 vanligaste
E lösenorden i

Sverige:
,.123456
2" 1234567A9
3" hejsan

Källa: Nordpass

året kunde enbart 6
procent av de anmälda be-
drågeribrotten bindas tifl en
misstänkt person av polisen.

PIötsligt säger de sig hamna
i en akut knipa och behöver
låna pengar.

Så skyddar du dig:
Låna aldrig ut pengar titt
någon du inte har träffat
eller nyligen lärt känna.
Och var skeptisk när någon
du inte vet vem det är vill
lägga till dig som vän på

Facebook. Vill personen inte
stäila upp på videosamtal är
det också ett tecken på att
något inte stämmer.

dosa eller mobila BanklD"
Men syftet är att komma åt
pengarna på ditt konto.
Du kan också bli uppringd
av l\4icrosoft eller Windows
falska supportavdelning,
som hävdar att din dator
har blivit utsatt för virus och
att de kan hjälpa dig genom
att fjärrstyra datorn. Går du
med på det kan bedragaren
leta upp din känsliqa infor-
mation, och lägga in skadlig
kod på datorn.

Så skyddar du dig:
Avfärda alla sådana här
mejl och samtal. Bank och
myndigheter skulle aldrig
be dig att lämna ut dina
lösenord, och datasuppor-
ten skulle aldrig ringa upp
dig! KIicka inte på nåqra
länkar i suspekta mejl, de
kan innehålla virus.

ANMÄL TII.L
poLtSEht!
Blir man utsatt för bedrä.
gerier är det viktigt att
höra av sig till sin bank,
betaltjänsten och företa-
get där man handlat, och
att göra en brottsanmä-
lan till polisen.

FÅ GRATIS
RÅDGIVNING!
På Svenska Stöld-
skyddsföreningens
sa.it Sakerhetskollen.se
hittar du info om aktuella

g bedrägeriförsök m m

Tr{HK §ÄKERT. S BRÅ ?§F§:
1, Använd automatiskt
skärmlås på din mobit
och dato[ så qör du det
svårare för tjuven att
komma över din privata
information om du blir
bestulen.
ä, Välj starka lösenord:
minst 12 tecken Iånga
och en kombination av
versaler, gemener, siff ror
och symboler Aldrig
lösenord som "12345",
eller ord som finns i

ordl istan.
3. Ha olika lösenord
för olika tjänster. För
att göra det enkelt
kan du spara dem i

lösenordshanterare,
t ex lPassword eller
LastPass, som erbjuder
en gratisversion.
.i1. Ha antiviruspro-
gram på datorn, och
uppdatera din mjukvara
regelbundet när du blir
ombedd. Utvecklarna
av din programvara kan
ha upptåckt säkerhets-
brister i den gamla
versionen.
5. Undvik gratis wifi
på t ex flygplatser och
kaf6er. Det är lätt för
bedragare att koppla
upp sig mot dem och
ta sig in i din dator och
mobil.
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Ditt paket har lagts åt sidan
då det
här:
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om portoavgifter!
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