Varning fr. Polisen

Vi vill med detta utskick uppmarksamma er pa olika tillvdgagangssatt som bedragare anvander sig av men ocksa hur man
kan skydda sig fran att bli utsatt for bedragerier.

Vi noterar att en viss koppling till Coronaviruset finns. Det kommer troligen att dka.
Grannsamverkan ar en god kraft som ar extra viktig i dessa tider. Vi 6nskar att ni i grannskapet &r mana om varandra
just nu. Bedrédgerierna som sker ar framfoérallt redan existerande tillvdgagangssatt men just nu med en tillagd Corona-
aspekt av varierande art. Fortsatt att vara sunt kritisk till personer som ror sig i omradet och inte verkar héra hemma
dar.

Sa har kan tillvagagangssatten se ut:

Fysiska besok

® Géarningspersoner gor hembesdk hos dldre/sjélvisolerade dar de utger sig for att vara fran sjukvarden. De erbjuder test
for Coronavirus i ett forsok att ta sig in i bostaden.

e Aldre/ sjilvisolerade personer blir kontaktade av girningspersoner som erbjuder sig att handla &t dem med anledning
av Coronaviruset. De drabbade ombeds ge ifran sig kontokort och/eller kontanter.

e Garningspersoner utger sig for att vara fran hemtjansten och ska stada och sanera bostaden fran Coronavirus. Val inne

i bostaden stjal de mediciner, konto- kortuppgifter och vardesaker.

Kontakt via telefon, mail eller sociala medier. Samtal kommer fran t ex ”Folkhalsomyndigheten” dar offret ombeds logga
in med e-legitimation — bedragaren fér sedan 6ver pengar fran den drabbades konto till ett annat.

Telefonbedragerier

¢ Den drabbade kontaktas via telefon av en bedragare som utger sig for att ringa fran Folkhalsomyndigheten: bedraglig
forsaljning som dven kan leda till hembesok.

Messengermeddelanden

® Om att det finns tillgangliga fonder for lagin-komsttagare har férekommit tidigare, men nu har man lagt till “Federala
bidragsprogrammet for Corona viruslander”. Den drabbade ombeds att registrera sig - mot en kostnad givetvis.

Sa har kan du skydda dig
e Lamna aldrig ut personliga uppgifter och koder pa uppmaning av nagon annan varken over telefon eller via natet.

® Be att fa motringa men var noga med att sjalv séka upp numret och inte ringa numret du far av personen som ringt upp
dig.

e Kom ihag; du behover inte skynda, det ar aldrig brattom.

® Var aven sunt kritisk vid personliga méten.

¢ (Oppna aldrig ett mail om du &dr osiker pa vem avsdndaren ar.

¢ Klicka aldrig pa en lank du inte kdnner igen.

® Om du handlar pa natet. Tank dig for innan du lamnar ut dina kortuppgifter.

® Anvand dig av sakra betaltjanster och i kombination med ditt Bank-id.

* Minska pengarna pa ditt konto betalkortet ar knutet till. Fér dver mellan konton vid behov.

e Slapp inte in personer i din bostad om du inte ar sdker pa vilka de ar eller har traff bokad med dem. Kontrollera



legitimation om du kan. Hantverkare? Kontrollera alltid med fastighetsbolaget innan du slapper in nagon.



