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Nationellt bedragericentrum, NBC
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Internationell samarbete med
kontaktpunkt IT-brott och
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Vad ar ett bedrageri?

En garningsperson som med uppsat...

...vilseleder nagon att gbra nagot

...garningspersonen tjanar
ekonomiskt pa det

...leder till ekonomisk skada for
den som blir lurad.
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Anmalda bedragerier
(9 kapitlet brottsbalken) 2005-2022
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Anmalda bedrageribrott 2022 vs 2021

Total 6kning + 0,25 %

A
Brottsomraden som minskat /\/
|dentitetsbedragerier -30 %
Annonsbedragerier -11% I~NSTA

>

Brottsomraden som 6kat
Social manipulation + 44 %
Kortbedragerier + 8% (CNP + 10 %)

Polisen
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ldentitetsbedragerier 2022

Identitetsbedragerier genom kop eller 1an

15 000 brott -30 %

Genom kdp - kop pa kredit (faktura) pa internet med hjalp av
nagon annans identitet. Leveransen gar ofta till
nagon annan adress. Ny lagstiftning 2023.

Genom lan - lan tagna i annan person namn, ofta snabblan

!_.;i]g'ﬂ'%“\ .;\,.
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Annonsbedragerier 2022

2022

) 25 400
Brottsoffer: Man, 37 ar brott

Sdljer: Elektronik
Plattform: Facebook Marketplace,
Blocket, Tradera

SNABB OACH
. BRA AFFAR!
Under 2022 minskade antalet FAST INTE
anmalda brott mot 2021 da FOR DIG.
antalet Okade hela 51 % LAR DIG KANNAIGEN

EN BEDRAGARE

sz Polisen
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Kortbedragerier 2022

Kortbedrageri med fysiskt kort 13 000 brott
Kortbedragerier utan det fysiska kortet 58 000 brott
(CNP) +10 %

Kortuppgifter for CNP stjals via dataintrang eller samlas in i
phishing-kampanjer och séljs sedan vidare pa darknet.
Kortuppgifterna kdps av garningspersoner som anvander dessa for
kop pa internet — framst tjanster.

_ Banken/kortutgivaren ersatter ofta brottsoffret.

&8 polisen
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Social manipulation

The Art of Human Hacking

Konsten att manipulera manniskors
naturliga installning av valvilja och

fortroende till omgivning och teknik.
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Bedrageri genom social manipulation 2022

Investering Romans Befogenhet

Ak
T

2 500 anmalda brott 1 300 anmalda brott 31 100 anmaéalda brott,
varav vishing 21 600
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System for
snabba pengar

Han lovar att vem som
helst kan bli miljonar
inom 3-4 manader

pdefikale

1727 % oA 90%m

X SPECIALRAPPORT: Greta Thunbergs senaste...
@ onlinenews.to

SPECIALRAPPORT:
Greta Thunbergs senaste
investering forbluffar --
experterna och
storbankerna ir
livridda!

Svenska medborgare tjiinar reda
miljontals kronor hemifran med de!
hir "formégenhetskryphalet” - men ar
det lagligt?

Som visats pa

ko) DGENS P
NORRAN Corren \\“lll.i.'l'llll. EXPRESSEN wueren 2y

Morning Taste @ A> m

0 7 gilla-markeringar for sida

Il @ < Oktober 2021
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Investeringsbedrageri

« Medelaldern pa brottsoffren ar 60 ar och
45 % av de drabbade finns i aldersspannet
67-77 ar

* Den ekonomiska forlusten ar i genomsnitt
370 000 kr

* 15 % av offren har blivit dubbelt drabbade

*Uppgifterna baseras pa 194 anmalda arenden om fullbordade investeringsbedragerier som inkom under januari — mars 2019.
Samtliga 267 arenden analyserades men enbart fullbordade brott som registrerats korrekt ingar i redovisningen.

¢ Polisen

2023-02-07
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Romansbedrageri

Blev kar i man pa natet - lurades pa 900 000 kronor

Att forsoka hitta sitt livs
karlek pa natet har blivit allt
vanligare. Det hon inte visste
var att soldaten/sjomannen
egentligen var en digital sol-

och-varare.

&8 polisen
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Profiler romansbedragerier

Kontakt tas via natet. Dejtingsajt eller van-forfragning

Profil man:

=  Amerikansk militar stationerad i Asien
= Barnlakare som arbetar med flyktingar
= Ingenjor pa oljerigg

Profil kvinna;
= Rysk servitris eller lakarstuderande
=  Amerikansk militar stationerad i Asien

Profiler ateranvands och anpassas till var brottsoffret bor

% Polisen
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Befogenhetsbedrager!

Kvinnan fran Sundbyberg trodde hon lanade
ut pengarna till sitt barnbarn — istallet rakade

hon ut for bedragare.

BROTT

"Barnbarn” lurade 89-
arig kvinna pa pengar

"SMS barn”

Hej mamma, min telefon ar pa
lagning sa jag har detta tillfalliga
nummer sa lange. 1319 €@

Ar det du Lisa?

Ja det ar jag :). Kan du hjalpa mig
betala en rakning, mitt BankID ar
ju pa trasiga telefonen. 1421 @

Hej! Vad trakigt med din telefon.
Vad ar det for rakning som du
behover hjalp med?

Du kan vél ringa sen sa loser vi det

Jag ar pa jobbet sa kan inte ringa.
Det ar lite brattom med rakningen,
forfallodatumet ar idag! Kan jag
maila dig fakturan sa betalar jag
tillbaks i veckan @®). 15:07 v/

Oktober 2022

2023-02-07
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Telefonbedrageri (vishing)

OVANTAT « Kontakt tas med brottsoffret via telefon
SAMTAL?

:-NATTEDLISRAS « Bedragaren utger sig vara fran bank,
: polis, finansinstitut, telefonbolag etc.

LAR DIG KANNA IGEN
EN BEDRAGARE

» Brottsoffret vilseleds att under
samtalet anvanda bank-id eller

bankdosa och sedan kan

bedragaren fora Gver pengarna.

@ Polisen

2022
21 600
brott

& Polisen
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Bedrageri via SMS (Smishing)

09:

<

Telia G0 *al © 10181 % W 15:41

& . +46 70696 5733

[PostNord
]Du har ett
paket som
ska under-
tecknas.
Kontrollera:
https://is.gd
/uuhEnD

@ Textmeddelande ©

September 2020

01 &0 Af 4Gl S4% @
Info o

méndag 31 oktober 2022

* Nordea:
Ditt konto
har tillfalligt
begransats
péa grund av
misstankt
aktivitet, besok:

s.id/1mSZq -

Oktober 2022

11 O <

<

+855180204485 - :

fredag 30 december 2022

Hej din

leverans levererades

den 30-12-2022 till
uthamtningsstallet. Se vart du

kan hamta upp ditt paket har:
umicop.com/euncPrzZ 13:00

December 2022

2023-02-07
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De organiserade bedragerierna

51223

« Rapport De organiserade bedréagerierna pekar pa att
bedréagerier inte ar en sarart som genomfors vid De organiserade bedragerierna  polisen

En rapport om bedragerier kopplade till organiserade

sidan av annan typ av brottslighet. et

» Narmare hélften av de skaligen misstankta i
bedragerier ocksa forekom i andra brottssamlingar
sasom narkotika, vapen, internationella brottsnatverk
samt terrorrelaterat.

» Tydliga kopplingar mellan annan brottslighet och
kortbedragerier.

& L

Polisen
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Polisens arbete mot bedragerier

Atgarder mot garningspersonerna

Polisen tar varje ar emot 6ver 193 000 polisanméalningar om bedragerier.

Dessa anmaélningar ar ett viktigt bidrag till att kunna kartlagga och forsta Avsfﬁfg";’ggﬁ' ,Eg;’?rg“ och
brottsligheten, vilka som begar brotten och vilka verktyg som anvands.

Manga bedragerianmalningar leder ocksa till att garningspersonen déms i

domstol. Det ar viktigt att Polisen lagger utredningsresurserna pa

utredningar som leder till att till exempel stoppa garningspersoner som utfor

manga bedragerier — att avbryta brottsserier.

| manga fall finns daremot garningspersonen inte ens i Sverige. Bedragerier
ar gransoverskridande vilket staller krav pa internationell samverkan.
Myndigheten arbetar tillsammans med flera internationella aktorer, som
exempelvis europeiska polisorganisationen Europol m.fl. for att utreda och
forebygga bedragerier.

% Polisen

2023-02-07
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Polisens arbete mot bedragerier

Forsvara brottsupplagget

Situationen for ett bedrageribrott innebar ofta en blandning av digitala vasknad a7 formall ool
verktyg och plattformar, telefonsamtal, ibland i kombination med att informell kontroll
garningsperson och brottsoffer &ven mots fysiskt.

Arbetet handlar till stor den om att fora dialog och paverka produktagare
och tjansteleverantorer att gora tjansterna sékrare och darmed férsvara for
bedragarna eller stoppa mdjligheten att bega brotten. Polisen arbetar aktivt
mot bade stora och sma samhaéllsaktérer som myndigheter, banker,
betaltjanstleverantorer, e-handelsdgare och multinationella foretag som
tillhandahaller digitala tjanster.

Samverkan med polisorganisationer i andra lander och internationella
organisationer, som exempelvis Europol, ar en viktig del i arbetet med att
fora dialog med nagra av de storsta internationella tjansteleverantorerna.

Polisen har ocksa tagit fram olika lagstiftningsférslag, som exempelvis
andringar i Brottsbalken och Kreditupplysningslagen.

B Polisen
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Polisens arbete mot bedragerier

Starka allmanhetens formaga

Att starka allmanhetens formaga att sta emot bedragarnas knep, att
skydda sig mot att bli utsatt for brott genom olika informationsinsatser ar
ett viktigt brottsforebyggande arbete.

Ofta ar det den drabbade som manipuleras att antingen slappa in
bedragarna pa sin internetbank, alternativt sjalv fora ver pengar.

Polisens externa kommunikation riktar sig till olika malgrupper for att
sprida kunskap om de problem som vi sjalva kanner till, sa att
allmanheten ocksa ska veta vad de ska vara vaksamma pa.

Vi uppmuntrar aven till att prata om bedragerier som ett satt att starka
forstaelsen och darmed formagan att kunna sta emot bedrageriforsok.

& Polisen

Avsaknad av formell och
informell kontroll

2023-02-07
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Snart i mang

Polisen

a brevlador.......

@ Skydda dig mot
s telefonbedragerier

v/ Ligg paluren

©Om nagon ringer upp dig och du

blir osaker ska du avsluta samtalet.

Javsett om personen sager sig
1ra enslakting, fran banken,
tforetag eller en myndighet.

Férbered nagot du kan saga
fér att avsluta samtalet snabbt,
eller lagg pa direkt. Du behover
inte vara artig.

v/ Loggaintein
|dentifiera dig aldrig med bank-id
och lamna aldrig ut koder frén
bankdosa eller till betalkort p&
uppmaning av nagon annan.
Serivsa foretag, organisationer
‘och myndigheter tar aldrig kontakt
och ber dig logga in eller lamna
utpersonliga uppgifter pa det
sattet.

Om du misstanker att du har blivit utsatt for ett bedrageri:

Wer infarmation finns pé polisen.se/telefonbedragerier

/ Lita inte pa

den somringer
Bedragaren kan forsoka stressa
dig genom att siga att du & pa
vag att forlora pengar eller att
néagon anhorig har rakat illa ut
Lita inte p& personen som ringer
sven om den verkar trovardig och
har personlig information om dig

i 4
ﬁ? Polisen
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Vad omfattar informationssatsningen?

1. Nationellt utskick av vykort till alla 6ver 70 ar

* 1,2 miljoner vykort till alla hushall 70+ ar i hela Sverige
 Andra sprak finns via polisen.se (arabiska, polska, engelska)

2. Annonserad informationskampanj

* Annonsering i riks- och lokalpress
- Digital annonsering pa nyhetssajter och sociala medier

== 3. Extern kommunikation

 polisen.se, sociala medier
 Aktiviteter lokalt

& Polisen
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Vad ska jag gora om jag blivit utsatt
for ett bedrageri?

1. Kontakta din bank — de kan ev. stoppa transaktionen
2. GOr en polisanmalan

Kan jag fa ersattning for ett bedrageri?

» Du ska alltid gdra en reklamation av transaktionen hos din bank.
Stdd om hur det gar till finns hos Konsumenternas bank och finansbyra:
https://www.konsumenternas.se/konsumentstod/klaga-angra-
anmal/klaga-i-ett-bankarende/

» Generellt finns inga forsakringar som tacker forluster vid ett bedrageri.

Ta hjalp av personer i din narhet eller kontakta Brottsofferjouren

Polisen

pat L 2
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https://www.konsumenternas.se/konsumentstod/klaga-angra-anmal/klaga-i-ett-bankarende/
https://www.konsumenternas.se/konsumentstod/klaga-angra-anmal/klaga-i-ett-bankarende/
https://www.brottsofferjouren.se/
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