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Vardagsrubriker! Nya bedrigerier mot ildre i syd

Nya anmilningar om bedrigerier mot dldre personer har kommit in

i i AR till polisen i sédra Sverige under tisdagen. Vid ett av fallen lyckades
T R e dock ett barnbarn stoppa bedragaren.
Polisen: Blul’fpollser l\ommen spl ula slg ) Produkter & Tjanster ~  Kunskap & inspiration ~  Blogg ~ OmUC ~

Bedragerierna 6kar - vad kan vi géra?

# Ranvag i Malmé viicker olro "l'llllleugu forlorad” -
12020 De litsas vara poliser och tar sig in i aldres hem och. um = -
m Kanda kriminella
- um
gripna for grova

L«msd(le dbdas ocll ulll\ llddu b ulkkoulou

A R aldringsbrott

Storbedragare atalas — misstinks ha lurat 96

SVERIGE @ 13 nov 2019 En 31-arig man som &r huvudmissténkt i en omfattande te I efo n bEd ra g e rl e r m ot
bedrageriharva atalas nu... (1]
aldre

Aldre bestulna av falsk polis
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Dagens program

Presentation

Hemforsakringsinformation

Tips pa vad jag kan gora

| e Statistik fran BRA
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Olika typer av bedragerier |
|
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Grannsamverkan
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Fyra o
affarsomraden

Forsakring
Bank

Liv/Pension

Fastighetsformedling

Léins[('jrséikringarr
h1 BlEkil'lge Intern
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Peter Hakansson

Lite kort om mig sjalv: o0

= BoriKarlshamn

» Arbetar som skadeforebyggare och
Trygghetsradgivare pa Lansforsakringar
Blekinge.

= Medverkar pa manga olika typer av
traffar, grannsamverkan, trygghetstraffar

= Besoker skolor, foreningar

Lq Lansforsakringar 20098
BlEklllge Trygghetstraff Intern
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Fem fokusomraden

Brandskador
Vattenskador
Trafikskador

Naturskador -

AR o Y A A

Trygghet & brottsforebyggande

Lq Lansforsakringar 20098
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Forsakringsinfo

Lq Lansforsakringar e e
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Vad har jag for skydd via hemforsakringen?

Egendomsskador - skydd for era saker och byggnader

Brand

Vatten

Stold N I P 4
Allrisk - drulle, otur — O -
ingdr bade for byggnad & [6sore.
Reseskydd : , \
Ansvar
Rattsskydd
Overfallsskydd
Skadedjur D

ID-stold

Lansforsikringar
u . 2023-04-28
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Statistik AN > =X
frain BRA | L f

Olika typer av bedragerier
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Forsaljningsbedragerier fiden

* 5,5% av befolkningen (16-84 ar) 2020

 Okarvarje ar fran 2016

L1

Lansforsikringar
Blekinge

Bank & Forsiikring

9,0%
8,0%

7,0%

6,0%
5,0%
4,0%
3,0%
2,0%
1,0%
0,0%

16-19ar 20-24ar 25-34ar 3544ar 4554ar 5564ar 65-74ar  75-84ar

I Van Kvinnor

Sjalvrapporterad utsatthet for forsaljningsbedrageri 2020. Andel (%) utsatta
uppdelat pa olika aldersgrupper. Kalla: NTU

2023-04-28
Intern l O
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Kort-/kreditbedragerier

7,0%

Alder

6,0%

* 4,1% av befolkningen (16-84 ar) 2020 .

* Minskning fran 2018 (5,4%) 0% I | | ‘ I

16-19ar 20-24 ar 25-34ar 35-44ar 45-54ar 55B4ar B65-7T4ar  T75-84ar

B Van Kvinnor

Sjélvrapporterad utsatthet for kort-/kreditbedrdgeri 2020. Andel (%) utsatta
uppdelat pa olika aldersgrupper. Kalla: NTU

Lans[olsakllngal 2023-04-28
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Natkrankning

* 2,5% av befolkningen (16-84 ar)
2020

« Okning fran 2016 (1,9%)

) st

Bank & Forsikring

Alder - Ndtkrdnkning
9.0%
8,0%
7.0%
6,0%
5,0%

4,0%

3,0%
2,0%
1,0%
0,0% l .

16-194&r 20-24ar 2534ar 3544ar 45544 5564ar 6574ar T7584ar

I an Kvinnar

Utsatta for natkrankning 2020. Andel for respektive kon och aldersgrupp.

2023-04-28
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Aven forsdkringsbolagen drabbas

* 5-10% av forsakringsutbetalningarna
beraknas vara rena bedragerier.

e Utredare!

Lansforsikringar
h1 Blekinge
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Bedragerier
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Olika typer av bedragerier

Phishing
Smishing

Vishing

h1 Lansforsikringar

. 2023-04-28
BlEk]]lge Trygghetstraff Intern
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@ Namn gata ort telefon féretag sdkord Q

Troligen bedrageri
072-297 47 55

1650 personer har rapporterat 072-297 47 55 som X
bedrageril Stammer detta?
Stammer inte m
Toppkommentarer:
“Bli inte lurad:Jag har képt tva byraer av en kille som heter
Pontus Nilsson, swischade 200 fér byraerna , efter det svarade
han inte lingre.” o 3 o 0

"Jag blev ocksa lurad:Jag skulle képa biljetter till en
partykryssning. Betalade biljetterna men fick aldrig dom.” o 3 o 0

Operator: Tele2 Sverige AB
Senast sokt pa: 8 januari 2020
10461 150

sokningar kommentarer

) st

Bank & Forsidkring Informationsklass: K1

Karta Vem ringde?

Vem var det som ringde?

Person eller foretag

Kommentar

Forséljning
Marknadsundersokning
Bedrageri

Bud/leverans
Privatperson

Annat

Det du skriver publiceras pa hitta.se

Tipsa

Q0000

2023-04-28
Intern
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L1

Lansforsikringar

Blekinge

Bank & Forsidkring

@ Bedrageri: 1650

Anvandarkommentarer (150 st)

7 januari 2020

Bli inte lurad:Jag har kopt tva byraer av en kille som heter Pontus Nilsson,
swischade 200 for byrderna | efter det svarade han inte langre.

00

7 januari 2020

Jag blev ocksa lurad:Jag skulle kopa biljetter till en partykryssning. Betalade
biljetterna men fick aldrig dom.

0:0:

T januari 2020

Akta dig:Jag skulle kdpa en overall till mitt barn, swischade pengar men fick
aldrnig overallen. Bedrégen

0:0:

2023-04-28
Intern
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Social manipulation

Falska hemsidor - var uppmarksam pa hur hemsidan ser ut

Bedragerier via telefon - det ar ok att lagga pa!

LﬂIlS[OlSﬂklngﬂl 2023-04-28
h1 BlEkillge Intern l 9
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Vi tar en film tll

Sa lurar bedragare aldre

Lq Léansforsikringar 2023-04-28
BlEk]IlgE Sidfotstext (dndras under Meny Infoga och knappen Sidhuvud/Sidfot) Intern 2 O
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https://www.youtube.com/watch?v=-2X4S6TX0hM

L1

Lansforsikringar
Blekinge

Bank & Forsidkring

I5] [ifostgota Folj wee

L] % o ah s
L1Lansldrsakrmgar

Kira kund,

Din ath har p din don, Fér 2m sakerstalls
att du 3r den ratematige agaren il kontot miste du Sekrafta dn komoindormation pd
nytt

For 3t bebratta cin registrening. vankgen 10§ knappen nedan

Uppdatera ditt homo

Om detta 3nnu inte har slutforts maste vi stanga av din nitbank pa obestamd tid
eharsom den kan ha anvants for bedriigiga Sndamal

3¢ onk

Med vinlig

Qv W

85 gilla-markeringar
Ifostgota ! Varning ! Hjalp garna till att dela... mer

for 14 timmar sedan

Sidfotstext (dndras under Meny Infoga och knappen Sidhuvud/Sidfot)
Informationsklass: K1
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Vad kan jag
gora?

Lq Lansforsakringar 20098
BlEklllge Trygghetstraff | Intern
Bank & Forsikring

Informationsklass: K1



Hur kanner ni?

Ar ni oroliga for detta?
Vagar ni handla via internet?

Ar det jobbigt med pastridiga
telefonsaljare?

Nagon som har rakat ut for nagot?

L e

Bank & Forsidkring Informationsklass: K1
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V1 tipsar vara kunder

Okat antal natbedragerier och falska samtal

Idag ser vi ett 6kat antal fall dar bedragare ringer A
och férsoker lura bankkunder att lamna ifran sig
sina inloggningsuppgifter.

Natbedragerier ar tyvarr vanliga, var radd om dina S ——
personliga uppgifter. [ —— |
Var vaksam om du blir uppringd av ndgon som —_—

sager att han eller hon ringer fran

bank/forsakringsbolag eller myndighet. :

Lans[(]lsakllngal 2023-04-28
h1 BlEki]lge Intern 2 4
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Om du blir uppringd...

 Stall kontrollfragor sjalv.
* Be att fa nummer och ringa tillbaka.

» Draner pa tempot i samtalet, manga som har ont uppsat vill
stressa dig till att fatta ett beslut.

e Kanns det fel sa ar det stor risk att det faktiskt ar fel!

* Vad gor jag om jag misstanker att jag drabbats av bedragerier?
* Kontakta din bank

» Kontakta ditt forsakringsbolag

* Polisanmail pa 114 14

Lansforsikringar
h1 Blekinge

Bank & Forsikring Informationsklass: K1
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Skydda din 1identitet pa internet

 Lamnainte utionodan:
* Koder
* Personnummer
» Kort- eller kontonummer
 Skrivinte alltfor detaljerad information om dig sjalv pa Facebook eller
liknande sociala natverk.

* Detarinte bara dina kompisar som ser att du ska ut och resa...

Lans[(]lsakllngal 2023-04-28
h1 BlEkil'lge Intern

Bank & Forsikring Informationsklass: K1
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Internet - webbplatser

Kontrollera webbplatser du ar inne pa.

Tecken pa att det ar en falsk webbplats:

* Ingen information om hur du reklamerar en vara
* Onormalt [aga priser

 Bristfalligt sprak och stavfel.

» Klicka aldrig pa lankar

e Erbjudanden om att du vunnit

 Haolika losenord

Lansforsikringar
u . 2023-04-28
L1 BlEk]]lge Trygghetstraff Intern 2 7
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Var uppmarksam pa hur hemsidan ser ut

- KONTAKTA 0SS PRESS IN ENGLISH TIPSA 0SS LOGGA IN A
LARMTJANST AB| -
- q |

EFTERLYSTA OBJEKT AKTUELLT TIPS OCH RAD OM 0SS

Kontrollera adresser, EFTERLYSTA OBJEKT

satt muspekaren over
det som ar klickbart
och titta nere pa sidan i
“statusfaltet”.

PRENUMERERA

TIPSA 0SS

https://www.larmtjanst.se/

12:00
2020-01-08

mE R E §

LanSfﬂlsakllIlgal 2023-04-28
h1 Blekinge 28

Intern
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Det som kommer i brevladan

« Oppnadin post direkt

* Varuppmarksam pa vilken post du far

» bekraftelser pa bestallningar

* nyabankarenden

* besked om adressandring mm
* Hos Skatteverket kan du sparra obehorig adressandring
« Hall koll pa vad som hander pa ditt bankkonto.

« Las kontoutdragen, kontakta omedelbart din bank om nagot verkar vara fel.

Lq Lansforsakringar 20098
BlEk]]lge Sidfotstext (dndras under Meny Infoga och knappen Sidhuvud/Sidfot) Intern 2 9
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Hemnatverket

Lans[(]lsakllngal 2023-04-28
|=1 Blekinge 30
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Losenord - daliga exempel

123456 = det vanligaste losenordet
111111

qwertyl

Default

Password

Admin

Namn pa familjemedlemmar eller husdjur

Lansforsikringar

| . 2023-04-28

L1 BlEkll'lge Intern 3 l
Bank & Forsikring
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Losenord - bra exempel

Ett bra l6senord ar minst 13 tecken med olika symboler i samt stora och sma
bokstaver

bG4!tcWL71#p%

Lansforsikringar
h1 BlEki]lge Sidfotstext (andr:

as under Meny Infoga och knappen Sidhuvud/Sidfot) Intern
Bank & Forsikring Informat jonsklass: K1
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Summering bedrageri

Var uppmarksam pa innehallet.
Ordval och tilltal brukar ofta vara udda och lite kantigt.
De anvander ofta referenser till olika myndigheter - be dem forklara, var jobbiga.

Skicka aldrig pengar till ndgon som du inte har traffat. Banken stoter pa detta med jamna mellanrum
ska hjalpa nagon som bara behéver 1000kr till, och 1000kr till och 1000kr till...

Skydda dina koder

Forvara aldrig kod och kort tillsammans

Tank pa vad du lagger ut pa, internet, sociala medier mm

Om mejlet fran din kompis verkar konstigt, ring personen och kontrollera dktheten.
Svara ALDRIG pa ett bluffmail!

Polisanmal - du ar inte ensam!

h1 Lansforsikringar S

BlEkinge Intern

Bank & Forsikring Informationsklass: K1

33



Nagra bra
sidor

L1 Linsforséikri mgar 2023-04-28
BlEklllge Intern 3 4
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Polisens hemsida

& . Q ‘ 3 L Q
S d POllsen Sok Teckensprédk  Lattlast  Other languages

Aktuellt std Utsatt for brott Lagar och regler Om polisen

Startsida / Utsatt for brott / Skydda dig mot brott

Skydda dig mot brott skydda dig mot brott
Det finns forebyggande insatser du kan gora for att minska risken Bedrageri
att utsattas for brott.

Gromning

.. . . ° Bedrageri - skydda dig Nathat
H a r fl n n e r n I m a n ga b ra Lamna inte ut ditt konto- eller kreditkortsnummer, sérskilt inte via telefon eller

internet.

. o o . Penningtvatt

tips och rad pa hur ni _ _
Gromning - skydda dig Skadegprelse eller klotter
Vid gromning sker oftast den forsta kontakten pa ett chattforum eller en sida fér

ka n S kyd d a e r. kontaktannonser. Stéld och inbrott
Nathat - skydda dig Aldre och funktionsnedsatta

Den som sprider en brattslig bild eller férolampning vidare begar ocksa ett brott.

Som privatperson kan du inte bli utsatt men om du blir malvakt du kan medverka till
penningtvatt.

Skadegorelse eller klotter - forebygg
Det &r viktigt att ta bort klotter s3 snabbt som mojligt som ett led i att forebygga
yiterligare brott.

Har far du tips och rad om hur du kan skydda dig mot stéld och inbrott.

Aldre och funktionsnedsatta - forebygg brott
L s S[(.jl's - s . Aldre och funktionsnedsatta personer som drabbas av brott rakar oftast ut far stald i
al l ak I II lgal hemmet eller bedragerier. Var kritisk mot okénda besdkare eller personer
I [ ] I Ble] . ge 2023-04-28 3 5

Intern
Bank & Forsikring Informationsklass: K1



Stoldskyddsforeningen

Programmet = = RN

Stoppa tjuven ———
ar mycket bra.

Stoppa tjuven

enny siésong av Stoppa ven igang! Titta pa de sléppta avsnitten har.

Isisongens andra avsnitt av Stoppa Tjuven gar Jonas igenom sitt forsok att salja en “troligen” akta
Rolex med polisen Anna Carlsson som kommer med tips kring hur man kan skydda sig fran
internetbedragerier. Ett av dem ar att lasa dina kort for internetkop, titta pa avsnittet for att lara dig
resten. Och kom i hg, later det for bra for att vara sant s & det ofta det.

itta Senares. Dela

S0 stoppa Tiuven [ Intemetbetainingar del |55 sm[ds“adsfmenm [ 4
0

s

Lansforsikringar
h1 Blekinge
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5 Fat [ [T ... |

Lansforsakringar =====

Forebygga skador och olyckor
[

Vi har samlat manga bra rad och
tips pa var egna hemsida. 0 SOOI - s o O

Kunniat undvikas med enkla férebypgande atgieder. Du kan undvika hem
skadar och bekymemer genom att ol vira rad och tips.

ll webbshoppen
Réd och tips
Brander Vattenskador Inbrott och stéld Trafikeakerhet
P nagra minuser kan en Den vanigaste skadan i Skata bra |4 pé darmar och Du kan géea mycket ©r a2
brand Gvertinda ditt hem. henmmet & vattenskador Bnster. minska riskerna i trafiken
Undvik brinder — Undvik vattenskador — Undvik mbrott och stald Undvik trafikolyckor —
—
Bat Fritidshus Naturskador Dim halsa
Riskerria pa 5on och | fand dr Se till 3t 4 en lugn Fitid Kimaet frindras och vi Férebygg ohilsa med vira
ménga. X st anpassa oss halsajgnster.
Undvik skador pd fritidshu

Undvik skador och mbrott i set — Mingka skadorna vid natur Hll dig frisk —
biten — katastrofer —
Mobiler och datorer Reflexer Rad till hemmafixaren Sakerhet pa internet
Skydda din mobil, dater och Anviinder du reflex dkar Ha kol pi Boverkets Limna aldrig ut dina
lasplatta chansen att bifsser ser dig i bypgregler vid rybyggnader inloggningsuppgifer via

3 mirkret mycke. och reparationer. telefon, chatt, sms eller
Skydda dina prylar — e-post

Las mer om reflexer — Réd till hemmafixaren —
Sakerhet pd imternet —»
Bilstolder Barnsakra hemmet Laddning av elbil Renovera badrum
'S4 hie forsvarar du for S4& har gor du bostaden siker S4 hiir laddar du sikert Ténk pa detta nar du ska
biljuven. for ditt barn. renavera ditt badrum!
Ladda sakert —

Undvik bilstalder — Bameakra hemmet — Renovera badrum —

Lq Lansforsakringar s
Blekinge iy

Bank & Forsikring Informationsklass: K1
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Grannsamverkan
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Grannsamverkan

VARNING!
SsF] i

Alla inventarier dr
stoldskyddsmairkta med
DNA + mikropunkter
och kan sparas.

Polisen

All inventory are marked
with DNA + microdots
and can be traced.

o
Iiliﬁz‘nge oo wwwstoldskyddsforeningense @ SeloctaDNA

LﬁlleOlSﬂkllngal 2023-04-28
h1 BlEki]'lge Intern 3 9
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Grannsamverkan

Vad tror ni avhaller en inbrottstjuv?

Mycket manniskor
Vetskap om hund

Vetskap om larm
Sakerhetsdorr

Antal las pa dorren

Skylt om grannsamverkan

Fonsterlas

h1 Lansforsikringar

Blekinge

Bank & Forsikring

79
78
72
66
58
53
45
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Fragor?
peter.hakansson@lansforsakringar

S€
0709-719728

Lans[(]lsakllngal 2023-04-28
h1 BlEkil'lge Intern 4 l
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mailto:mats.hellman@lansforsakringar.se

Det kan aldrig sagas for manga ganger,
logga aldrig in pa din bank
eller lamna ifran dig koder
fran din bankdosa pa uppmaning
av nagon annan!

Lansforsikringar
h1 Blekinge

Bank & Forsikring Informat jonsklass 1K1
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Tack!
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