Swedbank @

Skydda dina koder
& digitala tjanster

Hantera dina personliga uppgifter med forsiktighet.

Bedragerier

Banken tillhandahaller sakra Isningar for alla
tjdnster. For att den tatala sdkerheten ska bli god
krdvs det dock att dven du som kund hjilper till
och skyddar dina uppgifter.

Tag f6r vana att alltid hantera personliga
uppgifter med férsiktighet. Bedragare som
kommer Gver exempelvis koder,
inloggningsuppgifter och kortnummer kan
anvanda dessa uppgifter fér att upptrada i ditt
namn och pa sa satt komma &t dina tillgangar.

Sakerhetsdosa och BankID ir
personliga

-Sdkerhetsdosa och BankiD &r kopplat till ditt
personnummer och dr nyckeln till din ekonomi,
-Kan bara anvandas i kommunikation med foretag
och myndigheter ej med privatpersoner.

-Anvdnd inte BankID pa uppmaning av ndgon som
kontaktar dig.

-Lémna inte ut koder fran sikerhetsdosa eller
inloggning med BankID till ndgon annan.

-Férvara sdkerhetsdosa och kod atskilda ach g]
tillgdngliga for obehoriga,

E-post och SMS
-Avsdndaruppgifter kan forfalskas och kanske inte

Vialkommen att kontakta oss!

Kontakta ditt bankkantor eller Kundcenter pa
telefon 0771-22 11 22

Lds mer p4 swedbank.se/sakerhet

alttid ar den du tror,

-Det férekommer falska mejl och sms som vill lura
av dig uppgifter eller att du laddar ned skadlig kod.
-Vid osédkerhet om ett mejt eller sms &r dkta,
kontakta avsandaren pd annat sitt, t.ex. via
telefon, besdk eller hemsida,

-Var restriktiv med att dppna ldnkar, bifogade filer
eller att [3mna ut uppgifter om dig sjalv.

-Tank pa att e-post ach sms &r 8ppna kanaler som
kan ldsas av obehdriga.

-Misstdnker du falska mejl i Swedbanks namn kan
du vidarebefordra dem till phishing@swedbank.se
och ddrefter radera dem.

Telefonsamtal

-Telefonnummer kan férfalskas och framst3 som
om en bank eller myndighet ringer,

-Var kritisk ndr ndgon uppmanar dig till handlingar
Gver telefon som rér din dator, bankkort, konton,
koder m.m,

-Ar du osdker, avsluta samtalet och ring den
officiella vdgen for att kontrollera drendet.

Tank efter fore!




