
Bedrägerier mot äldre

Lite axplock
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Positiv nyhet
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• “Toppen av 
isberget” åkte fast.

• Tack till hackare

• Anställ hen hos 
polisen!



Negativa nyheter

• Polisens lägesrapport

• Snygga, svåravslöjade E-mail

• Bedräglig AI (artificiell intelligens)
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Rubrik

• Klicka för att lägga till text
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Rubrik

• Klicka för att lägga till text
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“Snygga” E-mail

• Förtroendeskapande layout

• Snygga E-mail

• Bedräglig avsändare-
business.nordea.se (Inte Nordea)

• Krånglig länk 
• https://data.business.nordea.se/ee/v1/click?params=v1.0poNdw

l3Di24IgJAWRFudTtk3PhXRWy4OhnOYqB_h39Hy3lLuHT1qxMvv
O7udnutxQ8vDcmNDasWKWsXy-z-TF4MhHXF18oiZyIrn8CtzSJk-
ZdKP8HTKj0PvQJoWiJ09qtrrajzm5NIDGTY-
AMtmJ_kLLGFI0hvZZMHDKkgE0a0gOpBn9RBFykb2JHcRD_ut2H
WBTCQ_R8FtIlr0eyyG8ujrH3zfFEnQhvJV2rbpfCKjVu6AKIFvzYjab
1CXozQYC7CWeaiKPuz0ECgJUXGodBp3mTouBcxuedDv2eQ8lBYq
Xa7X_ARrY7_yiZnpG45vlndpGVyHEzYEB90ByqrJOqkKQTilYEWhd
oxKp00RMt7brGhArTT8lskkfJotv62ob7X89CwTzS6HWM2e7s42b
d5BWFAqkJsK_3e_5cBViHykSEdVxJK&pid=v1.puD9S9vrIDaqz1Op
sokfOwtgbdquMH8DCFfwSOmsizUuDD5IdUqvoAUrpzhTln4nH4M
q-
3U39czdm1D9WCd3JVFc85M&tuid=65f7ff8e360e41325188a668
&configId=6609d902-a418-4b8d-8b27-6bb17f9932a1
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Rubrik

• Klicka för att lägga till text
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Röst-cloning, exempel

1. Uppringning med anhörigs röst från 
okänt nummer. ”Har förlorat sin telefon..”

2. Ber om pengaöverföring för att ex. kunna
köpa en ny telefon. Bråttom.

3. Är det din släkting-vän? Rösten är 
definitivt rätt! Känner till en hel del om 
dig och dina närmaste. Låter förtvivlad.
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Röst-cloning, exempel

Strategi 1: Kolla med falsk kontrollfråga som är svår 
att känna till för utomstående. 

Strategi 2: Be din ”bedragare” att ringa upp om en 
timma, då du behöver kolla upp ditt konto hos 
banken (nämn fel bank) och lägg på. Ring upp den 
som skall ha tappat sin telefon och kolla. 

Strategi 3: Lägg på direkt om du uppmanas Swischa
eller föra över pengar  på annat sätt med Bank-ID.
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Slutsatser

• Räkna med att bli bedragen. Förbered dig!
• Öppna aldrig din Bank-ID om någon ringer 

upp dig från ”banken”, ”inkasso” eller annat 
• Det är aldrig bråttom att reda ut ett

”ekonomiskt problem” som de vänliga 
uppringarna erbjuder sig att lösa. 

• Klicka inte på länkar i mail, särskilt om de 
skickas från en ”bank”. Kontakta din bank och 
kolla om de har skickat mailen.
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