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Bedragerier mot aldre

Lite axplock



Positiv nyhet

* “Toppen av
isberget” akte fast.

e Tack till hackare
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' Se nér polisen griper de unga man som ar misstankta for att ha lurat dldre pa minst 25
p O IS e n [ ] miljoner kronor. Foto: SVT

Har grips misstankta
telefonbedragare - avslojades av
hemlig hackare

PUBLICERAD IDAG 05:30

UPPDRAG GRANSKNING - Pa ett halvar har ligan lurat till sig minst 25
miljoner kronor fran frimst pensionérer, enligt polisen. Bedragarna
avslojades av en privatperson som hackat deras datorer och avlyssnat
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deras samtal. Flera misstankta greps nyligen i Eskilstuna, Géteborg
och Portugal.
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Negativa nyheter

* Polisens lagesrapport
* Snygga, svaravslojade E-mail
* Bedraglig Al (artificiell intelligens)
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Polisen
Lagesbild december 2023
Nationellt Bedragericentrum, NOA R
(_I_)‘IPOPI’IE'nNa SSSSSSS

FAR SPRIDAS!




M

SENIORERNA
SENIORE Romelanda

N5 nstonel 5gestiid DECEMBER 2025 BEDRAGERIER MOT ALDRE ELLER FUNKTIONSNEDSATTA
g
500 Polisen
4000
2500 Totalt (jan-dec 2023)
3000 40 994 anmailda bedrageribrott mot ildre eller
2500 funktionsnedsatta.
- - -, ... E e e e e eEeEeEeEeeEeeeEese-
2000 - i
Antalet brott som anmaldes var 13 procent lagre jamfort
1500 med féregdende manad.
1000 I
00 Hogst andel av animélningar avser bedragerier genom social
manipulation. Lagst andel under december manad var
0 _ annonsbedragerier.
’n}"\b(\ & & £ & Rl & 6@};@"«‘ & 6‘?} £ & $ RS
Bedragerier mot aldre/funktionsnedsatta (antal brott) == = R12

3391
3064

Under december anmaéldes 3 391 bedrageribrott mot &ldre eller
funktionsnedsatta, vilket var en 6kning med 11 procent i jamférelse med
samma period férra aret.

Aldre/funktionsnedsatt (antal brott)

m23-dec m22-dec
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Foretagsbedrégerier 6kar i Sverige

“Snygga” E-mail

» Fortroendeskapande layout

* Snygga E-mail

* Bedraglig avsandare-
business.nordea.se (Inte Nordea)

o . s

* Kranglig lank

O htg)sZ{data.bUSiHESS.nordea.S].Y/CliCk? al‘amS=V1.0p0NdW Bedréagerier ar idag ett utbrett samhallsproblem. Metoderna andras och forfinas
13 i2 g]AWRFUthk3PhXRW¥( hh O qB_h3 HgSlLUHTl xMvv standigt. Det kan vara svart att genomskada skickliga bedragare som forssker
07udnutxQ8vDcmNDasWKWsXy-z-TF4MhHXF180iZylrn8CtzS]k- SESTINESERES: SR St
ZdKP8HT jOPV%JOWi]Og trra. Zm5 N l D GTY' | vart inspelade webbinarium berattar Amalia Krantz pa Nordea,
Ath _kLLGFIO VZZMHD kg an OangRBF(:kaZIHCRD_UtZH Pedrager>expen,hurduochdln‘fore(agkanskyddasmotdeckade
WBTCQ_R8FtllrOe G8u'rH32fFEnihv V2rbpfCKjVu6AKIFvzYjab SsEm e
1CX0zQYC7CWeaiKPuz0ECgJUXGod ? mTouBcxuedDv2eQ8IBYq
Xa7X_A rY7 ianG45Vln EGVyHEZ EBgoBequ:IOgll—(II‘%/lril Eth La'rdtgmerom'h.urbedragamalyckas.vemsf)m‘ardelwdealamélelsamlvar
0xKpOORMt7brGhArTT8Iskkf[otv620b7X89CWTZSOHWM2e7s42b 1o Lo 2 sy
d5B FA%kAsK_Se_ScBViH kSEdVx K&Sid=vl.puD9S9vrIDaq210 handar, innan det hander.
sokfOwtgbdquMH8DCFfwSOmsizUuDD51dUqvoAUrpzhTIin4nH4 em——
gU39czdm1D9WCd3 VFc85M&tuid=65f7ff8e360e41325188a668 ki
&configld=6609d902-a418-4b8d-8b27-6bb17f9932a1l Nordea
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Sa skyddar du dig

Al-bedragerier

Publicerad:2023-09-13
Senast andrad: 2023-10-05

Vi har bara sett borjan pa bedragare och cyberbrottslingar som utnyttjar Al, menar experter.
For att skydda sig, bade som privatperson och som foretag, ar det helt avgorande att vara
forsiktig, stalla kontrollfragor, eller varfor inte anvanda sig av kodord?
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ROst-cloning, exempel

1. Uppringning med anhorigs rost fran
okant nummer. "Har forlorat sin telefon..”

2. Ber om pengaoverforing for att ex. kunna
kopa en ny telefon. Brattom.

3. Ar det din slakting-van? Rosten ar
definitivt ratt! Kanner till en hel del om
dig och dina narmaste. Later fortvivlad.
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ROst-cloning, exempel

Strategi 1: Kolla med falsk kontrollfraga som ar svar
att kanna till for utomstaende.

Strategi 2: Be din "bedragare” att ringa upp om en
timma, da du behover kolla upp ditt konto hos
banken (namn fel bank) och lagg pa. Ring upp den
som skall ha tappat sin telefon och kolla.

Strategi 3: Lagg pa direkt om du uppmanas Swischa
eller fora 6ver pengar pa annat satt med Bank-ID.
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Slutsatser

* Rakna med att bli bedragen. Forbered dig!

 Oppna aldrig din Bank-ID om ndgon ringer
upp dig fran "banken”, "inkasso” eller annat

* Det ar aldrig brattom att reda ut ett
"ekonomiskt problem” som de vanliga
uppringarna erbjuder sig att 10sa.

» Klicka inte pa lankar i mail, sarskilt om de

skickas fran en "bank”. Kontakta din bank och
kolla om de har skickat mailen.
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