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Telefonbedragerier - vishing

Denna manad agnar vi hela bladet at bedragerier som begas med hjalp av falska telefonsamtal - sa
kallad vishing.

Sedan senhdsten 2017 har fler an 4 000 anmal- ar eller dldre. Antalet anmélda brott som regist-
ningar gjorts dér personer har blivit utsatta rerats under brottskoden 0905 (Brott mot
for sa kallade vishingbedréigerier. Det . funktionsnedsatta) har 6kat med 113
innebdr att de blivit uppringda per Over procent mot samma period forega-

telefon av personer som utgett sig for 70 roc ent ende ar. De drabbade finns Gver

att vara fran olika foretag och ban- hela landet.

ker, men dven myndigheter. De upp- av de som drabbats

ringda personerna har exempelvis av brotten ar Under augusti i ar anméildes 650
lurats att limna ifran sig sina inlogg- 70 ar eller aldre brott och brottsvinsterna uppgick
ningsuppgifter eller uppmanats att till 37 miljoner kronor vilket dr den
anvénda sitt Bank-id och sedan fétt sina hogsta siffran hittills. September och
konton témda. oktober visar Okat antal brottsanmal-

ningar med detta modus, men brottsvinsterna
Over 70 procent av de som drabbats av brotten & 70  per manad okar inte langre.
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Penningmalvakterna ofta unga

Under éret har ett intensivt utredningsarbete pagétt
som visat att flera brottskluster dr aktiva i flera delar
av landet. Bedrédgerierna dr védlorganiserade med
ett stort antal brottslingar inblandade i varje brott.
Brottsndtverken har tydliga kopplingar till organi-
serad brottslighet da de misstdnkta ocksa misstinks
for bade grova vapen- och narkotikabrott.

Trots att flera kluster har stéllts infor rétta fortsatter
bedridgerierna som har 6kat i antal liksom brottsvin-
sterna. Utredningarna visar ocksa att brottsnitver-
ken anvédnder ovanligt manga unga personer som
penningmalvakter — 70 procent av de identifierade
malvakterna dr yngre dn 29 ar.

Konsekvenserna for dessa unga penningmalvakter,
forutom eventuellt fingelsestraff, kan visa sig under
en lang tid framover. Svarigheter att f& bankkonto,
korkort och vissa anstillningar kan utgora hinder 1
vardagen som de nu unga mélvakterna troligen inte
kan 6verblicka.

Penningmalvakter

Enligt lagen om penningtvatt &r det olagligt
att Iana ut sina konton for att fora vidare
brottsvinster. Den som gor detta kallas for
penningmalvakt. Brottet kan ge fangelse
upp till tva ar om det inte anses som growt,
da straffskalan ar sex manader till sex ars
fangelse

Internationell utblick

P4 flera hall 1 vérlden rapporteras det om bedra-
gare som via telefon utger sig vara fran banken eller
en myndighet, ofta polisen, och forsdker manipu-
lera ménniskor for att fa tillgang till bankuppgifter.
Utomlands handlar det dock ofta om att fa till-
gang till kortuppgifter, snarare an att fa tillgang till
anvandarens bankkonto. Liksom i1 Sverige ger man
sig 1 stor utstrackning pa dldre ménniskor men dven
andra svagare grupper, som invandrare.

I Hong Kong rapporteras det bland annat om att de
som blir uppringda har brutit mot fastlandslagarna
och dérfor maste betala for att deras migrationsa-
rende ska utredas. I Sydkorea dr det vanligast att
bedragarna utger sig vara frdn en bank som kan ge
battre rdnta. Sydkorea har till skillnad frdn ménga
andra lander en stor andel yngre som drabbas. Detta
forklaras med att de yngre har en storre tilltro till att
staten skyddar deras tillgdngar.

Forutom att bedragarna ger sig pa svaga grupper sa
anvénder bedragarna allt mer sofistikerade metoder.
BBC Skottland beskriver bland annat att bedra-
garna har bakgrundsljud inspelat sé att man ska tro
att de sitter 1 en callcentermilj6 eller pd en bank. I
Mexiko forsoker bedragarna efterlikna bankernas
forinspelade roster vid sjdlvbetjaning.

Det dr uppenbart att bedragarna liksom i1 Sverige
kommit dver stora summor pengar och att det ir ett
viaxande problem.
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Brottsférebyggande rad

Aven om bankernas sikerhetslosningar #r sikra
blir i manga fall tekniken och olika digitala tjanster
anda brottsverktyg genom att de digitala tjansterna
inte dr anvandarsdkra. Det beror pa att allminheten
manga ganger saknar tillracklig forstaelse for hur
de ska skydda sin information nir det kommer till
digitala tjanster. Hér behover kunskapen dka i sam-
hillet och ett omfattande brottsférebyggande arbete
kommer pégd under en 14ng tid framover.

Om en bank skulle misstdnka att du utsétts for ett
bedrégeri, skulle de inte i samtal med dig be dig
identifiera dig for att stoppa detta. Om du blivit
kontaktad och &r osdker pad om det &r din bank som
ringer, ldgg pa luren och ring tillbaka pa ett num-
mer du vet gér till din bank. Om du blivit utsatt for
ett bedrageri, kontakta din bank omgaende och gor
dérefter en polisanmélan.

& YouTube G

Vi maste alla hjalpas at

Att nd de mest brottsutsatta dr svart. Vi uppmanar
darfor er alla att prata med de éldre i era nira rela-
tioner och varna for att limna ut bankkoder eller
for att logga in pa bankkontot pa uppmaning av
nagon i ett ovéntat samtal frdn exempelvis en bank,
myndighet eller foretag.

Vi bifogar dven det informationsblad som vi tagit
fram med vara tips for att skydda sig mot telefon-
bedrégerier. Dela gidrna med er av det till andra.

Informationsmaterial

€ Polismyndighetens Youtube-kanal
I spellistan Skydda dig mot brott finns flera
informationsfilmer publicerade om hur man
kan skydda sig mot att bli utsatt for brott,
samt ett ljudklipp fran ett autentiskt tele-
fonsamtal. Hor av er om ni vill ha tips pa
hur dessa kan anvindas for att sprida infor-
mationen och kunskapen i samhéllet.

€ Polisen.se:
Aldre och funktionsnedsatta - férebygg brott
Har hittar du brottsforebyggande tips sér-
skilt riktade till dldre och funktionsnedsatta -
bland annat det bifogade informationsbladet.
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