Vad ar phising (Engelska) — Natfiske (Svenska)?
Vad betyder nitfiske och hur fungerar det?
Hér dr fem goda rdd om hur du undviker att drabbas.

”Grattis! Du har just blivit utvald!” star det i &mnesfaltet 1 det mejl som precis
kom. Allt du behdver gora for att ta hem vinsten &r att klicka pé lanken som
finns 1 brevet.

Gor inte det, for du ar pd gang att ga 1 natfiskefillan.

Fenomenet nitfiske ar inte nytt, men det tar sig hela tiden nya former. Malet ar
dock alltid detsamma: Att lura av dig pengar eller information som kan omséttas
1 pengar.

Vad ar nitfiske?

Nitfiske &r det svenska ordet for phising, som beskriver bedragares forsok att fa
dig pa kroken med lockande erbjudanden eller hot.

Bedragarna vill alltid at pengar och for att komma &t dina pengar forsoker de sno
dig pa allt mgjligt, fran inloggningsuppgifter till Netflix (kan sdljas for pengar)
till att lura dig att ange kontokortsnummer, sa att de kan gora ink&p 1 ditt namn.

E-postbedragare kan utge sig att vara fran Skatteverket eller PostNord och de
anvander girna officiella logotyper for att verka trovirdiga.

Mejlen innehaller alltid en ldnk eller en bifogad fil som de hoppas att du ska
klicka pé for att ge dem kénslig information som kan omsittas 1 pengar.

Foljande nitfiskeimnen ar de vanligaste i omlopp just nu
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5 goda rad for att undvika néatfiske

From METFLIX <support.netflix@emailer.com> 17
Subject Re: Your NetFlix Membership is on hold !! [#48591] 1:06 pm

NETFLIX

We recently failed o validate your payment information we hold on record lor your account.
Therefore we need a brief validation process in order to verily your hilling and payment details,

waw. netflix.comiverification

Failure to complete this validation process will resull in a suspension of your nefflix membership,

This process will take a couple of minutes:
and will allow us o maintain our high standard of account security,

Metflix Support Team

This message vas maded anlomaticalfy by Nelfles duning roufing security checks. We ane nol completely sedisfiod vibh your
mocound nformation and required you [o updide pour SCoouni B Conbine Using o Senices inésrrupied,

1. Kontrollera avsindaren

Kontrollera avsindaradressen. Det ér ett enkelt sitt att se om brevet verkligen
kommer fran rétt hall.

Det géller att kontrollera e-postadressen noga eftersom den kan efterlikna en
riktig

e-postadress. Se exemplet ovan.

Vid en snabb koll ser brevet nedan verkligen ut att komma fran Netflix, men det
gor det inte. Titta pd adressen efter (@-tecknet. Hade brevet varit fran Netflix
skulle det st& netflix.com dir.Ar du det minsta tveksam ska du inte klicka pa
nagot 1 brevet. G4 till foretagets hemsida, 1 detta fall Netflix, och kontrollera
informationen dér.

NATFISKE

Detta ar ett bra exempel pa nétfiske. Logotypen finns déir och brevet
ser trovirdigt ut, men en titt pa avsindaradressen visar att nigot inte
stimmer.

Kontrollera ocksa linken genom att peka pa den, inte klicka, for att se
vart den leder.



2. Lita inte pa filer eller liinkar

Om ett mejl uppmanar dig att 6ppna den bifogade filen eller klicka pa en lank i
brevet ska alla varningsklockor ringa direkt.

Peka pa lanken (klicka inte) for att se om den ser dkta ut och 6ppna aldrig en fil
innan du har kontrollerat med avsidndaren att den &r oke;.

3. Bedom grammatiken

I takt med att Gversittningsrobotarna blir allt béttre, blir ocksd bedragare allt
duktigare pa att fa till ett relativt bra sprak i sina bluffmejl. Men Google
Translate ar 1angt ifran ofelbar.

Lis breven och var uppmarksam pa sprakliga underligheter. Daligt sprdkbruk &r
en varningssignal for att nagot ar fel.

Och kom for allt i viarlden ihag att d&ven valformulerade mejl kan vara bluffar.

4. Grattis till vinsten
Nej, du har inte vunnit en ny Ferrari eller 10 miljoner euro 1 ndgot lotteri.
Den forsta fragan du ska stélla dig &r om du ens har varit med i1 ndgon tavling?

Var extremt kritisk infor alla mejl som lovar stora eller smé vinster. Det ror sig
ndstan undantagslost om bluffar. Bedragarna lockar dig med att betala en
symbolisk summa for nagon form av omkostnader eller sa kriver de ingdende
personlig information for att de ska kunna skicka dig vinsten — som aldrig
kommer eftersom den inte finns.

Och, varfor skulle ndgon avdankad afrikansk prins mejla dig for att fa hjalp att
smuggla ut 20 ton guldtackor?

5. Sunt fornuft

Vid den allra minsta lilla misstanke om att nagot &r fel — radera brevet och glom
bort det.

Och kom ihag att ALDRIG dela viktig information som kontokortsnummer,
CVV/CVC-nummer, kontonummer, personnummer eller liknande nigon
annanstans dn pd webbsidor som du VET ér de rétta, till exempel Skatteverket
eller hos de stora och kdnda webbutikerna.

Ingen bank kommer ndgonsin ringa upp en kund och be dem logga in med
Bank-ID medan de véntar 1 telefon. Far du ett sddant samtal 4r det en bluff som
ska anmadlas till polisen.



