Avancerat telefonbedrageri
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Artificiell intelligens (AI) kan imitera dina familjemedlemmar eller annan kind
persons roster 1 telefonsamtal.

Bedragare anvénder artificiell intelligens for att 1ata som dina familjemedlemmar.
P4 sa sitt hoppas de kunna fa dig att skicka pengar.

OBS VIKTIGT.

Om négon ringer er for att fi pengar snabbt, sa liigg pa och ring upp pa det
nummer ni har sedan tidigare och inte pi ett nummer ni fir under samtalet.

Konstgjord intelligens och Al utvecklas snabbt just nu.

Chatrobotar som kan svara pa alla tdnkbara fragor, byggs in i sékmotorer som Google
och Edge.

Men den artificiella intelligensen kan ocksad anvindas for att hirma roster — pé gott
och ont.

Det var inte ldnge sedan som det blev mojligt att imitera avlidna familjemedlemmars
roster for att ldsa sagor for barnbarnen. Nu tar bedragare till sig tekniken for att forsoka
lura av dig pengar.


https://pctidningen.se/dator/microsoft-vill-krossa-google-bygger-in-chattrobot-i-bing
https://pctidningen.se/it-och-samhalle/smarta-hem/lat-avlidna-farmor-lasa-godnattsaga-for-barnen
https://pctidningen.se/it-och-samhalle/smarta-hem/lat-avlidna-farmor-lasa-godnattsaga-for-barnen

Barnbarnet behovde pengar

Det dr nagot som kanadensiska Ruth Card, 73, har upplevt.
Hon blev uppringd av sitt barnbarn Brandon, som sa att han hade blivit arresterad
av polisen och behovde pengar for att betala borgen sa att han kunde slippas.

Ruth Card skyndade sig till sin lokala bank och tog ut 3 000 kanadensiska dollar
(ca 23 300 kronor).

Det var det maximala dagliga beloppet, sa hon begav sig till en annan filial {or att
ta ut mer pengar. P4 den nya banken tog en anstilld den dldre damen &t sidan och
berittade att en annan kund i1 banken hade blivit uppringd under liknande
omstandigheter.

Mannen som Ruth Card hade pratat med var troligtvis inte hennes barnbarn, utan
en robot som med hjélp av artificiell intelligens 14t precis som barnbarnet.

"Vi rycktes med. Vi var helt sidkra pa att vi pratade med Brandon", sdger Ruth
Card till tidningen Washington Post som aterger historien.

Behover bara niagra fa meningar

Tack vare de senaste drens framsteg inom artificiell intelligens har det blivit
mycket enklare att fa datorer att imitera roster.

Datorn behover bara ett rostprov pa nagra f& meningar for att kunna skapa en kopia
av en rost. Rostprovet kan till exempel tas frdn en YouTube-video eller ett annat
klipp fran sociala medier som ligger fritt tillgdngligt pa nitet.

Ar 2022 drabbades 36 000 personer i USA av bedriigeriforsdk av ménniskor som
utgav sig for att vara vinner eller familj till offren.

Tekniken ir Littillginglig pa nétet

Artificiell intelligens som hiarmar roster ar lattillganglig pd nétet.
Datorerna analyserar vad som gor en rost speciell, och sdker sedan igenom en stor
databas av roster for att hitta en som liknar originalet.

Det ar tjanster som anvinds for bedrdgerierna.
Programmet ElevenLabs har tidigare kritiserats for att de har fatt en kopia av Harry
Potter-skadespelaren Emma Watson att citera fran Adolf Hitlers "Mein Kampf™.


https://www.washingtonpost.com/technology/2023/03/05/ai-voice-scam/

