Internet svimmar over av nyheter, propaganda, skimt och logner. Hur vet man vad som
ar sant eller falskt? Har dr fem knep for att slippa bli lurad.

1. Vad vill avsindaren uppna?

Fundera pa syftet med det du ldst eller sett. Varfor nas du av informationen just nu? Vad vill
avsdndaren uppnd? Ar det opinionsbildning, underhallning eller ndgon som vill tjana pengar?
Eller finns politiska motiv?

Forsok att genrebestimma innehéllet sa att du vet vad det dr for typ av information du tar del av.
Dérfor ska du bry dig om kKillkritik.

Fé ord kénns lika slitna som kéllkritik. Det finns en anledning till det — kéllkritiken behdvs. Men
vilket ansvar har du sjélv, och vad kan du gora for att inte luras att sprida fejkat innehall?

Ta ocksa en titt pd sajtens Om-sida, om det finns ndgon, dir brukar syftet framga. Men se upp,
for 4ven den kan vara skriven for att forvilla. Ett tips dr att soka pa sajtens namn och se vad som
sagts om den tidigare.

Ett kéinslomaéssigt eller viardeladdat sprak r en varningssignal, liksom texter som verkar
oversatta med Google Translate (google dversittningsprogram) eller &r mycket daligt skrivna.

Manga fejknyheter dr vaga i sin utformning och saknar ofta viktiga detaljer som gar att kolla
upp, som till exempel var och néir nigot ska ha hént.

2. Lita inte pa nigon

En del gor det avsiktligt, men alla kan rika dela Idgner och pahitt ibland. Aven din bésta kompis.
S4 ta reda pa var informationen ursprungligen kommer ifran innan du delar vidare. S6k pa
nyheten och se 1 vilka andra sammanhang den féorekommer och hur det pratas om den.

Kolla ocksé om kiillan baserar sina uppgifter pa nigra andra killor och i s fall vilka. Ar dessa
tillforlitliga?

Lais alltid hela texten, inte bara rubriken, for att skaffa dig en uppfattning om vad som sags
i den.

Titt som tétt dyker gammal information upp 1 flodet igen. Kontrollera alltid nér texten
ursprungligen publicerades for att avgéra om den verkligen dr relevant just nu.

Experten: "Viktigt att ta sig tid"

For en journalist ingar kéllkritik 1 sjdlva arbetsuppgiften. Men det ar viktigt for alla att ta sig tid
att kolla upp uppgifter som florerar. Det menar Martin Schori som ar utrikesredaktor péd
Aftonbladet.

— Demokrati forutsatter att vi gor val baserade pa argument som stimmer med verkligheten. Om
vi gor val baserade pa en manipulerad virldsbild faller hela idén, och dessutom kan det gynna
extrema krafter.
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3. Finns kontaktuppgifter?

Kolla om det gar att na avsdndaren med telefonnummer, epost eller andra kontaktuppgifter pa
sajten. Finns inga sddana kan det vara l4ge att bli misstdnksam.

Sok pé skribenten, fotografen eller upphovsmannen och undersok vad har denne gjort tidigare.
Verkar personen forekomma i trovirdiga sammanhang eller inte?

En sak till: Aven fejksidor kan ha ganska utférliga Om- och kontaktsidor, s& hir fir man anvinda
sitt goda omdome.

4. Gammalt hederligt detektivarbete

Det ar relativt ldtt att skapa en sajt som ser proffsig ut. Men ér innehallet pa samma niva? Och
hur ser adressen till sajten ut?

Falska webbadresser forsoker ofta efterlikna vilkdnda foretags och organisationers adresser for
att lura dig, men kan innehalla extra tecken eller medvetna stavfel, till exempel "rn" istéllet for
"m". Var extra misstinksam om webbadressen bestar av till synes slumpmassiga bokstiver eller
siffror.

Onskvirt ir att avsindaren identisk med doménnamnet i webbadressen. Till exempel, den riktiga
adressen till Facebook ar facebook.com. 1 det hir fallet dr "facebook" domadnnamnet och ".com"
ar toppdomainen.

Ett vanligt sétt att luras dr att skapa en webbadress under ett annat domidnnamn, men behalla ett

ord du kénner igen, till exempel facebook.contact-mail.com. Klickar du péd den kommer du inte
till Facebook, utan till en bedriglig webbsida.

TOPP-

facebook.com

facebook.contact-mail.com

S4 kan du skilja identifiera en falsk webbadress fran en bedréglig genom att identifiera
doménnamnet.

Da det finns 6ver 1 000 olika toppdoméner &r det dessutom fullt mojligt for en bedragare att
skapa en sajt som dr identisk med till exempel Aftonbladets, och sedan registrera den pé en
annan toppdomaén an den, eller de, som Aftonbladet sjdlva anvinder. Var lite extra misstinksam
om webbadressen anvénder en toppdomédn som du inte kénner igen.

I sociala medier finns det ytterligare ndgra saker man bor vara vaksam pa: Ser kontot véldigt nytt
ut? Har det f4 foljare, ett konstigt anviindarnamn eller mirklig profilbild? Ar kontots foljare
vildigt aktiva? Allt detta kan vara tecken pa att det inte finns ndgon riktig person bakom kontot,
och att det anvinds for att forvirra eller sprida fejk.
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Deepfakes dr hiar — nu kan datorn forfalska ditt ansikte

Ténk dig att ndgon kan bygga en digital kopia av dig i1 en dator, och skapa filmer dér du gor eller
sdger vad som helst. Det later som science fiction, men dr verklighet nu nar datorer kan skapa sa
kallade deepfakes. Hur ska vi kunna lita pa det vi ser nér allt kan forfalskas?

Det finns séklart ocksa de som latsas vara ndgon annan pé sociala medier. Pé till exempel
Facebook, Twitter och Instagram, dr det mojligt for kéinda personer och organisationer att
verifiera sin identitet med en markdr, som syns intill anvindarnamnet. Saknas en sddan markor
ar det en bra id¢ att vara lite extra vaksam.

5. Bildgoogla

Ar du siker pa att bilden verkligen visar vad den pastis visa?

Bilder kan litt manipuleras eller anvéndas i helt andra ssmmanhang &n de ursprungligen &r tagna
for. Ar du sé@ker pa att den dér demonstrationen som bilden visar verkligen var i Malmo 2017,
och inte 1 Ohio 2015?

Gor en omvind (ladda uppbilden pé en sGkmotor och gor en sokning pd bilden) bildsokning pé
Google, eller ndgon annan liknande tjénst, for att se om bilden forekommer i ndgra andra
sammanhang.

Ar det en video kan du gora en skirmdump och sdka p& den som bild p4 samma ldnk som ovan.
Experten: ""Miinniskor har vildigt fardiga asikter"

George Strachal, som &r universitetslektor och undervisar 1 kallkritik pé internet pa
Journalisthdgskolan i Stockholm, rekommenderar att borja med att ta en titt pa sin egen reaktion

ndr man laser nagot pa nétet.

Stammer det du laser 6verens med ndgot du redan héller med om? Faller det in under nagot du
betraktar som sjilvklart eller som sunt fornuft?

Det ér en varningssignal i sig, menar George Strachal.
— Manga méanniskor har véldigt fardiga asikter och forklaringar till saker och "vet" hur allt ska

16sas. Men sdtter man sig in i saker pd djupet ser man att allt inte &r svart eller vitt. Ju mer man
kan desto griare blir det.
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