Sa stjal (hackarna) kriminella din identitet
online (och sa skyddar du dig)

Identitetsstold

Tillhor en av de vanligare brottstyperna i Sverige (och vérlden) och &r tyvérr en typ av brott
som Okar.

Hiér beréttar experterna de kriminella knep och hur du skyddar dig mot dem.

Vi tillbringar en allt storre del av vara liv pd nétet samtidigt som e-handel och andra digitala
verksamheter vixer sig dn storre, och 1 och med detta finns det mycket att vinna pa att stjéla
ndgons identitet. Allt fran att kunna kopa saker i personens namn till att utpressa personen pé
pengar.

De initiala konsekvenserna kan vara att man forlorar kontrollen 6ver det som bara och
endast &r ens eget, till exempel tillgang till sin personliga e-post, bankkortsuppgifter, sociala
medier och annat viktigt. Det kan dessutom ta lang tid innan man uppticker vad som pagér
och da kan skadan redan vara skedd.

Den som rédkar ut for den hér typen av brott blir i1 bésta fall bara av med sitt e-postkonto, men
kan i vérsta fall fa hem rédkningar for saker som hen sjélv inte har bestillt eller bli av med sina
bankkortuppgifter och pengar.

Men det handlar 4ven om en kdnslomaéssig resa. Dels den att ha blivit utsatt for ett brott, dels
att integriteten krénks.

Svaga och ateranvinda losenord 6ppnar manga dorrar for kriminella.

Ytterligare en problematik nér det kommer till identitetsstolder ar allt arbete som krévs for att
komma tillrdtta med situationen. Du kommer att behdva sparra konton, kort, sidor hos olika
myndigheter och foretag med mera.

Identitetsstolder inverkar pa sa manga plan och nivaer att en enda myndighet eller ett enda
foretag har svart att hjdlpa den drabbade for att reparera allt det som den kriminella har
orsakat. Det &r svart att fa hjalp till 100 procent, oavsett vem man vénder sig till.

Hur hittar den kriminella dig?

Fragan ar da hur man kan skydda sig mot att ndgon stjél ens identitet. Det forsta &r att forsta
hur identitetsstold gér till.

Ofta handlar det om att uppgifter om dig har lackt ut pa ett eller annat vis.

Antingen genom att du sjélv haft en otillrdcklig sdkerhet, exempelvis att du har haft ett for
svagt losenord, klickat pa en skadlig link eller varit pa ett osiikert wifi-nitverk.

Eller s& kan det bero pa att ett foretag — dir du har dina uppgifter sparade — har rdkat ut for en
dataldcka. Vidare kan skadlig programvara i dator eller mobiltelefon rja dina uppgifter.

Just svaga losenord ir dock den vanligaste orsaken.

Svaga och dteranvinda lésenord dppnar mianga dorrar for kriminella och ligger till
grund for nistan hélften av alla identitetsstolder i1 varlden idag. De kriminella anvinder sig av
smarta verktyg som avsljar individers 16senord och i synnerhet da 16senord ér for enkla,
korta och forutségbara.

Miénga ménniskor viljer ocksé att logga in med hjélp av andra tjinsters login som de redan
anvinder, till exempel Google, Facebook och LinkedIn (vilket 4r bekvidmt men kan vara
farligt). Vilket ocksa innebir att om l6senordet till den tjdnsten ldcker, star dorren 6ppen for
den kriminella att fa direktatkomst till alla platser dar individen loggar in med detta konto.



Lar dig upptacka risker

Genom att skydda dig sjilv sd ldngt du kan i din vardag, minimera risken att rdka ut for brott.
For att minimera risker ska du ha

1.Ett starkt l6senord.

2. Langa, osammanhéngande och svirgissade.

3. Minst atta tecken, men gérna fler.

Dessutom ska du ha olika losenord pa olika tjanster for att ytterligare forsvara for den
kriminelle.

Om tjansten ifrdga drabbas och ditt l16senord lécker blir f6ljderna betydligt mildare om du
direkt vet att du anvénder ett unikt 16senord pd den aktuella tjansten och som inte fungerar
ndgon annanstans.

En annan bra funktion som méanga har idag &r multifaktorautentisering (langt fint ord).
Det innebér att du behdver gora mer dn en sak vid inloggning, vid sidan av att fylla 1 ditt
l16senord (1 sak). Exempel pa det dr att svara pa en fraga eller fa en kod skickad till sin
mobiltelefon (sak 2).

Det ar ocksa viktigt att du héller koll pa nir dina program och operativsystem behover
uppdateras.

Ha alltid ett risktéink nir du far lankar, underliga fragor fran okdnda ménniskor eller konstiga
meddelanden frin bekanta.

Sist men inte minst, kom ihag att vara forsiktig med vad du delar med dig av pa olika tjénster.

Summering

1.

2.
3.

Anvind unika 16senord och ta, vid behov, hjilp av en sdker 16senordshanterare
(programvara som pé ett sikert sétt hanterar krangliga 16senord).

Ge aldrig ut dina losenord eller koder till ndgon.

Tréana din 6kade medvetenhet kring risker och beteende pa nitet - tink efter innan du
klickar eller svarar nigon som kan vara en annan &n den han/hon utger sig fran att
vara.

Agera likadant 1 den digitala vérlden som du skulle ha agerat 1 verkligheten.

Hall dina uppkopplade enheter uppdaterade, anvénd séikerhetsprogram och ha for
vana att byta dina l6senord da och da.



