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Kontrollera om
andra har anvant
ditt Gmail-konto

| Gmail gr det att se vem som har
haft tillgang till e-postkontot. Om du
misstanker att ndgon obehérig har
varit inne pa kontot kan verktyget
anvindas fér att kontrollera om
misstanken dr befogad eller ej. Om
du lagger mérke till nAgon mérklig
aktivitet rekommenderar vi att du
éndrar l6senord omedelbart.

Senaste aktivitet:

Atkomsttyp [21E] Plats (P-adress) [21E]
(Webblasare, mobil, POP3 elc.) (Visas i din tidszon)
Waebblasare (Chrome) Visa dotafjor * Sverige (4512 220 206)E] | 13:08 (0 minuter sedan)
Waebblasare (Chroma) Misn dotaljar * Sverige (45 12.220 206) 8 okt (3 dagar sedan)
Wabblasare (Chrome) Visa detaljer * Sveriga (45 12.220.208) 30 sep

Webblasare (Chrome) Visa detaljar * Sverige (45 12.220.208) 23sep

Wabblasare (Chrome) Visa detaljor * Svenge (45 12.220.206) 22 sep.

* anger akinvitst frdn den aktuela sessonen.

Den har datom anvander IP-adressen 45 12 220 205 (Svenge)

23 gep.

23 sep

16 s2p

i
| 2sep
‘ 2sep

|
Ir 3 dagar sedan
‘ Infermation [l

1 Bléddra ldngst ned i Gmail och klicka pa Information El. Det 6ppnar ett
fonster med en Gversikt dver vilka enheter som har haft tillgéng till kontot.

Hér visas vilken typ av enhet B som har varit inne pa kontot inklusive plats E,
IP-adress E och tidpunkt B.
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Tank dig for

Ett gott rad nar du hanterar e-post
ar att ténka dig for en extra gang
innan du gér nigot: Om det stdr i
ett mejl att ditt konto &r spérrat och
kan 6ppnas genom att klicka pa en
lank, drabbas inte av panik. Ta ett

L Logo

Spara forsandelser

N°6A17358174992

Ditt paket har stoppats pa vart sorteringscenter.
Om du inte betalar portot skickar vi paketet i retur.

Betala fraktkostnaden pa 20 kr.

djupt andetag och fundera éver om
banken eller nagot annat féretag
som du ar kund hos verkligen skulle
skicka ett s&nt mejl.

Hér har vi fatt ett mejl dér det pastas att vi behover betala porto,
annars riskerar vart paket att skickas tillbaka. En nérmare titt visar
dock att bade e-post, innehall och avséndare verkar missténkta.
Den hér typen av e-post ska du aldrig klicka eller svara pa.
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Gor skyddet
dubbelt sa effektivt

For att logga in pa din e-post behéver du normalt
sett bara ett I6senord. Problemet &r att I6senord
kan knéckas, varpa bedragare och kriminella

kan fa tillgang till kontot. Med tvastegsverifiering
krévs inte bara ett I6senord, utan ditt anvéndar-
namn méaste ocksd godkénnas fran en mobil.

D4 &r det bara du som kan logga in. Tvistegs-
verifiering kan aktiveras fér bade Gmail och
Outlook-mejl. Har kan du l&sa hur det gar till:

Gmail: .

] www.pctidningen.se/google-tvasteg
Outlook: .

H www.pctidningen.se/microsoft-tvasteg

Kontrollera Microsoft
Authenticator
4 6 Logga in utan l&senord genom att trycka pd

det nummer som visas pa den har sidan i
din Authenticator-app.

" Microsoft

6
Iﬁ=_-‘ I

Efter att ha loggat in med ldsenordet
i Qutlook blir du ombedd att logga in med
mobilen — om tvastegsverifiering dr aktiverad.
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Hall dina
uppgifter
for dig sjalv

Det kan vara frestande att
skicka en bild av kreditkortet
eller passet for att dela det
med exempelvis en reskam-
rat eller for att sjélv haen
kopia online. Det ar en fruk-
tansvart délig idé eftersom
det blir otroligt 14tt for en
kriminell att fa tag pa det.

betalkort.png (167 kB)

1 Har har vi bifogat ett
foto av ett betalkort
i ett mejl till en kollega. Den
typen av innehall &r godis for
hackare, s It bli att géra det.

Ange ditt losenord
" Nyttiférdelszonen@45€

Visa lésenord

Skapa ett oknédckbart losenord

Ju mer komplext ett [6senord &r, desto svérare &r det fér andra
att fa tillgéng till e-postkontot det skyddar. Samtidigt &r det
viktigt att samma l6senord inte anvénds for flera verktyg eller
konton, plus att |6senord ska bytas ut med jamna mellanrum.

Vi rekommenderar ett komplext
losenord. Gor det gdrna minst

15 tecken langt och anvénd bade
bokstéver, siffror och special-
tecken. Hér har vi anvéint en
"mening” sé att Isenordet ska
vara littare att komma ihdg.
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Se till att
webblasaren
alltid ar
uppdaterad

Webblésare som Firefox, Edge
och Chrome har egen sékerhet
som ar ganska avancerad, och
som kan identifiera och stoppa
hot. Det kréver dock att webb-
I&saren &r uppdaterad. S4 har
kontrollerar du det i Edge:

& Skicka feedback
Stang Microsoft Edge
- -

i .
N = Q Nyheter och tips

— @ Om Microsoft Edge Bl

Rapportera osaker webbplat

ippdatsnngar automati ovel

;2bblasaren startas om

Las upp Ctri=Skift+U Om
Fler verktyg > 0 Microsoft Edge
Version 94.0.992.33 (Officigll version) (64 bitar)
Instaliningar
@ Hjap
Hijdlp och feedback

@ Microsoft Edge dr uppdaterad.

Ladda ned uppdateringar éver anslutninga

rnitverk

kan tillke

1 Fér att uppdatera Edge, klicka
pé de tre prickarna i det dvre
hoégra hérnet och g4 in under Hjélp
och feedback M. Vilj alternativet
Om Microsoft Edge H.

2 Nu letar webblédsaren
efter uppdateringar och
installerar dem om det finns
nagra. | Chrome och Firefox &r
tilvdgagangssattet detsamma.
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Fa ett tillfilligt meijl
och undvik skrappost

Ofta behover du ange en e-postadress fér att vara med
i tévlingar, anvanda onlineverktyg med mera. Ju mindre
du anvénder din e-post, desto mindre sannolikt &r det
att adressen hamnar hos hackare eller dataképare eller
fylls med skrappost. For de &ndamélen kan du darfor
istéllet anvéinda en tillfallig e-postadress. En s&dan gar
att skaffa p& hemsidan nedan:;

I

__www.getnada.com

Disposable Temporary Email

Your inbox is sacred. Our inboxes are throwaway.

LR rakulymyf@dropjar.com v Fnses

Subject

waiting for incoming emalls for rakulymyf@dropjar.com O

Med Get Nada far du en tillfallig e-post-

adress som till exempel kan anvéndas for
att registrera dig som anvéndare — om det
ar en anvéndare du bara behdver tillfélligt.
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Sitt ett I6senord pa
mejl som skickas

Nér e-postmeddelanden skickas med Gmail finns
mdjligheten att I&gga till en tidsperiod d4 meddelandet
kan ldsas, eller lagga till ett Idsenord. P4 s sitt kan
bara mottagaren l&sa mejlet. Har visar vi hur du gér:

El:vcoonds

1 Bérja skriva ett nytt mejl | Gmail i webblésaren.
Léngst ned i mejlet klickar du pé hénglaset @.

[fottagarna kan inte vidarebetordra, kopiera, Skriva ut eller ladda ned
et hdr e-postmeddelandet. Las mer

NGE UTGANGSDATUM ...

dper ut om 1 vecka ~ mén 18 okt. 2021

RAV LOSENORD
tlla losenord genereras av Google. (@

E@ Sms-lésenord

2 Vélj Sms-l6senord B och Spara H. Mata in
mottagarens mobilnummer. D& far personen
en kod som madste skrivas in for att kunna lisa mejlet.

D Inget SMS-lésenord




