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Sa kollar du om ditt losenord har Idckt
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Under de senaste dagarna har flera medier
rapporterat om en stor licka av svenskars
inloggningsuppgifter som spridits pa néitet.

DN:s Hugo Ewald svarar pa tre fragor om lidckan.
Hugo Ewald Hurinsky
Text K
o

Vad ir det som har héint?

I september 2023 publicerades en stor lista éver
inloggningsuppgifter pa ett internetforum dir anvindare koper
och siljer stulna databaser. Filen bestar av drygt 70 miljoner
unika mejladresser.

Lickan vickte ingen storre uppméirksamhet forran den 18
januari, nir sikerhetsexperten Troy Hunt skrev ett blogginligg
om l6senordslickan. Den blev mer kénd i Sverige nér svenska
medier tidigare i veckan uppméarksammade blogginligget.
Formodligen &r sjélva lickan dldre &n frin september 2023, da
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den i sin tur uppges komma fran en nu nedlagd s6kmotor for
lackt data.

Bor jag vara orolig?

Nya databaslickor bestar ofta av sammanslagningar av
ateranvanda, gamla lackor. Ofta ir l6senorden manga ar gamla.
I manga fall ar det inte heller sjilva l6senorden som ar lackta,
utan krypterade versioner av l6senorden som inte alltid gar att
knécka.

Den héar l6senordsléckan ar intressant eftersom den innehéller
manga e-postadresser som inte tidigare aterfunnits i lickor.
Den ar dock betydligt mindre an tidigare stora lickor som i
vissa fall innehallit uppgifter till hundratals miljoner konton.
Det dr som i fallet med manga andra storre lickor oklart hur
gamla inloggningsuppgifterna ir och om de ens kommer fran
sajter som fortfarande finns.

Att anvanda unika lésenord och byta dessa regelbundet kan hindra obehériga fran
att komma at dina konton. Foto: Jozef Polc/Alamy

Har du anvint exakt samma l6senord pa en stor méngd sajter
kan det finnas en risk att ndgon skulle kunna anvinda
uppgifterna i lickan for att forsoka logga in pa tjanster. Men de
flesta storre sajter anviander i dag sa kallad
tvafaktorsinloggning; att man anvénder en extra kod fran en
app eller ett sms, forutom losenordet. Sajter som Facebook
lagger ocksa i dag ofta mirke till om nagon forsoker logga in pa
ditt konto fran en ny plats, och berittar det for dig.

Det bésta sittet att halla sig siker fran l0senordsléickor ar att
anvinda unika l6senord pa alla sajter, samt att aktivera
tvafaktorsinloggning nir du har mojlighet att géra det. Du kan
ocksa anvinda dig av en l6senordshanterare.

Hur vet jag om jag ér drabbad?

Det finns i dag flera sajter du som privatperson kan besdka for
att se om dina inloggningsuppgifter lackt. Storst ar
Haveibeenpwned.com, som drivs av ovan nimnda Troy Hunt.

Dér kan du ocksa se om dina uppgifter finns med i ndgon
tidigare lacka.
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