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Viktigt att vara vaksam vid bokning av hotell... Foto: Patrik C Osterberg/TT, Privat

Bedriigerier kopplat till Booking.com har okat
kraftigt de senaste manaderna, enligt uppgifter fran
polisens nationella bedrigericentrum. I oktober var
antalet anmélda fall av bedriageri déir Booking.com
forekommer dubbelt s& mianga som i fjol.

En av de som utsatts éir Sofia Blomgren, 48.

— Det var omojligt att se att det var bedrégeri, allt var
sa snyggt gjort och alla uppgifter stimde, siiger hon.

¢ Ines Linder N
1%, Text

I december ska Sofia Blomgren till London. For drygt en manad
sedan bokade hon hotell via bokningstjinsten Booking.com. En
tjinst hon anvént flera ganger tidigare utan nagra problem.

Nagra dagar efter bokningen fick hon ett mejl fran vad som sag
ut att vara fran Booking.com, med ett meddelande fran hotellet.
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De ville att hon skulle verifiera sin betalningsmetod via en link.
Verifieringen behovde ske inom tolv timmar — annars skulle
hennes hotellreservation avbokas.

— Jag kéinde att det skulle bli sa krangligt om hotellet
avbokades. Det hiander ju ibland att hotell och liknande vill
reservera en summa sa jag tinkte inte att det var nagot konstigt
med det, siger Sofia Blomgren.

Sofia Blomgren. Foto: Privat

Sofia Blomberg klickade inte direkt pa linken i mejlet, utan
dubbelkollade att meddelandet verkligen kom fran hotellet
genom att dven g4 in pA Booking.coms app. Aven dir fann hon
samma meddelande fran hotellet hon bokat. Det fick Sofia
Blomgren att klicka pa linken i meddelandet. Den gick till en
betalsida. Hon knappade in uppgifterna till sitt bankkort och
loggade in med Bankid. Da fick hon plotsligt upp ett
felmeddelande.

— Det stod att min bank inte stodde tjinsten. Da kiinde jag “jag
inte orkade mecka med det, jag skickar ivig ett mejl till hotellet
istéllet”, siger Sofia Blomgren.

Hon fick snabbt svar fran hotellet som siger att de blivit
hackade och avradde henne fran att lamna kortinformation via
linken i meddelandet.

— Allt kindes vildigt vattentitt. Det var omojligt att veta att det
var ett bedrigeri, siger Sofia Blomgren.

Lyckligtvis hann Sofia Blomgren spérra sitt kort innan nigra
pengar hunnit dras. Hotellet skriver i ett mejl till Sofia
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Blomgren att det ror sig om en hackerattack kopplat till

Booking.com och de ir ett av hotellen som drabbats.

Booking.com svarar i ett mejl till DN att de utreder de vad som
hant i Sofia Blomgrens fall, men kan sluta sig till att det inte ror
sig om ett intrang i Booking.coms egna system.

Enligt uppgifter fran polisens nationella bedrigericentrum
har det skett en tydlig 6kning av anmélda fall av bedrigeri dar
Booking.coms varumérke finns med. Det ror sig om drygt fyrtio
stycken anmaélda fall i oktober i ar, i jimforelse med sexton
stycken i oktober forra aret. Man har inte sett samma trend for
andra stora hotellbokningssajter.

Anna-Lena Tapper, brottsférebyggare pa polisens nationella bedragericentrum.
Foto: Polismyndigheten

— Det borjade 6ka i augusti i ar och har 6kat med cirka tio fall
per manad, siger Anna-Lena Tapper, brottsforebyggare pa
polisens nationella bedrigericentrum.

Vad 6kningen beror pa vet man inte i nuléget, siger Anna-Lena
Tapper, men det tyder pa att den hér typen av bedrigerier ar
gynnsamma. Oftast skickas pengarna som bedragarna far in
genom bedrégerierna till andra lander.

— Generellt sett dr det vildigt svart att 16sa denna typ av fall.
Bedragarna ar ofta vildigt skickliga, siger Anna-Lena Tapper.
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Det tryggaste alternativet ar att skota sina betalningar via den
korrekt nedladdade appen och inte genom lankar i mejl, sdger
Anna-Lena Tapper. Man ska alltid kolla ifall man skickas vidare
till en sida utanfér bokningsappen vid betalning. Det kan vara
ett varningstecken. Generellt sett drabbas mest de anvindare
som viljer att boka ett hotell men betala vid en annan tidpunkt.

— Generellt kan vi se att bedrigerifenomenet uppstatt nir
anvandare valjer att boka hotell men att betala vid en annan
tidpunkt, sdger Anna-Lena Tapper.

Innebir det att man kan minska risken for att raka ut for
denna typ av bedrigerier genom att betala for hotellet
direkt nir man bokar?

— Det kan vara ett alternativ, siger Anna-Lena Tapper.

Vid fragan vad Booking.com gor for att skydda anvindare fran
nétfiske, skriver de féljande i ett mejl till DN:

"Booking.com har team dedikerade till kontosikerhet for bade
kunder och boendepartners. Under aret ger vi dessutom
boendeégare rad om cybersikerhet och de atgirder de kan
vidta for att sikerstilla att de ocksa forblir skyddade”.

Fakta. Sa skyddar du dig fran natfiske nar du bokar hotell:
1. Klicka aldrig pa lankar eller bifogade filer fran okanda avsandare

2. Dubbelkolla alltid vem som skickat exempelvis ett mejl. Blir du det
minsta osdker — kontakta hotellet och stam av. Utga fran uppgifter du
sjalv far fram och inte sddant som star i mejl eller liknande.

3. Tank till under betalningsprocessen. Bokar du via en app men blir
skickad till en hemsida utanfér appen finns det skal att vara
misstanksam

4. Forhall dig kritiskt mot alla mejl som séger sig komma fran stora
varumarken och dubbelkolla alltid avsandaren

Kalla: Anna-Lena Tapper, polisens nationella bedragericentrum
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