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Banken berattar om bedragerier!

Sveriges banker och Bankforeningen, tillsammans med
Polisen, har nyligen startat en kampanj for att gora folk
mer uppmarksamma pa det 6kande antalet bedrdgerier,
sarskilt riktade mot dldre, - “Svarlurad”.

Vi bad var ndarmaste bank, Westra Wermlands Sparbank,
att bjuda in oss till en informationstraff, och det gjorde
de, forstas!

Sa igar, torsdag eftermiddag, fylldes bankens samlingssal med Josse-seniorer som ville
lara mer!

Stig Olsson twv., pa
marknadsavdelningen,
hdlsade oss vdlkomna.

Darefter var det Emil
Sjoberg, privatradgivare,
som berdattade om det

digitala banklivets olika ' ’dig kdanS:
fordelar och fallor. rluraa.
Var

Emil gick igenom digitala verktyg och
tjanster. Han gav information och tips om
mobil och internetanvandning. Han visade
olika betalningsalternativ pa sparbanksappen,
berattade om vad man ska tdnka pa med
swishappen (t.ex. kolla upp att mottagaren
faktiskt ar den som man avsett att skicka
pengarna till!) och om mobilt bankID.

V|

Antalet digitala bedrdgerier 6kar alltsa konstant, - forra aret inkom 159.000
anmalningar till polisen, ddrtill kommer ett férmodligen betydande mérkertal. Aldre
personer dr sarskilt ofta utsatta: Vi ar ofta ovana och oroliga infor det tekniska, och
kanske har vi ocksa stérre summor pa banken dn yngre.



Hur gar bedragarna tillvaga?

De kan ringa upp pa mobilen, lata fortroendeingivande, sdga sig ringa fran bank eller
myndighet, de kan t.e.x berdtta om pagaende bedrageri som maste stoppas, och om att
det dr brattom...! Eller om nagot annat aktuellt, - deklaration, elbidrag etc., etc. Vi far
se nagra videos om hur det kan lata.

Det kan vara investeringsbedrdgerier pa sociala medier, erbjudanden om att prova pa.
Det kan vara lankar i mejl eller i sms, t.ex. om paketforsandelser och annat. Och det
kan j’handla om forslagna och talmodiga romansbedragare, som utsatter sina offer for
langvarig uppvaktning. Och mycket annat - uppfinningsrikedomen dr stor,

Sa vad ska vi tdnka pa for att vara sdkra pa natet?

Varningstecken vid samtal:

= Ett ovdntat samtal.

~ Du uppmanas legitimera dig.
= Det dr brattom!

Banker och myndigheter ringer aldrig upp pa det sdattet! Ldgg pa luren, och gor sjalv
ett eget samtal till din bank, eller till myndigheten ifraga, sok sjdlv upp ratt nummer!
Logga aldrig in pa nagon annans uppmaning. Nar du sjalv loggar in pa BankID, kolla
alltid upp att det star rdtt mottagare!

Det svara hdr dr ju att inte i stress gora saker mot bdttre vetande!!

Om det anda hander...

» HOr av dig till banken direkt!
Vardagar 8.00-18.00 nar du oss pa 0570-848 00
ovrig tid ring 0771-97 7512

e Spadrra det som behdvs, till exempel e-legitimation
(som Mobilt BankID) genom att ringa 08-411 10 11

e Polisanmal alltid. |
e Reklamera till berérda banker och foéretag _




Inte sa manga fragor kom, men nagra:

= Om bankens ansvar for overforingar? ARN sdger nu att bankerna maste ta ett
storre ansvar, och kolla upp! vid ovdntade och storre Gverforingar, fragan dr aktuell.
Emil menar, att kruxet fran bankernas sida dr att ett storre aterbetalningsansvar
maste innebdra att bankerna blir mer restriktiva med att ge ut mobila bankID, och
att det far konsekvenser for manga anvandare som da inte kommer att kunna komma
at nédvandig samhallsservice.

= Nagon bank sdgs ha en overforingsspdrr vid 25.000 kr, vid hogre belopp ringer man,
men hur det dar med Westra Wermlands Sparbank kan Emil inte ge nagot tydligt svar

pa.

— Statligt mobilt ID? Det sdgs vara pa gang, men osdkert nar.

= FrejaID? Har motsvarande sakerhet som BankID, det ar bara ett annat bolag, och
som dr kopplat till vissa foretag och tjanster.

= Kan man bli bedragen utan att sjdlv uppge Mobilt BankID? Inget fall med detta
hittills!

~ Daremot bedrdgeri med betal- och kreditkort: Ldmna aldrig ifran dig kortet pa en
restaurang, t.ex. Var forsiktig med hur du hanterar Kortuppgifter. Han inte heller
stora summor pa det kort du anvdnder for att handla pa natet med. Tdnk ocksa pa
att sparra Kortet for internetanvandning, ha det oppet bara ndr du sjalv ska handla.

= Legitimation med tumavtryck eller ansiktsigenkdnning? Lika sdkert som med kod.

Det kommer hela tiden nya satt att bedra, det ar viktigt att halla sig uppdaterad.
Hdr nedan ses nagra ldankar som det dr bra att regelbundet félja!

Jestra Wermlands Sparbank www.wwsparbank.se/bedrageri

\nkféreningen www.svarlurad.se
olisen www.polisen.se/bedrageri

nsinspektionen www.fi.se/konsumentskydd

1skvddsforeningen www.stodskyddsforeningen se/bedrage




Efter att fragorna sinade ut, sa bjod banken pa lite
forfriskningar, och mingel, och sedan var det Tack
och sluf!

Fler fakta kan du ocksa ldsa i broschyren
“Svarlurad”, bifogad hdr nedan, pa ndsta sida!

Vid dator och kamera,

Annelise Paulsen




Svarlurad - i korthet

Det kan vara svart att genomskada skickliga bedragare som forséker
lura dig. Har ar tre tips for att minska risken att det sker.

SVAF
LURZ

ETT INITIATIV AU
SVERIGES BA|

1 Légg p& om samtalet kénns obekvamt,
stressande eller konstigt.

Logga inte in med din sékerhetsdosa eller
e-legitimation (exempelvis BankID)
pé ndgon annans uppmaning.

Lémna inte ut lésenord eller koder till ndgon.

3 Banken ringer inte for att be dig logga in
eller lamna ut personliga uppgifter.

-> Har du blivit utsatt for bedrégeri? Kontakta din bank omgaende!
-> Polisanmal alltid ett bedrageriforsok. Ring Polisen pa 11414.

Skriv gérna ner numren till din bank och en nérstaende:

Allt fler manniskor utsatts for bedrégerier och det
finns ett stort behov av attinformera om detta brett
isamhéllet.

Bakom initiativet Svarlurad! star Sveriges banker SVAR [ ]

och Svenska Bankfdreningen. Initiativet syftar till att

ge konkreta tips och information om hur man kan L RAD
skydda sig sjélv och sina nirstdende mot bedrégerier. ,

Kontakta gérna din bank med fragor om sékerhet. ETT INITIATIV AV ©
Las mer pa svarlurad.se SVERIGES BANKER

Sa kan bedragare forsoka lura dig

Bedrageriforsdken okar och metoderna andras hela tiden. Ju mer du k&nner
tillom hur det kan ga till desto lattare &r det att undvika att bli lurad. De
senaste aren har det blivit vanligare att bedragaren utger sig for att ringa
fran din bank, polisen, féretag, en myndighet eller pastar sig vara din narsta-
ende. Bedragarna kan manipulera telefonnummer sa att det ser ut som att
det exempelvis &r banken som ringer.

Bedragarna kan forsdka stressa dig, till exempel genom att pasta att du
ar utsatt for en situation som maste atgardas omedelbart. Ofta pastar
bedragarna att det &r mycket brattom.

I ndsta steg kan bedragaren erbjuda hjélp att I6sa det pahittade problemet
och ratta till situationen. Bedragaren kan be dig att Iamna ut svarskoder fran
sakerhetsdosan, anvanda din e-legitimation (exempelvis BanklID) eller skriva
under en Swishbetalning.

, Var pa din vakt vid spontana kontakter! Bedrageriférsok sker inte bara
e Overtelefon. Bedragare kan dven férsoka lura dig genom sms, i sociala
medier eller mejl. Det kan ocksa ske genom att de knackar pa hemma.

Tank alltid igenom rimligheten i det personen ber dig om att gora — dela

aldrig personlig information eller koder. Logga inte in om du kanner dig det
minsta osaker.

Bedragarna kan pasta att:

- De ska stoppa ett pagaende bedréageri pa ditt konto
eller kort

-De kan hjalpa till med skatteaterbaringen

-De ska hjalpa dig med coronarelaterade tjanster,
som vaccinering

- De kan ge tillbaka pengar som du blivit lurad pa
—Du har vunnit pengar
- En narstdende har rakat illa ut och behéver din hjélp

- Din dator har fatt virus eller andra problem som de sager
sig kunna hjalpa dig med

-Du ska ladda ner en programvara for att forhindra
en pagaende virusattack

Det ir litt att bli

‘ O e
svarlurad!
En broschyr med tips om hur du kan skydda
dig och dina narstaeng - 10 ,pedrégerier.

Sa blir du svarlurad

Det &r l4tt att bli svarlurad - och alla kan bli det. Du kan alltid avbryta ett
telefonsamtal som kanns konstigt. Be att fa aterkomma och l1agg pa. Ring
sedan din bank eller en ndrstaende och beratta vad som hant - sok hjalp
och stdd hos nagon du litar pa. Har beskrivs nagra vanliga varningstecken
och viktig information:

- Tank pa att bedragarna kan séga sig ringa fran banken, polisen,
ett féretag, en myndighet eller pasta sig vara en narstaende.

- Vintar du samtal fran banken eller det hir foretaget?
Om svaret &r nej sa bor du vara forsiktig med vilken information du
lamnar ut. Be att fa aterkomma om du &r oséker pa vem som ringer.

- Légg pa om samtalet kinns obekvamt, stressande eller pa
nagot vis konstigt.

-> Logga aldrig in pa4 ndgon annans uppmaning. Nir du anvéander
e-legitimation (exempelvis BankID) I1as noggrant vilken tjanst du
identifierar dig mot och vad du skriver under.

-> Nér du anvénder sdkerhetsdosan tank pa att skydda din
pinkod och attinte Iamna ut svarskoder fran den till ndgon annan.

, Kom ih&g! Banken ringer inte upp dig for att be dig loggain
e ellerlamna ut personliga uppgifter.

Detta kan du som narstaende gora

Du som narstaende spelar en viktig roll i att sprida information och
kunskap. Prata med dina nara om risken att luras av bedragare och
hur de bast undviker det.

Dela garna med dig av din erfarenhet till den som inte har samma
kunskap som du. Du &r ett viktigt skyddsnat for den som kanner sig
osdker och ovan. Tillsammans skapar vi en tryggare vardag for alla.

Lés mer pd www.svarlurad.se







