
Kan vi känna oss säkra i 
den digitala åldern?

Underrubrik



Information – presentation 
av talare

Namn



Förklaringar:
olika bedrägerier



Förklaringar/Modus/Tillvägagångsätt

Bedrägeri: 
En person lurar en annan, för att tjäna pengar. 

Nätfiske (Phishing): 
Bedrägeri via mejl eller falska hemsidor.

Telefonbedrägeri (Vishing): 
Bedrägeri genom telefonsamtal

Sms bedrägeri (Smishing):
Bedrägeri genom via sms.

Social manipulation:
När man manipulerar 
någon för att göra något .



Olika bedrägerier på nätet

Romansbedrägeri
Kärlek över sociala nätverk

Investeringsbedrägeri
Bli rik fort med Bitcoin

Befogenhetsbedrägeri
Förtroende som brottsmetod

Annonsbedrägeri
För bra erbjudande

Fakturabedrägeri
Betalat en okänd faktura

Kortbedrägeri (med eller utan kort) 
Är kontot tomt

Identitetsbedrägeri
Är det jag som köpt denna vara



Kortbedrägerier – ett vanligt digitalt brott

• Lås alltid ditt kort för internet- och utlandsköp.

• Dubbelkolla alltid sidan du handlar från genom en sökning på webbadressen!

• Försäkra dig om att företaget erbjuder säker betalning.

• Skaffa ett separat kort för internetköp.

• Lämna aldrig ut dina kortuppgifter till någon du inte känner, oavsett avsändare.



Att tänka på efter ett kortbedrägeri

Spärra kortet… 

…hos din bank omgående om 
du upptäcker att det används 

av någon annan.

Polisanmäl och bestrid …

…eventuella fakturor och uttag 
skriftligt hos din bank.



Nätfiske
• Falska hemsidor, mail med 

länkar till skadlig kod.

• Lurar av folk på personliga uppgifter, 
ex. kontokortsinformation.

Våra råd:

1. Klicka aldrig på okända länkar.

2. Lämna aldrig ut privat information.

3. Logga aldrig in på BankID på 
upp-maning från någon okänd.

4. Gör en polisanmälan.



Exempel på nätfiske



Telefonbedrägeri
• Uppringd av personer som inger förtoende, 

ex. från bank, 1177.

• Lurar av folk på personliga uppgif-ter, 
ex. kontokortsinformation.

Våra råd (3L):

1. Lägg på och kontrollera.

2. Lämna aldrig ut privat information.

3. Logga aldrig in på BankID på 
upp-maning från någon okänd.

4. Gör en polisanmälan.



Telefonbedrägeri



SMS-bedrägeri
• Sms som innehåller länkar till falska hemsidor 

eller skadlig kod.

• Lurar av folk på personliga uppgifter, ex. 
kontokortsinformation.

Våra råd:

1. Klicka aldrig på okända länkar.

2. Lämna aldrig ut privat information.

3. Logga aldrig in på BankID på 
upp-maning från okänd.

4. Gör en polisanmälan.

5. Vidarebefordra sms-bedrägerier till 7726



SMS-bedrägeri



QR kods-bedrägeri
• QR koder som innehåller länkar till falska 

hemsidor eller skadlig kod.

• Lurar av folk på personliga uppgifter, ex. 
kontokortsinformation.

Våra råd:

1. Läs aldrig av QR koder på okända källor.

2. Förhandsgranska QR-koden om det går.

3. Lämna aldrig ut privat information.

4. Logga aldrig in på BankID på 
upp-maning från okänd.

5. Gör en polisanmälan.



QR kods-bedrägeri

Samsung (Android)

• Öppna Kamera-appen

• Rikta kameran mot QR-koden

• En förhandsgranskning av länken 
eller innehållet visas

• Tryck på notisen för att öppna den



Övriga tips och råd

• Om något verkar för bra att vara sant så är det 
nog inte sant.

• Var alltid kritisk när du får meddelande från 
någon okänd.

• Om osäker, så släng mail, radera sms direkt 
eller lägg på luren på en gång.

• Hitta.se (Adresslarm), Skatteverket 
(Adresslåset) och skaffa en digital brevlåda.

• Anmäl bluffsms till 7726.

För fler råd, tips eller tricks gå in på:

sakerhetskollen.se



Stoppa bedrägerier 
mot seniorer!
Brottsförebyggande åtgärder från SSF

• SSF Stöldskyddsföreningen 

• En tjänst mot den digitala brottslighet 
är säkerhetskollen.se. 

• Ett informationsblad till äldre för att 
minska risken att utsättas för 
bedrägerier. 



Informationsblad med 
klistermärken för att 
förebygga bedrägerier 
mot seniorer 

• Ett samarbete med seniororganisationer 
och Svenska Bankföreningen.

• Spridning till medlemmar i dessa 
organisationer.

• Spridits via polis, kommun, försäkringsbolag 
mm runt om i landet.

• Material går via organisationer, myndigheter 
etc till målgruppen






