wn

m
2

A

m
-0

1

>

(

YTTRANDE

DnrJu2016/04398/L6

Regeringskansliet
Justitiedepartementet
103 33 Stockholm

Stockholm den 10 november 2016

Hur star det till med den personliga integriteten? En kartlaggning av
Integritetskommittén (SOU 2016:41)

Sammanfattning

SPF Seniorerna stéder kommitténs forslag att
- Datainspektionens uppdrag utvidgas,
- Datainspektionen arligen till regeringen ska limna en redovisning om
utvecklingen inom omradet, samt att
- regeringen i en arlig skrivelse ska informera riksdagen om utvecklingen och det
aktuella tillstandet nar det giller frigor om personlig integritet,
informationsteknik och de legala férutsittningarna for integritetsskyddet.

SPF Seniorerna delar promemorian bedémningar att det finns risker av olika
allvarlighetsgrad for den personliga integriteten i samband med anvindning av
informationsteknik.

Allmant

Den 6kade digitaliseringen i samhallet har gett oss helt nya och battre mojligheter pa en
rad olika omrdden och dirmed inneburit stora framsteg. SPF Seniorerna konstaterar
emellertid att utvecklingen samtidigt medfort risker for foérsimringar av skyddet f6r den
enskildes personliga integritet.

Historien rymmer tydliga exempel pa hur registreringar av olika slag kommit att utgora
hot mot savil enskilda som f6r hela grupper av individer. Det dr didrfoér nédvindigt att
atgirder vidtas sa att befolkningens personliga integritet i sa hog utstrickning som
mojligt kan garanteras. SPF Seniorerna menar att alla gynnas av det — inte minst seniorer
som generellt sett har mindre vana och forstaelse for den digitala verkligheten. Vi delar
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alltsd kommitténs sammantagna bedémning att den personliga integriteten dr ett viktigt
virde for hela samhaillet.

SPT Seniorerna har inte mojlighet att géra nagon egen bedémning av vilka risker som
foreligger f6r krinkningar av den personliga integriteten inom vart och ett av omradena
utan kommenterar endast vissa av dessa. Det dr en angeligen redovisning som
kommittén limnar. Den maste tas pa stort allvar och kriver ordentliga atgirder.

3.3.1 Kunskap om hur uppgifterna hanteras

Kunskap om den personliga integriteten brister hos bade enskilda och
personuppgiftsansvariga.

For att skyddet for den personliga integriteten ska vara starkt maste dessa brister
avhjilpas. Kunskapen om hur personuppgifter hanteras bér komma invinarna till del pa
ett helt annat sitt an ér fallet idag, och ett kunskapslyft bor genomféras.

3.3.2 Mdjlighet for den enskilde att paverka

Enskilda har bristande mojligheter att paverka vidareanvindningen av uppgifter och
betydelsen av samtycke till personuppgiftsbehandling har urholkats.

Det ar enligt SPF Seniorerna orimligt att 1 fall da samtycke for anvindning av uppgifter
efterfragas, den enskilda i praktiken helt saknar valmojlighet. Det r6r fall da den enskilda
har valet att acceptera de, av den Overligset starka parten, ensidigt bestimda villkor, eller
att helt avsta ifran att anvinda den aktuella, f6r den enskilda svagare parten, kanske
nodvindiga tjansten. Detta blir 4n mer stétande da det i manga fall 4r pa det sattet att
villkoren ér sd linga och komplicerade, och i virsta fall inte ens pa svenska spraket, att
villkoren dr omdjliga att forsta for de flesta och dven for den som orkar ta sig igenom
hela texten. Vi menar att detta férhallande borde kunna angtipas av berérd
tillsynsmyndighet med stéd av bestimmelser om oskiliga avtalsvillkor i avtalslagen.

3.3.3 Den enskildes egna skyddsatgarder
Kommitténs uppger att det dr krangligt och tidsddande for den enskilde att vidta
skyddsatgirder for sig sjilv. SPF Seniorerna vill ga ett steg lingre och hivda att det f6r

manga ir okant vilka atgirder som skulle kunna vidtas och hur man i sa fall gar till viga
och att de ar orealistiskt eller till och med oméjligt f6r manga.

11 E-férvaltning

SPT Seniorerna delar promemorian bedomning att féreteelser inom omradet e-
torvaltning dr forknippade med risker av olika allvarlighetsgrad: savil vissa risker som
patagliga och allvarliga risker.

SPF Seniorerna delar farhagan att det allmidnna 1 system, arbetsformer och foérfattningar
riskerar bygga in egenskaper som kan bli mycket svira och dyra att dndra pd, om
foljderna for den personliga integriteten visar sig bli allvarliga. Tilliggas kan att daliga
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upphandlingar av avtal med lang 16ptid som binder offentliga huvudmin gor det svart
att undvika situationen och att den delvis redan dr verklighet.

Det ar uppenbart att atgiarder beh6vs for att den digitala utvecklingen inte ska medféra
in storre negativa konsekvenser for samhaillet och dess invanare. Det goda som
utvecklingen av informationsteknologin fort med sig far inte bli dess egen fiende.
Atgirder méste genomforas innan den gradvisa tillvinjningen och acceptansen till de
negativa konsekvenserna gor invanare och beslutsfattare inte ser de faror som hotar.

23 Vilket skydd erbjuder samhallet den enskilde?

SPF Seniorerna noterar kommitténs konstaterande att sanktionssystemet — straffrittsligt
och skadestandsrittsligt — inte kan sdgas fungera fullt ut, eftersom det inte har fatt den
effekt som avsag med bestimmelserna. Vi menar att sanktionssystemen, som dar till f6r
att reagera pa krinkningar av den personliga integriteten, mot denna bakgrund maste
slipas s att de blir i verklig mening avskrickande och att de som inte respekterar de
bestimmelser som giller far béra sitt ansvar fullt ut.

24 Forslag om 6kad information till regering och riksdag

SPT Seniorerna stéder kommitténs forslag att Datainspektionens uppdrag utvidgas till
att &ven omfatta de legala forutsittningarna for integritetsskyddet, en analys av
utvecklingen samt att arligen till regeringen limna en redovisning om utvecklingen inom
omradet.

SPF Seniorerna stoder dven kommitténs forslag att regeringen i en arlig skrivelse ska
informera riksdagen om utvecklingen och det aktuella tillstindet nar det giller fragor om
personlig integritet, informationsteknik och de legala férutsittningarna for
integritetsskyddet.

SPT Seniorerna vilkomnar en utvidgning av Datainspektionens ansvar, men menar att
denna langsiktigt inte ar tillricklig. Vi konstaterar att det foreliggande betinkandet
enbart dr ett delbetinkande och att kommitténs uppdrag ger anledning utga ifran att
betydligt mera genomgripande forslag pa omradet dr att vinta. Mot denna bakgrund kan
vi nu acceptera foreslagna foérandringar som en boérjan infér mer langtgiende forslag i
slutbetinkandet.

24.5.3 Rapport till regeringen

SPF Seniorerna tillstyrker att Datainspektionen aldggs att arligen limna en redovisning
om utvecklingen inom I'T-omradet till regeringen. Den arliga rapporten blir ett bra
underlag for fortsatt arbete fOr att undanrdja faror med digitaliseringen.

24.5.4 Skrivelse till riksdagen

Det ar enligt SPF Seniorerna av yttersta vikt att lagstiftaren 4r insatt i tillstindet inom
det aktuella omradet och far en 6vergripande bild, for att kunna agera med ritt atgirder i
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tid. For detta borde Datainspektionens arliga rapport kunna utgora en viktig
utgangspunkt. Den foreslagna ordningen skulle ocksa medféra att omradet far en storre
vikt. Vi tillstyrker dirfor att det infors en ordning enligt vilken regeringen till riksdagen
arligen ska overlimna skrivelse med sin egen bedémning.

24.5.6 Inget radgivande organ vid Datainspektionen

Kommittén har framfort ett antal vilgrundade skal till varfor ett radgivande organ vid
Datainspektionen inte bor inrittas. SPF Seniorerna menar att den kunskap inspektionen
ar 1 behov av kan inhimtas genom egen omvarldsbevakning och externa kontakter.
Forbundet delar darfér kommitténs slutsats att ett sdrskilt rad inte bor tillskapas.

25.2 Ekonomiska konsekvenser

Frigan om den digitala utvecklingens konsekvenser for enskilda individer och f6r landet
maste tas pa storsta allvar. SPF Seniorerna ar darfor tveksamt till kommitténs
bedémning att det skulle ricka med en (1) kvalificerad arsarbetskraft for det stora ansvar
som liggs pa Datainspektionen att f6lja, analysera och beskriva utvecklingen pa IT-
omradet nir det galler fraigor som r6r integritet, ny teknik och de legala
forutsittningarna for integritetsskyddet samt arligen till regeringen limna en redovisning
om utvecklingen inom omradet. Det beh6vs sannolikt mer.

Fragestillningarna dr sa viktiga for det demokratiska samhillets 6verlevnad att mer
resurser troligen maste till for att siakerstilla ett forbattrat och kvarstaende skydd for
befolkningens personliga integritet i det digitaliserade samhallet.

SPF Seniorerna delar kommitténs bedémning att det tillkommande uppdraget kommer
att kriva insatser av personal med kompetens inom en rad omraden, sisom
omvirldsanalys, I'T-sikerhet, juridik, webb och kommunikation samt administration
med flera. Aven om detta innebir stora ekonomiska insatser ser vi det som en garant
nédvindig f6r samhallets och medborgarnas basta for framtiden.

I detta drende har SPF Seniorernas férbundsstyrelse beslutat. Martin Engman,
samhillspolitisk chef, har varit féredragande. I den slutliga handliggningen har
ocksa sakkunnig Jan Vikenhem deltagit.
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Christina Rogestam
Forbundsordforande
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