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Agenda

@ Den moderna bedragaren

‘ @ En titt i backspegeln

@ Social manipulation

@ Sa skyddar du dig

@ Fragestund

Nordea



Forlusterna i
Norden ar i

. hundratals Bedragarna ar Bedrageriforsdken
. . ) valorganiserade kan inte stoppas —
internationell h bba att v
industri el 5 men forlusterna
anpassa sig
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Romansbedrageri

Investeringsbedrageri

& Befogenhetsbedrageri

Nordea



Romansbedragerier

1 Kontakten sker

Relationen vaxer

3 Behover hjalp Ekonomiskt

Offret inser vad som hant...

Allt fler anmiiler
romansbedrigerier - skam
70 % kvinnor, bakom stort morkertal
medelalder PUBLICERAD 2022-01-07
56 ar
Polisen
| snitt
350 000 SEK
per brott

Polisen

Foto: Magnus Hallgren

Fler anmaler romansbedriagerier - men
polisen och bankerna spar ett stort
morkertal.
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Investeringsbedrageri

Attraktiv investering
Gar att folja utvecklingen

Offret vill realisera vinst

2
3
4

Offret

coachas att
ge "ratt svar”
till banken.

.
| snitt Lis Mer
370 000 SEK
Svenska medborgare tjianar reda miljonials euro hemifran med det har
per brOtt “formogenhetskryphalet” - men ar det lagkgt?

Polisen (2021)
SPECIALRAPPORT: Filip Hammar senaste
investering forbluffar experterna och storbankerna ar

- & o . " livradda!
Hjalp att fa tillbaka kapitalet B vieati
- 15 % drabbas dubbel » ENS 53
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Befogenhetsbedrageri

2
3
4

Kontaktad Polis, myndighet,
bank eller kant varumarke.

Pahittad historia

Foljer bedragarens instruktioner

Kan droja innan det upptacks.

Ca 27000
anmalda
bedragerier mot

aldre
Polisen (2021)

Smishing

kryper sig
lagre ner |
aldrarna

Nordea
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Kraftig Okning av
telefonbedrigerier

UPPDATERAD 2021-12-03 PUBLICERAD 2021-12-03
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Under torsdagen inkom flera anmalningar om bedragerier i
stockholmsomradet. Anmalarna var i manga fall personer i
)O-arsaldern. Foto: Nicklas Thegerstrom

I ar har 54 procent fler bedrigerier dir
nagon utger sig for att vara exempelvis
banktjansteman eller polis anmalts till
polisen. I Stockholm kom flera
anmailningar in under torsdagen.
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773 000 000
22 000 000

16 558 798




Spoofing

Vem kommer egentligen

meddelandet ifran?

OBS:
SMSen ar montage

for att visa hur det

kan se ut.

Posten

Paket finns nu hos
uthamtningstallet. Ange 1234. Visa
leg. Bud visar badas leg. Om du

inte hamtar ut paketet fore xxxx-xx-
xx returneras det till avs‘andav

Din leverans av SE49294 kraver din
uppmarksamhet, den har fastnat i
tullen och du behover betala 39
kronor i tullavgift. Signera via
lanken tullavgift.posten.nu/signera

X

Banken

Hej,

Vi paminner om din bokade tid med
din personliga radgivare imorgon
klockan 14:00 pa Stora Torget.

Mvh. Banken

Hej! Vi behandlar nu din
kreditansokan och du far svar
inom tre bankdagar. Vid fragor
kontakta oss pa tel

R
t 712115.

Referens 346288

vard

Du har ett meddelande i 1177
Vardguidens e-tjanster. Las det
genom att logga in pa 1177
Vardguiden. Obs! Du kan inte
svara pa detta sms

Vi behover uppdatera dina
uppgifter. Vanligen folj lanken for
att se att samtliga uppagifter ar
korrekta och stammer.

vard.nu/uppdatera
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Hur kan du skydda dig?

Ta hjalp av tekniken Sakert anvandande Sunt misstanksam




BankID och koder fran kortlasare ar dina nycklar
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BankID

\ Y .
Qv ADRESSANDRING

P
&) Skatteverket

\E\ Forsakringskassan
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...och ndr man skriver under nagot

Las alltid det du signerar forst

Avbryt LEGITIMERING i)

Bankin

1 Amaua

Jag legitimerar mig hos
Skatteverket

O MNO

9 WXYZ

Legi-

timera

Avbryt UNDERSKRIFT i

Bankio

1 Amaua

Jag skriver under hos

Swish i Nordea
Belopp: 100,00 SEK
Mottagare: Maria Andersson

Mobilnummer: +46123456798

Meddelande:
Tack for middagen!

Skriv under med sakerhetskod




“Vem tog kontakten-regeln”

Du tar Nagon annan
initiativet till § ringer dig Tank allti:

och ber dig att identifiera ”Vem tog initiativet till

ko ntakten dig med BankiD kontakten?”

och banken ber dig att
identifiera dig

Om du misstanker bedrageri — avsluta samtalet och ring bankens officiella telefonnummer
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Fragestund
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Tack!

www.nordea.se/sakerhet



