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Med anledning av en vag av falska mail dar man | bland ber om att snabbt skicka pengar for

att snabbt I6sa en pahittad situation kommer hér ett dokument som beskriver det vanligaste

tillvagagangssatten.

Varning: Phishingmail

Detta dokument syftar till att varna for phishingmail och ge vagledning om hur man kédnner igen och undviker dem.

Vad ar phishing?
Phishing ar forsok att lura dig att 1amna ifran dig kanslig information, sdsom lésenord, bankuppgifter, skicka
pengar eller personliga data.

Tecken pa phishingmail

Ovantade eller okdnda avsandare

Stavfel och grammatiska fel i meddelandet

Uppmaningar att "agera snabbt" eller hot om konsekvenser (ekonomiska)
Lankar som inte gar till en legitim webbplats

Bilagor du inte férvantade dig

Sa skyddar du dig

Klicka inte pa misstankta lankar

Oppna inte okédnda bilagor

Kontrollera alltid avsdndaradressen noga

Anvand tvafaktorsautentisering nar det ar mojligt

Rapportera phishingforsok till din epostleverantor. (Google Mail, Outlook, mm) Se nedan exempel pa
rapportering!

Exempel pa tvafaktorsautentisering (2FA)

Engangskod via SMS: Du far en kod skickad till din mobiltelefon som du maste ange vid inloggning.
Autentiseringsappar: Appar som Microsoft Authenticator eller Google Authenticator genererar tidsbegransade
engangskoder.

Push-notiser: Du far en notis i en autentiseringsapp dar du godkanner eller avvisar inloggningen.

Fysiska sdkerhetsnycklar: USB- eller NFC-enheter som YubiKey som kraver fysisk nérvaro for inloggning.
Biometrisk autentisering: Fingeravtryck eller ansiktsigenkdnning som Windows Hello eller FacelD.
Engangskod via e-post: En kod skickas till din e-postadress som en andra verifieringsfaktor.
Smartcard-certifikat: Fysiska kort med certifikat som kraver PIN-kod, vanligt i foretag.
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Outlook, man hogerklickar med musen pa mailet. Valj Rapportera.
Google Mail: 6ppna mailet, klicka pa de tre inringade prickarna. Valj Rapportera natfiske.
Folj sedan det som kommer om rapportering.



