Vanliga néitbedrigerier

Vi har listat ndgra av de vanligaste bedrdgerierna- Hir fir du rdd och tips om hur du

undviker att bli lurad-

7- Samtal frin utlandsnummer
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Om du blir uppringd av ett utlindskt nummer, svara inte om du inte férvintar dig

Meddelande frin din bank

Falskmejl om dterbiring av skatt

- Samtal frdn Microsoft-supporten

Ldst dator
“Nigeriabrev"

Romansbedrigeri, amerikansk militir eller desertér

Samtal fran utlandsnummer

ett samtal-

Och om du har ett missat samtal som inleds med ett utlandsnummer bér du inte

heller ringa upp-

Samtalet dr troligen ett bedrigeri och du riskerar att bli av med stora summor

pengar-
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2+ Meddelande frén din bank

Scenario: Du fir ett mejl eller blir uppringd frdn din bank om att det har uppstdtt
ett problem med ditt konto och att du ska skicka in dina kontouppgifter- Du
uppmanas géra detta omgdende annars blir dina tillgdngar frysta i avvaktan pd
utredning. Bedragaren vill att du ska besvara mejlet och ange dina uppgifter
alternativt klicka pd en link i mejlet- Ldanken gdr till en webbsida dir du ska ange dina

kontouppgifter:

Bedragarens mdl dr att:

Fd dig att limna ut dina kontouppgifter och ligga beslag pd dina pengar-
54 skyddar du dig:

Banker och andra kreditinstitut begir aldrig in dina uppgifter via mejl- Ar du oséiker
pd om meddelandet kommer frdn din bank, ring banken och frdga- Klicka aldrig pd
lankar i den hdr typen av mejl- Det finns en risk att din dator blir smittad med
skadlig kod- Samma rdd giller for mejl dir du pdstds ha vunnit pd lotteri, att du
betalat in for mycket nir du betalat en faktura eller dir en advokat vill ha kontakt

med dig angdende ett arv frin en tidigare okind slikting i utlandet-

3: Falskmejl om dterbiring av skatt

Scenario: Du fiér ett mejl om att du dr berittigad till skattedterbdring och

avsindaren pdstdr sig vara Skatteverket-

Avsindarens mejladress kan vara refund@skatteverket-se, skatt@skatteverket-se och
liknande adresser- Du blir ombedd att klicka pd en link som ser ut att 44 till
skatteverket-

Bedragarens mdl dr att:

Fd dig att limna ut dina kontouppgifter och ligga beslag pd dina pengar-
54 skyddar du dig:

Klicka aldrig pd linkar i den hdr typen av mejl-

Den hir typen av bedridgeri Kallas for phishing eller néitfiske:



4. Samtal frdn Microsoft-supporten

Scenario: Du blir uppringd av en person som utger sig for att vara en representant
frén Microsoft eller Windows supportavdelning: Personen pdstdr att din dator dr

utsatt for virus eller liknande och att du riskerar att forlora all data pd hdrddisken-
Du fir sedan instruktioner om att skriva in komplicerade kommandon till din dator,

det Vill sidga du accepterar att personen i andra dnden fir firrstyra din dator-
Bedragarens mdl dr att:

Fd dtkomst till data som finns sparad pd din dator, till exempel bilder, e-post,

kontoinformation,

ladda ner skadlig kod till din dator- Den g9ér att datorn kan kontrolleras pd distans
och att data du har sparat blir tillgdnglig- Din dator kan dessutom bli en del av ett
fjdarrstyrt ndtverk (botnet) som anvinds for attacker mot mdl pd nitet, du ska
betala for utfort arbete, oftast genom att uppge ditt Kkortnummer- Méinga gdnger

dras sedan betalningen flera gdnger-

Komma 4t konto- och bankinformation for att kunna 9dra obehdriga verfdringar frin

ditt konto
54 skyddar du dig:
Lidgg helt enkelt pd luren-

Stdll dig frdgan om det dr troligt att ett stort it-foretaq ringer runt och erbjuder
support? Vid minsta osikerhet, be om personens namn och be att fi ringa tillbaka

senare-
Skulle du dndd ha foljt instruktionerna, betala absolut inga pengar-

Koppla bort datorn frdn nitet- Ta hjilp av en expert som kan underséka om ndgot

har installerats pd datorn-

5. Ldst dator

Scenario: Du surfar pd internet ndr det plétsligt dyker upp ett

meddelande frin Rikspolisstyrelsen pd dataskdrmen-



Det gdr inte att stidnga ner meddelandet och varken tangentbord
eller mus fungerar- | meddelandet stdr det att du begdtt ett
brott pd internet och att du mdste betala en summa pengar for

att datorn ska lisas upp igen-
Bedragarens mdl dr att:

Du ska tro att meddelandet kommer frdn Polisen och att du ska

betala summan-
54 skyddar du dig:

Stdll dig frdgan om detta verkar rimligt- Polisen skickar aldrig ut
personliga meddelanden till internetanvindare, i synnerhet inte ndr

ndgon misstinkts for ett brott-

Betala aldrig pengar till ndgon som Kriver det via nitet om du inte

bestdllt ndgot eller ingdtt ett avtal

Tdnk pd att datorn kan ha smittats med skadlig kod i samband
med att meddelandet dék upp: Ta hjilp av en expert for att

avgdra om datorn dr fri frin skadlig kod-

6 “Nigeriabrev"

Scenario: Du fir ett mejl av en person som pdstdr sig ha en stor
summa pengar som han eller hon behdver hjilp med att fora ut
frdn ett annat land- Bedragaren hdvdar att du kommer att bli

rikligt belonad om du hjilper till-
Bedragarens mdl dr att:

Lura in dig i en hindelsekedja ddr du tror att det dr nédvindigt

att betala mutor och avgifter for att fd ut de utlovade pengarna-



Fd dig att limna ut dina kontouppgifter- De anvinds sedan for att

komma 4t dina pengar och for att begd bedrigerier mot andra-
54 skyddar du dig:

Stdll dig frdgan om hur stor chansen dr att just du, av alla
internetanvindare, skulle bli tillfrdgad om att delta i ndgot som

skulle ge stora penningsummor for ndstan ingen motprestation?

Besvara aldrig den hdr typen av erbjudanden-

7- Romansbedrigeri, amerikansk militir eller desertor

Scenario: Du fir ett mejl av en person som pdstdr sig vara en

amerikansk hég militdrofficer pd uppdrag i olika delar av virlden
eller en desertér frin armén i ett annat land- Personen skickar
bilder pd sig sjilv i syfte att utveckla en relation med dig- Nir
relationen har etablerats ber personen om pengar for att kunna

komma och triffa dig i Sverige:
Bedragarens mdl dr att:

Spela pd kinslor och formd dig att skicka pengar-
54 skyddar du dig:

Stdll dig frdgan om hur stor chansen dr att en person, ofta frdn
en annan kontinent, kontaktar just dig? Bilderna som anvinds som
bevis for att personen existerar dr ofta hdmtade frdn internet- Du
kan enkelt géra en bildsékning genom din webblidsare och se om

bilden anvints tidigare i andra sammanhang-

Gor dven en sékning pd personens namn- SKicka aldrig pengar till

ndgon som ber om det via internet-



