)
]

R
IIORE

n
m
Z

-2
Z
>

(

Hej!

Under de senaste veckorna har vi uppmarksammat att det just nu skickas
manga bedragerimejl till er som har ett uppdrag inom SPF

Seniorerna. Har kommer lang, men mycket viktig, information. Las och
sprid garna vidare till 6vriga som har behov av informationen.

Bedragerimejlen ser vid en forsta anblick ut att komma fran
forbundsordférande Maria Larsson eller generalsekreterare

Peter Sikstrom. Det kan ocksa se ut att vara ordférande eller annan
fortroendevald inom distriktet eller féreningen. Det forekommer ocksa att
avsandaren ser ut att vara en anstalld pa forbundskansliet. Langst ned i
detta brev kan du se ett exempel pa hur ett bedragerimejl kan vara
formulerat.

| mejlet ombeds du hjalpa avsandaren med en tjanst. Avsandaren pastar
att hen sitter i viktigt mote och inte gar att na utan svar maste komma pa
mejl. Det ar dessutom valdigt brattom. Den som svarar pa detta mejl
uppmanas sedan att kopa digitala presentkort och skicka over
vardekoderna till avsandaren.

Detta ar ett bedrageriforsok, lat dig inte luras.
Varken Maria, Peter eller nagon annan fértroendevald eller
tiansteman inom SPF Seniorerna skulle be nagon om en sadan tjanst.

Om du far ett bedragerimejl gor detta:

Svara inte pa mejlet.

Klicka inte pa nagra lankar.

Blockera avsandaren.

Anmal till Polisen via 114 14. Aven om chansen &r liten att
anmalan leder till &tal ger det polisen en battre Iagesbild och en
majlighet att kartldagga bedragarna. Polisen har bett oss uppmana
er att anmala.

Om du misstanker att mejlet ar akta gor detta:

e FOr muspekaren 6ver avsandarens namn. | de flesta mejlprogram
visas efter nagra sekunder vilken adress mejlet skickats fran. Du
kommer da att se att avsandarens mejladress inte stammer
overens med det pastadda namnet.

e Motring till den som ser ut att ha skickat mejlet och fraga
om det verkligen ar riktigt innan du gor nagot. Alternativt skicka ett
sms. Detta galler &ven om avsandaren pastar att hen inte far
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stéras. Ring/smsa endast till nummer som du vet gar till den
pastadda avsandaren.

Detta ar ingen ny foreteelse

Den har typen av bedragerier har pagatt under manga ar. Polisen kallar
dem VD eller presentkortsbedragerier. Férbundskansliet har denna
vecka varit i kontakt med polisen som bekraftar att det skett en 6kning av
dessa bedrageriférsok under de senaste manaderna. SPF Seniorerna ar
langt ifran de enda som ar drabbade. Manga bostadsrattsféreningar,
idrottsféreningar och andra inom civilsamhallet rakar ocksa ut for dessa
bedrageriforsok.

Har kan du lasa tva aktuella artiklar dar polisen varnar:
https://www.svt.se/nyheter/lokalt/ost/polisen-varnar-for-presentkorts-
bedragerier-vag-av-anmalningar-pa-kort-tid
https://www.dn.se/sverige/polisen-varnar-for-presentkortsbedrageri/

Uppgifter lacker inte fran forbundets IT-system

Det forekommer inga lackor av e-postadresser fran forbundets system.
Sa fort en e-postadress publiceras pa webben finns risken att bedragare
far tag pa den. Bedragarna har program som dammsuger webbsidor pa
kontaktuppgifter.

Det gar att valja om styrelsemedlemmars e-post och telefon ska synas pa
webben eller inte. Det férsamrar dock medlemmars mojlighet att na
styrelse och andra funktionarer om det inte visas vilket ni behover ta i
beaktande.

Med vanliga halsningar
Peter Sikstréom Sabina Brogard
generalsekreterare IT-chef

Exempel pa hur ett bedragerimejl kan vara formulerat:

God morgon NN,

Har du en minut? Jag skulle behéva att du gor en uppgift &t mig. Kan inte
saga nagot nu, jag har ett mote, sa skriv bara tillbaka har.

Vanliga halsningar
Peter Sikstrom
Generalsekreterare
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