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Hej!  
Under de senaste veckorna har vi uppmärksammat att det just nu skickas 
många bedrägerimejl till er som har ett uppdrag inom SPF 
Seniorerna. Här kommer lång, men mycket viktig, information. Läs och 
sprid gärna vidare till övriga som har behov av informationen.    
 
Bedrägerimejlen ser vid en första anblick ut att komma från 
förbundsordförande Maria Larsson eller generalsekreterare 
Peter Sikström. Det kan också se ut att vara ordförande eller annan 
förtroendevald inom distriktet eller föreningen. Det förekommer också att 
avsändaren ser ut att vara en anställd på förbundskansliet. Längst ned i 
detta brev kan du se ett exempel på hur ett bedrägerimejl kan vara 
formulerat.  
 
I mejlet ombeds du hjälpa avsändaren med en tjänst. Avsändaren påstår 
att hen sitter i viktigt möte och inte går att nå utan svar måste komma på 
mejl. Det är dessutom väldigt bråttom. Den som svarar på detta mejl 
uppmanas sedan att köpa digitala presentkort och skicka över 
värdekoderna till avsändaren.  
 
Detta är ett bedrägeriförsök, låt dig inte luras.  
Varken Maria, Peter eller någon annan förtroendevald eller 
tjänsteman inom SPF Seniorerna skulle be någon om en sådan tjänst.  
  
Om du får ett bedrägerimejl gör detta:   

• Svara inte på mejlet.   
• Klicka inte på några länkar.   
• Blockera avsändaren.  
• Anmäl till Polisen via 114 14. Även om chansen är liten att 

anmälan leder till åtal ger det polisen en bättre lägesbild och en 
möjlighet att kartlägga bedragarna. Polisen har bett oss uppmana 
er att anmäla.   

  
Om du misstänker att mejlet är äkta gör detta:  

• För muspekaren över avsändarens namn. I de flesta mejlprogram 
visas efter några sekunder vilken adress mejlet skickats från. Du 
kommer då att se att avsändarens mejladress inte stämmer 
överens med det påstådda namnet.   

  
• Motring till den som ser ut att ha skickat mejlet och fråga 

om det verkligen är riktigt innan du gör något. Alternativt skicka ett 
sms. Detta gäller även om avsändaren påstår att hen inte får 
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störas. Ring/smsa endast till nummer som du vet går till den 
påstådda avsändaren.   

  
Detta är ingen ny företeelse  
Den här typen av bedrägerier har pågått under många år. Polisen kallar 
dem VD eller presentkortsbedrägerier. Förbundskansliet har denna 
vecka varit i kontakt med polisen som bekräftar att det skett en ökning av 
dessa bedrägeriförsök under de senaste månaderna. SPF Seniorerna är 
långt ifrån de enda som är drabbade. Många bostadsrättsföreningar, 
idrottsföreningar och andra inom civilsamhället råkar också ut för dessa 
bedrägeriförsök.  
 
Här kan du läsa två aktuella artiklar där polisen varnar:  
https://www.svt.se/nyheter/lokalt/ost/polisen-varnar-for-presentkorts-
bedragerier-vag-av-anmalningar-pa-kort-tid  
https://www.dn.se/sverige/polisen-varnar-for-presentkortsbedrageri/  
  
Uppgifter läcker inte från förbundets IT-system  
Det förekommer inga läckor av e-postadresser från förbundets system. 
Så fort en e-postadress publiceras på webben finns risken att bedragare 
får tag på den. Bedragarna har program som dammsuger webbsidor på 
kontaktuppgifter.   
Det går att välja om styrelsemedlemmars e-post och telefon ska synas på 
webben eller inte. Det försämrar dock medlemmars möjlighet att nå 
styrelse och andra funktionärer om det inte visas vilket ni behöver ta i 
beaktande.   
  
Med vänliga hälsningar  
Peter Sikström   Sabina Brogård  
generalsekreterare  IT-chef  
  
 
Exempel på hur ett bedrägerimejl kan vara formulerat:   
God morgon NN,  
Har du en minut? Jag skulle behöva att du gör en uppgift åt mig. Kan inte 
säga något nu, jag har ett möte, så skriv bara tillbaka här.  
  
Vänliga hälsningar  
Peter Sikström  
Generalsekreterare  
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