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Sammanfattning

Vi har av de fortroendevalda revisorerna i Jarfalla kommun fatt i uppdrag att granska
kommunens hantering av konsekvenserna av Covid-19-pandemin. Uppdraget ingar i
revisionsplanen for ar 2020.

Syftet med granskningen har varit att bedéma om kommunstyrelsen och ansvariga
namnder har hanterat den uppkomna krisen i samband med coronavirusets utbrott pa
ett andamalsenligt satt utifran sitt ansvar.

Granskningen har tagit utgdngspunkt i en omfattande genomgang av styrdokument,
sammantradesprotokoll och minnesanteckningar samt intervjuer med politiska
foretradare, forvaltningschefer samt chefer inom kommunens verksamheter.

| forhallande till vart uppdrag och utifran var granskning ar det var bedémning att
kommunstyrelsen och aldrenamnden i huvudsak har hanterat krisen pa ett
andamalsenligt satt utifran sitt ansvar. Var granskning konstaterar att vid pandemins
utbrott saknades det en andamalsenlig dokumentation for krishantering. Trots detta ar
det var bedomning att de atgarder och insatser som har vidtagits darefter for att
hantera konsekvenserna av pandemin har praglats av ett proaktivt, systematiskt och
innovativt angreppssatt.

Daremot konstaterar vi att det finns patagliga skillnader i hur majoritet respektive
opposition har uppfattat den politiska beslutsprocessen under Covid-19. Darutdver har
vi inte kunnat identifiera de bradskande skéal som féranledde ordférandebeslut om
utvardering av pandemin.

Vi bedémer mot bakgrund av detta att det finns behov av att utveckla formerna fér den
politiska styrningen vid extraordinar handelse i termer av att skapa insyn i den politiska
beslutsprocessen. Har anser vi exempelvis att mojligheten att kalla till extra nd&mnd-
eller styrelsemote alternativt extra arbetsutskott i de fall man upplever ett arende som
bradskande som underutnyttjad.

Utifran vara bedomningar och slutsatser rekommenderar vi kommunstyrelsen och
aldrenamnden att:

e utarbeta en kriskommunikationsplan som anger en beskrivning av kommunens
kriskommunikationsstrategi samt tydliggor kriskommunikationens centrala
funktioner och roller,

e vidta atgarder som sakerstéller att fortroendevalda och personal far den
utbildning och 6vning som behovs for att de ska kunna l6sa sina uppgifter vid
extraordindra handelser i fredstid,

e prioritera framtagandet av en risk- och sarbarhetsanalys som med
utgangspunkt i MSBs vagledning for risk- och sarbarhetsanalyser tydliggor hur
identifierade risker prioriteras utifran parametrarna sannolikhet och konsekvens
samt vilka atgarder som vidtas for att hantera risker.
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Inledning/bakgrund

Vi har av de fortroendevalda revisorerna i Jarfalla kommun fatt i uppdrag att granska
kommunstyrelsens/krisledningsnamndens hantering av konsekvenserna av
virusutbrottet Covid-19. Granskningen ingdr i revisionsplanen 2020.

Den 10 mars 2020 forklarade Folkhalsomyndigheten att det féreligger mycket hog risk
for samhallsspridning av Covid-19. Fran och med denna tidpunkt intrader det svenska
samhallet i tillstand av tilltagande kris. Covid-19 har under varen 2020 kommit att
paverka samhallets alla sektorer pa ett genomgripande satt. Offentlig sektor ar satt
under hard press. Halso- och sjukvarden, skolan, socialtjansten, kommunikationer,
infrastruktur, logistik, varuférsorjning med mera har eller kommer att fa stora
utmaningar med anledning av situationen. Sektorn hade redan tidigare behov av stora
effektiviseringar och omprioriteringar eftersom skatteintakterna inte svarar mot
kostnadsutvecklingen som foljer av nuvarande arbetssatt och en kris av denna kaliber
satter an hogre press pa verksamheterna.

En god krisberedskap ar en forutsattning for att regionens verksamheter ska sta val
rustade infor extraordindra handelser och klara av att hantera krissituationer. Kvaliteten
och uthalligheten i denna beredskap ar dock i stor utstrackning avhangig regionens
krishanteringsférmaga néar det galler att mota extraordinara handelser eller allvarliga
storningar. Av litteraturen framgar att krishanteringsprocessen kan delas in i fyra
overgripande faser — forebyggande, beredskap, respons och aterhamtning. Vanligtvis
ligger fokus i granskningar som berér fragor om sékerhet och beredskap pa faserna
forebyggande och beredskap. Denna granskning avser samtliga faser.

utbrottet av Covid-19 ar utan tvekan en extraordinar handelse. Som extraordinar
handelse betraktat skiljer den sig dock fran till exempel en terroristattack, naturkatastrof
eller omfattande olycka i det avseendet att dar ar forloppet ofta mycket hastigt. Det
pagaende virusutbrottet ar tvartom mycket utdraget i tid vilket medger en nastan unik
mdjlighet att medan krisen ar i vardande 6ka kunskapen och larandet infor kommande
kriser genom en granskning hur ansvariga styrelser och nAmnder hanterar den
pagaende situationen.

Revisorerna gor darfor bedomningen att det &r angelaget att i s& nara anslutning till
krisen som mojligt granska kommunstyrelsens/krisledningsnamndens
krishanteringsformaga under Covid-19-krisen 2020.

Syfte, revisionsfraga och avgransning

Det 6vergripande syftet med granskningen ar att ge underlag for att beddéma om
kommunstyrelsen och ansvariga namnder hanterat den uppkomna krisen i samband
med coronavirusets utbrott pa ett andamalsenligt satt utifran sitt ansvar.

For att svara upp emot den 6vergripande revisionsfragan har en uppdelning i 3 faser av
revisionsfragorna gjorts dar respektive del kommer att redovisas i del- och slutrapport.

- Del 1: Forebyggande och beredskap
- Del 2: Respons
- Del 3: Aterhamtning
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For information om samtliga revisionsfragor under respektive del av granskningen, se
bilaga A.

Granskningen avgransas till atgarder och planering med hansyn till krisarbetet kopplat
till Covid-19.

Granskningen avser kommunstyrelsen och samtliga namnder med sarskilt fokus pa
kommunstyrelse/krisledningsndmnd samt aldrenamnden.

Revisionskriterier
Vi har bedémt om rutinerna uppfyller
- Lag (2006:544) om kommuners och landstings atgarder infor och vid
extraordindra handelser i fredstid och hojd beredskap

- MSBFS 2015:5 foreskrifter och allm&nna rdd om kommuners risk- och
sarbarhetsanalyser

- MSBs Végledning for Risk- och sarbarhetsanalyser
- Reglemente for kommunstyrelsen
- Ovriga regler, policys och riktlinjer motsvarande for krisberedskap for regionen.

Metod

Granskningen har genomfdrts genom dokumentstudier av bland annat risk- och
sarbarhetsanalys, katastrofmedicinsk beredskapsplan samt Gvriga relevanta rutiner och
styrande dokument och dértill hGrande revisionsbevis.

Intervjuer har skett mot bakgrund av den aktuella situationen med Covid-19 via telefon,
Skype, Teams eller annan teknisk I6sning. Intervjuer har genomférts med féretradare
for kommunstyrelsen/krisledningsndmnden, 6vriga relevanta ndmnder samt relevanta
tjanstepersoner inom kommunens forvaltningar.

Granskningen har genomfdrts av ett revisionsteam dar Mikael Lind certifierad
kommunal yrkesrevisor ar uppdragsansvarig, i 6vrigt i teamet ingar Veronica Hedlund
Lundgren certifierad kommunal yrkesrevisor, Martin Jansson och Lovisa Jansson
verksamhetsrevisorer.

Rapporten ar faktakontrollerad av de politiska foretraddare och tjanstepersoner som
intervjuats vid granskningens genomfoérande.
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Del 1: Férebyggande och beredskap

Nationella krav och rekommendationer

Regionerna och kommunerna har en viktig roll i samhallets krisberedskap — ju battre
regionerna och kommunerna ar pa att hantera kriser, desto battre blir samhallet som
helhet pa att hantera kriser. Det ligger darfor i sdval regionerna och kommunernas som
i statens intresse att den regionala och kommunala krisberedskapen utvecklas.

Regioner och kommuner maste kunna uppréatthalla samhallsviktig verksamhet, oavsett
situationens omfattning och karaktar, och tillgodose de sarskilda behov av information
och stod till enskilda som uppstar i samband med en kris. For att klara
verksamhetsansvaret maste regionen bland annat ha en organisation for krishantering,
planer och forberedda lokaler. | ansvaret ingar aven att kontinuerligt utbilda och 6va
krishanteringsorganisationen. !

Ett systematiskt arbete med krisberedskap bor ta sin utgdngspunkt i regioner och
kommuners ordinarie planerings- och uppféljningsprocesser. Det systematiska arbetet
med krisberedskap kan delas in i foljande moment?:

1. Identifiera risker och brister i formagor samt behov av atgarder.

2. Planera och fatta beslut om atgarder.

3. Genomfora atgarder.

4. Folja upp genomford verksamhet och utvecklingen av formagor.

Granskningens fas 1 syftar till att beskriva Jarfalla kommuns férebyggande- och
beredskapsarbete infor en eventuell kris eller extraordinar h&ndelse. Detta inkluderar
exempelvis granskning av féljande punkter:

¢ Roller, ansvar och organisation vid hantering av extraordinéra handelser i
Jarfalla kommun

e Regionstyrelsens planering rérande hantering av extraordindra handelser

e Regionstyrelsens arbete med risk- och sarbarhetsanalys

Avsnittet inleds med en Oversiktlig bakgrund av det pagaende arbetet med samt
genomgang av relevanta styrdokument.

Kommunens Overgripande styrdokument och rutiner inom
krisberedskap

Jarfalla kommun hade vid pandemins utbrott ett antal styrdokument rérande
krisberedskap och krishantering. Flera av de styrdokument och planer som fanns
antagna vid pandemins utbrott har reviderats eller ersatts under maj och juni 2020. Da
denna del av granskningen fokuserar pa hur beredskap och organisation sag ut vid
utbrottet har &ven styrdokument och planer som inte langre &r aktuella inkluderats i
granskningen.

1 Myndigheten for samhallsskydd och beredskap, Vagledning for Risk- och sarbarhetsanalyser, MSB245-
april 2011, s. 29.

2 Myndigheten for samhallsskydd och beredskap, Processbeskrivning for uppféljning av kommunernas
krisberedskap, 20150304, diarienr: 2015-1370, s. 4.
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Styrdokument, planer och rutiner vid pandemins utbrott:

Mal och riktlinjer for arbetet med sakerhet, beredskap och krishantering i Jarfalla
kommun (2013-02-28). Dokumentet syftar till att ge en kommungemensam malbild
och generella riktlinjer for kommunens sammantagna sakerhetsarbete. Av
dokumentet framgar kommunens malsattning med sékerhetsarbetet, att arbetet ska
bedrivas med tyngdpunkt pa forebyggande aktiviteter samt kommunens
organisation for sdkerhetsarbete.

Plan for hantering av extraordindra handelser (styrdokument fér kommunens arbete
med krisberedskap) (2016-03-31). Plan enligt Lag (2006:544) om kommuners och
landstings atgarder infor och vid extraordinara handelser i fredstid.

Risk- och sarbarhetsanalys 2019 (2019-09-19). Analys av vilka extraordinara
handelser i fredstid som kan intraffa i kommunen i enlighet med Lag 2006:544.

Styrdokument, planer och rutiner som antagits efter 10 mars 2020:

Mal och inriktning for arbetet med sakerhet, krisberedskap och civilt férsvar i
Jarfalla kommun, styrdokument for perioden 2020-2023 (2020-05-11). Dokumentet
syftar till att uttrycka kommunens generella ambition och malséattning for arbetet
inom inriktningsomradena ordinarie sékerhetsarbete, krisberedskap och civilt
forsvar i Jarfalla kommun.

Kommunstyrelsens krisledningsplan, plan fér hantering av extraordinara handelser i
Jarfalla kommun 2020-2023 (2020-06-01). Planen har det 6vergripande syftet att
sakerstalla att kommunen har en god krishanteringsférmaga i handelse av kris eller
hot om kris. Planen syftar vidare till att fortydliga ansvarsforhallanden inom Jarfalla
kommun vid en krishandelse.

Rutin for kriskommunikation Jarfalla kommun (2020-06-15). Plan for kommunikation
vid kris eller extraordin&r handelse.

Utbildnings- och dvningsplan for Jarfalla kommun under mandatperioden 2020-
2022 (2020-06-04). Preliminar utbildnings- och dvningsplan som syftar till att
underlatta for kommunen att pa ett strukturerat satt vidmakthalla och utveckla den
egna organisationens kunskap och formaga gallande krisberedskap och civilt
forsvar.

Kommunstyrelsens pandemiplan (2020-06-05). Overgripande pandemiplan som
syftar till att utgdra stddunderlag till kommunstyrelseférvaltningen for att snabbt och
flexibelt kunna agera infér, under och efter en pandemi for att minimera de negativa
effekterna.

Roller, ansvar och organisation vid hantering av extraordinara
handelser i Jarfalla kommun

Som ett satt att pa en dvergripande niva ge en sammanhallen bild av kommunens
beredskap infor en extraordinar handelse kommer en férdjupning i ndgra av
kommunens mest centrala styrdokument att géras nedan.
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Policys och planer for krisberedskap

Vid pandemins utbrott fanns en krisberedskapsplan, Plan for hantering av
extraordinara handelser (2016). Planen utgar fran kraven i lagstiftningen samt
kommunens policydokument Mal och riktlinjer for arbete med séakerhet, beredskap och
krishantering i Jarfalla kommun (2013) som anger malsattning och inriktning for arbetet
med (i) samlade sakerhetsarbete samt (ii) sakerhetsarbete med utgadngspunkt i LEH.

Framtagandet av krisberedskapsplanen har féregatts av en risk- och sarbarhetsanalys?®
dar atta risker bedomts innebara en relativt hog sannolikhet for att kunna intraffa
och/eller innefattar foljer som bedémts som allvarliga. En av dessa risker var "spridning
av biologiska amnen (pandemi etc)”. En atgardsplanering finns framtagen med
utgdngspunkt i risk- och sarbarhetsanalysen dar personalbemanningsplanering lyfts
som en atgard for att hantera risk for personalbrist vid en epidemi/pandemi.

| planen beskrivs aven kommunens krishanteringsorganisation (se 3.2.2). Kommunens
krishanteringsorganisation ar baserad pad kommunens ordinarie organisation. De
personella och materiella resurser som finns i den ordinarie organisationen utgor
darmed &aven krisresurser. Det finns dock vissa tekniska resurser sarskilt for hantering
av extraordinéara handelser eller storre kriser sdsom reservkraftverk, farskvattentankar,
lastbilar och fordon for persontransporter.

Under varen har nya styrdokument for krisberedskap tagits fram. Dokumentet Mal och
inriktning for arbetet med sékerhet, krisberedskap och civilt forsvar i Jarfalla kommun
(2020) ar ett styrdokument som utformats enligt 6verenskommelserna mellan SKR och
MSB om kommunernas krisberedskap 2019-2022 och kommunernas arbete med civilt
forsvar 2018-2020. Kommunstyrelsens krisledningsplan - plan for hantering av
extraordindra handelser i Jarféalla kommun 2020-2023 syftar till att sdkerstélla att
kommunen har en god krishanteringsformaga i handelse av kris eller hot om kris.
Planen syftar vidare till att fortydliga ansvarsforhallanden inom Jarfalla kommun vid en
krish&ndelse.

Krisledningsorganisation

Jarfalla kommuns krishanteringsorganisation fanns vid pandemins utbrott beskrivet i
styrdokumentet Plan for hantering av extraordindra handelser (2016). Utformningen av
organisationen baseras pa de tre grundlaggande principerna for krisberedskap:

= Ansvarsprincipen. Den som normalt har ansvar fér en verksamhet ska aven ha
detta ansvar vid kris- och krigssituationer.

= Likhetsprincipen. Verksamhetens organisation och lokalisering ska sa langt som
mojligt dverensstamma i fred, kris och krig.

= Narhetsprincipen. Kriser ska hanteras pa lagsta majliga niva.

Detta innebar att den som har ansvaret for en verksamhet under normala forhallanden
aven har det vid kris, storre olyckor eller annan allvarlig h&ndelse. Vid en extraordinar
handelse eller stérre kris kan kommunens krissamordningsorganisation aktiveras.

3 Faststalld av kommunstyrelsen 2015-09-21.
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Figur 1: Sérskild krissamordningsorganisation

Analysgrupp Informationsfunktion m

Krisledningsndmnd

Krissamordningsgrupp

Friviliga organisationer

Foljande roller och ansvar finns beskrivna i Plan for hantering av extraordinara
handelser (2016).

Krisledningsnamnd. Kommunstyrelsen ar Jarfalla kommuns krisledningsnamnd
vilken utgdr kommunens politiska ledning vid extraordinara handelser i fredstid.
Namnden kan, om den bedémer det som behdvligt utifrdn handelsens art och
omfattning, 6verta hela eller delar av verksamhetsomraden fran andra namnder.

Krissamordningsgrupp. Ledningen for kommunens tjanstemannaorganisation kan
sammankalla sarskild krissamordningsorganisation, i syfte att bista ordinarie
organisation vid extraordinar handelse eller annan storre kris.

Krissamordningsgruppen bestar av forvaltningscheferna och kommundirektoren,
samt eventuella andra tjansteman och kompletterande kompetenser beroende pa
handelsens art. Gruppen ska samordna kommunens aktiviteter och insatser i den
aktuella handelsen.

Om inte annat beslutas av krisledningsnamnden kvarstar ordinarie
ansvarsforhallanden och delegationsordning aven nar krissamordningsgruppen
sammankallats. Det innebar att gruppen inte fattar kollektiva eller samfallda beslut
utan respektive forvaltningschef ansvarar for sin verksamhet.

Krissamordningsgruppen sammankallas av kommundirektdren.

Analysgrupp. Analysgruppen finns till som beslutsstéd och har till uppgift att samla
in och sammanstélla information, goéra analyser och vid behov ta fram prognoser
och langsiktiga bedémningar av tankbar utveckling samt lamna forslag till beslut.
Gruppen ska aven folja upp verkstallighet av beslut.

Gruppchef utses av kommundirektéren. Personer som ska ingd i gruppen utses av
gruppchef i samrad med forvaltningschef.
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= Informationsfunktion. Funktionen har till uppgift att sérja for att kommunens
invanare far snabb, korrekt och allsidig information samt I6pande informera
kommunens anstéllda genom intranatet.

Kommunikationsdirektoren eller dennes erséattare ar ansvarig for funktionen.

= POSOM. Kommunens grupp for Psykologiskt och socialt omh&ndertagande vid
stora olyckor, kriser och katastrofer (POSOM) har till uppgift att psykologisk och
socialt bistd kommunens invanare och de som vistas i kommunen vid extraordinar
handelse, kris, storre olycka eller annan allvarlig héndelse.

POSOM-chef utses av socialdirektor. Gruppen kan endast beordras att tjinstgora
av raddningsledare/insatsledare, kommundirektor, socialdirektor, sékerhetschef
eller PKL-gruppen (Psykisk och social ledningsfunktion inom halso- och sjukvard)
vid Karolinska Universitetssjukhuset.

= Frivilliga resursgruppen. Kommunen har genom avtal med frivilliga resursgruppen
mojlighet att avropa personella forstarkningsresurser av utbildade frivilliga fran
ideella organisationer.

Kriskommunikation

Hur intern och extern kommunikation vid sérskild handelse hanteras i Jarfalla kommun
framgar till viss del av Plan for extraordindra handelser (2016). Krissamordnings-
gruppen och dess ordférande har huvudansvaret for informationsfragor vid en storre
olycka eller kris. Informationsfunktionen i den sarskilda krissamordningsorganisationen
ansvarar for att allmanheten informeras om héndelsens utveckling, bland annat genom
telefonupplysningscentral, genom massmedia samt via kommunens webbplats. Det ar
dock krisledningsnamndens ordférande som, om inte annat beslutas, &r kommunens
talesperson med massmedia vid en extraordinar handelse eller storre olyckarkris.

Informationsfunktionen ansvarar aven for att |ldpande informera kommunens anstallda
via intranatet.

En intern larmlista med telefonnummer till krisledningsnamndens presidium,
krissamordningsgruppen och andra nyckelfunktioner ska finnas upprattad och
tillganglig for dess medlemmar.

En kontakt-/larmlista fér befattningshavare i kommunen ska aven finnas upprattad for
externa aktorer. Listan ska hallas tillganglig for Storstockholms raddningscentral,
Brandkaren Attunda och Lansstyrelsen.

Under varen 2020 har en rutin for kriskommunikation tagits fram#.
Kommentarer och beddmning

Krisberedskapsplan och krisorganisation

Utifran var granskning av kommunens krisberedskapsplan bedémer vi att den ar
relativt logiskt uppbyggd och val strukturerad om an med, enligt var bedémning, nagot

4 Daterad 2020-06-15
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for teoretisk inriktning. Det saknas en véagledning for beslutsfattare och
nyckelfunktioner att luta sig mot vid en extraordinar handelse eller kris. Mal och syfte
med kommunens krisabete &r tydligt utpekat och definierat och foljer gallande
lagstiftning. Daremot noterar vi att dokumentet &r nagot utdaterat och hade vid
pandemins utbrott inte uppdaterats pa narmare fem ar (2016-03-31).

Vad galler kommunens krisledningsorganisation sa &r den i sin 6vergripande struktur
relativt tydligt beskriven i krisberedskapsplanen. Vi bedémer dock att
krisledningsorganisationen pa operativ niva ar mer otydligt beskriven vilket gor det
svart att utvardera dess andamalsenlighet. Exempelvis framgar inte viktiga funktioner
sasom tjansteman i beredskap och kommunikat¢r i beredskap av
krisberedskapsplanen.

Under var granskning framkommer att en ny krisberedskapsplan har antagits av
kommunstyrelsen 2020-06-01. Vi konstaterar att denna plan har uppmarksammat och
atgardat de brister och otydligheter som fanns i tidigare krisberedskapsplan. Gallande
plan ar tydlig, karnfull och bedéms ge god vagledning kring vad, vem och hur. Utéver
att krisberedskapsplanen inte hade uppdaterats pa narmare fem ar vid virusutbrottet
ser vi det som ett uttryck for bristande planering och prioritering av kommunens
krisberedskapsarbete att krisberedskapsplanen antogs narmare tre manader efter att
Folkhalsomyndigheten hade forklarat att samhallsspridning rader.

Kriskommunikationsplan och kriskommunikationsstrategi

Kommunens kriskommunikationsplan inger ett otydligt intryck med en patagligt abstrakt
och teoretisk beskrivning av kommunens kommunikationsstrategi vid extraordinar
handelse. Flera centrala aspekter av en effektiv och andamalsenlig kriskommunikation
fangas forvisso i dokumentet men ger inte stod eller vagledning for hur det ska
genomfdras och av vem.

Darutover konstaterar vi att dokumentet har tva olika datum. Det saknas en tydlig
beskrivning av kriskommunikationens centrala funktioner och roller och det framgar inte
av dokumentet vad det syftar till eller vem det riktar sig till. Avslutningsvis ar
dokumentet dopt till kriskommunikationsplan medan titeln fér dokumentet ar Rutin for
kriskommunikation.

Mot bakrund av det ovan sagda bedomer vi att en kriskommunikationsplan behdver
utarbetas och att den bor innehélla en beskrivning av kommunens
kriskommunikationsstrategi samt tydliggora kriskommunikationens centrala funktioner
och roller

Kommunstyrelsens planering rorande hantering av
extraordinara handelser

En kommuns krishanteringsformaga ar i allra hogsta grad beroende av att saval de
personer som innehar centrala funktioner i krisledningsorganisationen som
krisledningsorganisationen i sig har bade kunskap och erfarenhet av att samfallt agera
enligt faststallda utgdngspunkter for krishanteringsarbetet. Darfor behdver planering av
extraordindra handelser omfatta &ven utbildning och évning. Det ar ur det perspektivet
intressant att titta narmare pa Jarfalla kommuns utbildnings- och évningsplan.
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Jarfalla kommuns 6vnings- och utbildningsplanering for perioden 2015-2017 framgar
av Plan for hantering av extraordinara handelser (2016). Av planeringen framgar att
krisledningsnamnden ska ha 6vats/utbildats i "Roll och funktion” ar 2016 samt att
namnden och krissamordningsgruppen har dvats/utbildats i "Samordnings-
/sambandso6vning” ar 2017.

Av aktuell 6vningsplan, Utbildnings- och évningsplan for Jarfélla kommun under
mandatperioden 2020-2022 (2020), framgar 6vergripande tidplan och innehall i
utbildningar och dvningar for krisledningsnamnd, kommunstyrelse,
tjdnstemannaledning, POSOM (bjuds in), informationsfunktion, analysgrupp,
tjdnsteman i beredskap, inriktnings- och samordningsfunktionen, férvaltningarnas
krisledningar (bjuds in), kommunalteknisk férsorjning (bjuds in) samt dvriga
nyckelpersoner. Enligt planen ska krisledningsnamnden utbildas i kunskaper om
extraordindra handelser, hojd beredskap och totalférsvar under fjarde kvartalet 2020
samt delta i kommundvergripande krisledningsévning under tredje kvartalet 2021.

Enligt intervjuade har det inte skett ndgon utbildning eller 6vning de senaste tre aren da
det inte varit ett prioriterat omrade.

Kommentarer och beddmning

Avgorande for en god krishanteringsformaga ar att planering rérande hantering av
extraordinara handelser tar utgangspunkt i en aktuell och andamalsenlig
styrdokumentation som pa ett relevant och tydligt satt beskriver roller, ansvar och
aktiviteter. Det vore daremot felaktigt att pa basis av detta reducera en kommuns
krishanteringsformaga till dess formaga att producera en aktuell och andamalsenlig
styrdokumentation fér krisberedskap och krishantering.

Detta sagt konstaterar vi utifran var granskning av relevanta dokument att fragan om
utbildning och 6vning forefaller ha varit en nedprioriterad verksamhet i Jarfélla kommun
under senare ar. Av den utbildnings- och évningsplan som gallde vid pandemins utbrott
har vi inte kunnat identifiera att krisledningsnamnden eller krissamordningsgruppen har
utbildats eller 6vats mellan 2017 och 2020.

Vi ser darfor positivt pa att en andamalsenlig utbildnings- och 6vningsplan har tagits
fram, men konstaterar samtidigt att det sker efter pandemins utbrott vilket innebar att
kommunstyrelsen vid krisens ingang inte hade sakerstallt att fortroendevalda och
anstalld personal f[tt] den utbildning och 6vning som behdvs for att de ska kunna l6sa
sina uppgifter vid extraordinara handelser i fredstid®.

Mot bakgrund av det ovan sagda bedoémer vi att kommunstyrelsen behdver vidta
atgarder som sakerstaller att fortroendevalda och personal far den utbildning och
6vning som behdvs for att de ska kunna I6sa sina uppgifter vid extraordinéra handelser
i fredstid.

5 Lag (2006:544) om kommuners och regioners atgarder infér och vid extraordinédra handelser i fredstid
och hojd beredskap, 2 kap., 88.
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Kommunstyrelsens arbete med risk- och sarbarhetsanalys

Nationella riktlinjer

Enligt lag (2006:544) om kommuners och regioners atgarder infér och vid extraordinara
handelser i fredstid och hojd beredskap (LEH) ska kommuner analysera vilka
extraordindra handelser i fredstid som kan intréffa i kommunen och hur dessa
handelser kan paverka den egna verksamheten. Resultatet av arbetet ska varderas
och sammanstallas i en risk- och sarbarhetsanalys. Kommuner ska vidare, med
beaktande av risk- och sarbarhetsanalysen (RSA), for varje ny mandatperiod faststéalla
en plan for hur de ska hantera extraordindra h&ndelser (2 kap 1 § LEH).

RSA-arbetet ger viktig kunskap om hur vi kan férebygga, forbereda oss infér och
hantera kriser enligt MSBs faktablad for risk- och sarbarhetsanalyser. Av faktabladet
framgar vidare att RSA syftar till att:

e ge beslutsunderlag for beslutsfattare och verksamhetsansvariga,

e (e ett underlag for information om samhallets risker till allménheten och
anstallda,

e ge underlag for samhéllsplanering, samt
¢ bidra till att ge en riskbild fér hela samhallet.

Risk- och sarbarhetsanalyserna ska tillgodose nyttan for den egna organisationen eller
verksamheten, vilket uttrycks i de tre forsta punkterna. Punkt fyra handlar om att
aktorerna rapporterar en redovisning av RSA-arbetet som ett bidrag till en samlad
nationell riskbild fér samhaéllet.

RSA-arbetet bestar i att systematiskt identifiera samhallsviktig verksamhet och olika
oonskade handelser, beddma de omedelbara negativa konsekvenserna, analysera
verksamhetens sarbarheter samt bedéma férmagan att hantera diverse pafrestningar.
Resultatet av RSA ska sedan redovisas enligt en sarskild foreskrift. Analysen som gors
bor enligt Myndigheten for samhallsskydd och beredskaps (MSB) Vagledning for risk-
och sérbarhetsanalyser® inkludera hot och risker som kan fa allvarliga konsekvenser,
sasom exempelvis sjukdomar och forsorjningssystem samt vilken paverkan dessa hot
och risker kan fa pa bland annat méanniskors liv och halsa samt samhallets
funktionalitet.

Jarfalla kommuns risk- och sarbarhetsanalys 2019

Jarfalla kommuns senaste risk- och sarbarhetsanalys ar genomford under 2019 . Vi har
i den har granskningen tagit del av den dppna, icke-sekretessbelagda delen av
kommunens risk- och sarbarhetsanalys (RSA). Analysen innehaller beskrivningar av (i)
kommunens och dess geografiska omrade, (ii) arbetsprocess och metod for
genomférande och framtagande av RSA, (iii) samhallssektorer med identifierad
samhallsviktig verksamhet, (iv) identifierade kritiska beroenden for kommunens
samhallsviktiga verksamhet, (v) identifierade och analyserade risker for kommunen och

6 Se bilaga B for en mer utforlig beskrivning av MSB:s vagledning for risk- och sarbarhetsanalyser.
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kommunens geografiska omrade samt (vi) identifierade sarbarheter och brister i
krisberedskap.

Arbetet med att genomfora och ta fram risk- och sarbarhetsanalysen har skett inom
kommunens forvaltningar och bolag. Arbetet har skett utifrdn en gemensam instruktion
som utgar fran den mangdimensionella verksamhetsanalysmodellen (MVA). Modellens
syfte ar att analysera organisationers och verksamheters sarbarheter och formagor ur
ett bredd perspektiv. De analyser som tagits fram av férvaltningar och bolag har
sammanstallts i en kommundvergripande RSA.

Analysen innehdller aven ett stycke med titeln "Behov av atgarder med anledning av
risk- och sarbarhetsanalysens resultat”. Av stycket framgar att ett arbete har inletts i
kommunens olika verksamheter med att ta fram handlingsplaner for att reducera
sarbarheten i verksamheterna. | den processen kommer konkreta atgardsplaner att
utvecklas och med anledning av detta redovisas inga atgarder i analysen.

Kommentarer och beddmning

Var granskning av Jarfalla kommuns risk- och sarbarhetsanalys visar att den har viss
struktur och logik men ocksa bristande systematik och andamalsenlighet. | huvudsak ar
dokumentet uppbyggt utifrdn MSBs vagledning for arbete med risk- och
sarbarhetsanalys men ett antal centrala moment saknas och anaysen ger darfor inte
en fullstandig bild av arbetet. Exempelvis saknas helt en utvardering av identifierade
risker utifrdn parametrarna sannolikhet och konsekvens. Darmed ar det svart att fa en
tydlig bild av vilka risker som &r prioriterade och hur de avses atgardas. Beskrivningen
av vidtagna eller planerade atgarder ar 6verlag alltfor 6versiktligt beskrivna och det gar
inte att fa en klar bild 6ver vad atgarderna syftar till eller nar de férvantas vara
slutférda. Det framgar heller inte av dokumentet for vilken tidsperiod analysen galler.
Inte heller framgar det tydligt hur kommunen arbetar for att samordna, sammanstéalla
och ta vidare den information som framkommer vid de olika férvaltningarnas och
bolagens risk- och sarbarhetsanalys.

Utifran det ovan sagda gor vi bedémningen att kommunstyrelsen bor prioritera
framtagandet av en risk- och sarbarhetsanalys som med utgadngspunkt i MSBs
vagledning for risk- och sarbarhetsanalyser tydliggor hur identifierade risker prioriteras
utifran parametrarna sannolikhet och konsekvens samt vilka atgarder som vidtas for att
hantera risker.

Del 2: Respons

Granskningens fas 2 syftar till att granska Jarfalla kommuns hantering av Covid-19-
krisen. Detta for att folja upp hur den beredskap och forberedelse som beskrivs under
fas 1 omsatts i praktiken under en kris.

13
© 2021 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



4.1

41.1

KPMG'

Jarfalla kommun
Granskning av kommunens hantering av Covid-19 krisen, 2020

2021-01-19

Krisledningsorganisation under Covid-19

Politisk organisation och styrning

Jarfalla kommuns krisledningsnamnd har inte varit aktiverad under pandemin med
undantag for ett tillfalle. Namnden aktiverades namligen den 20 mars 2020 for att
godkanna ett ordférandebeslut som hade fattats om naringslivsframjande atgarder.
Efter att namnden hade godkant beslutet avaktiverades den. Vid intervjuer framfors att
krisledningsnamnden, i 6vrigt, inte aktiverades da ordinarie namnder bedémdes ha
kompetensen och tillrackligt mandat for att hantera situationen.

| de enkéater” som tillsants kommunstyrelsens och namndernas ledamoter svarar 21 av
de 33 ledamoter som besvarat enkéten att de instimmer helt eller till stor del i
pastadendet "Jag anser att kommunens krisledningsnamnd borde ha varit aktiverad
under pandemin”. P& fragan om i vilken utstrackning de instammer i pastdendet "Jag
upplever att namnden/styrelsen har fatt bra och tillracklig information om hur
situationen med Covid-19 pandemin har utvecklats under varen” svarade 20 av
ledamoterna att de instammer helt eller till stor del. Vi kan alltsa se att upp emot 64 %
av de svarande anser att krisledningsndmnden borde varit aktiverad och samtidigt att
nastan lika stor andel anser sig ndjda med den information man erhallit.

Den politiska ansvarsférdelningen for verksamheterna ha inte foréandrats under
pandemin da krisledningsnamnden med undantag for ett beslut inte har aktiverats. |
enkaten svarar 20 ledamoter att de instammer helt eller till stor del i pastdendet "Jag
upplever att namndens sammantraden har fungerat val under Covid-19 pandemin” och
17 ledamaoter instammer helt eller till stor del i pastdendet "Jag upplever att beslut och
beredning infor beslut har fungerat val under Covid-19 pandemin.

Kommunstyrelsen och samtliga namnder har haft ett instéllt sammantrade var under
varen® pa grund av Covid-19. Narvaron vid sammantradena minskades till endast
ordinarie ledamoter. Vid sammantradet i maj beslutade kommunfullméktige om ett
tillagg till namndernas reglementen for att maéjliggora deltagande pa distans enligt
forslag till beslut fran kommunstyrelsen®. Beslutet innebar att respektive namnds
ordférande fick ratt att avgéra om narvaro vid sammantrade far ske pa distans. Av
enkatsvar framgar att samtliga namnder inte har haft mgjlighet att ha sammantraden pa
distans, dels pa grund av svarigheter att behandla sekretessfragor pa ett sékert satt pa
distans, dels pa grund av bristande teknik. Vidare framgar av den information som
delgivits granskningen att [dpande muntlig information och samtliga protokoll fran
krisledingsgruppen och Inriktande forum samt andra viktiga dokument tillstallts saval
majoritetens som oppositionens gruppledare samt tjanstemé&nnen.

Av intervjuer och enkatsvar framgar att uppfattningarna kring hur Covid-19 pandemin
borde ha hanterats i olika politiska beslutsforum skiljer sig &t mellan ledamoter. Det
finns ledaméter som har framfort att det har funnits oklarheter i ansvarsfragor, tex vem
som ar ytterst ansvarig. Politiken beskrivs av vissa ha "abdikerat” och dverlamnat

7 Samtliga forvaltningschefer, namndledaméter och kommunstyrelseledamoter har ombetts att besvara en
enkét rérande kommunens krisberedskap och respons pa Covid-19 krisen.

8 Sammantraden i mars eller april har stallts in.

9 Beslut av kommunfullméktige 2020-05-11 § 67 enligt kommunstyrelsens forslag 2020-04-27 § 78.
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ansvaret for att fatta strategiska beslut till férvaltningsorganisationen. Det beskrivs
ocksd att de beslut som fattats som ordforandebeslut har forankrats i
namnder/kommunstyrelse men att den demokratiska diskussionen har blivit lidande
under varen. Parallellt med ovanstadende beskriver andra att den politiska styrningen
har fungerat val under varen. Det upplevs ha funnits en nara samverkan med
forvaltningsorganisationen, att politiken har klivit fram i de fragor dar det varit
nodvandigt och att ordférandebeslut har varit val forankrade i partigrupperna innan
beslut.

Da Jarfalla kommuns organisation &r omfattande ar det i denna granskning inte mojligt
att granska samtliga namnders beslut och protokoll. Samtliga verksamheter har
paverkats av pandemin, i storre eller mindre utstrackning, men vi har valt att granska
protokoll frdan kommunstyrelsen samt aldrenamnden. Detta da dessa namnders
verksamheter har varit sarskilt paverkade. De protokoll som har granskats ar fran forsta
halvaret ar 2020.

Kommunstyrelsen informerades den 16 mars 2020 om aktuellt Iage och vidtagna
atgarder med anledning av pandemin. Av kommunstyrelsens protokoll framgar att
information om Covid-19 sedan dess framfor allt har tagits upp i samband med
ordinarie uppfoljning® och planering och beslut rérande naringsframjande atgarder.

Som namnts ovan aktiverades krisledningsnamnden den 20 mars 2020 for att
godkéanna fattade ordférandebeslut om naringslivsframjande atgarder. Foljande
ordférandebeslut godkandes av namnden:

= Jarfalla kommun forlanger betalningstiden pa avgifter inom barnomsorg, fritids,
VA, sophantering, tillstdnd och tillsyn inom markupplatelser, serveringstillstand,
livsmedelskontroll och miljé och hélsa till 90 dagar, samt aterbetalning om ett
arende drag tillbaka.

= Jarfalla kommun férlanger betalningstider p& hyror i kommuné&gda lokaler (samt
hemstéller Jarfallahus AB att gora detsamma i de fall dar Jarfallahus AB &r
hyresvard) till 90 dagar.

» Jarfalla kommun kortar ner betaltider till leverantorer till 20 dagar for de fakturor
som kommer frAn och med fattat beslut. Detta galler forutsatt att det ar mojligt
enligt gallande avtal.

= Jarfalla kommun forlanger tidsfrister i tillstands- och tillsynsarenden dar sa ar
mojligt.

= Jarfalla kommun skjuter pa tillsynsbesok som inte ar kritiska.

= Jarfalla kommun prioriterar verksamhetskritiska tillstdnds- och tillsynsarenden.

= Jarfalla kommun 6ppnar upp for att moéjliggora att caféer och restauranger kan
Oppna sina uteserveringar omedelbart (férutsatt att Polisen beviljar ansdkan).

= Jarfélla kommun genomfér informationsinsatser kring beslutade
naringsframjande atgarder via befintliga informationskanaler.

10 pelérsrapporter och manadsuppféljning.
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* Samtliga verksamhetsomraden fran 6vriga namnder i kommunen aterfors
omedelbart efter att ovanstaende beslut har fattats.

= Detta beslut galler till den 15 maj om inget annat beslut fattas.

De naringslivsframjande atgarderna som beslutades av krisledningsnamnden
forlangdes tva ganger. Beslut om forlangning av atgarder fattades av
kommunfullméktige ** enligt kommunstyrelsens férslag till beslut 2. Atgarderna gallde
fram till 30 september 2020.

Aldrenamndens protokoll fran varen 2020 visar att namnden har fatt information om
Covid-19 fran forvaltningen vid sammantradena i mars och maj. Namnden har aven
informerats om pandemin i samband med ordinarie uppféljning i form av
manadsuppfoljning och budget- och verksamhetsuppféljning. Ett antal ordférandebeslut
har fattats med anledning av Covid-19, exempelvis:

* Ordférandebeslut om att stanga bistandsbedomd verksamhet med anledning av
folkhédlsomyndighetens rekommendation, 2020-03-17.

* Ordférandebeslut om att inféra besoksstopp pa aldreboenden i Jarfalla
kommun, 2020-03-17.

= Beslut om att godkanna socialférvaltningens krisledningsplan, 2020-03-25.
* Ordférandebeslut om vaxelvard och byte av aldreboende, 2020-03-26.

= Ordférandebeslut om att upprétta 6verenskommelse med Upplands-Bro
kommun gallande korttidsplatser pa aldreboenden.

Var granskning har visat att Jarfalla kommun tillampat ordférandebeslut
vid flera tillfallen. De skal som anforts ligga till grund for valet av
ordférandebeslut som har framférts har i samtliga fall angivits till
bradskande skal. Ett av de ordférandebeslut som fattats &ar beslut om att
genomfora utvardering av kommunens krisledningsarbete med anledning
av covid-19. Beslutet godka&ndes vid kommunstyrelsens sammantrade
den 7 september och togs enligt protokoll med underlag av
kommunstyrelsens ordfoérande den 14 juli. Organisation och styrning pa
forvaltningsniva

Pa forvaltningsniva aktiverades krisledningsorganisationen den 3 mars. Detta efter
beslut av kommundirektoren, sdkerhetschefen, kommunikationschefen och
personalchefen vid ett méte 27 februari. Krisledningsgruppen bestod av
kommundirektor, forvaltningschefer, kommunikationschef, personaldirektor,
sakerhetschef, kommunstrateg samt verkstallande direktdrer for de kommunala
bolagen. Protokoll har forts vid krisledningsgruppens méten.

Roller och mandat férandrades inte i samband med att krisledningsgruppen bildades.
Gruppen syftar till att samla information, informera om aktuell situation i

11 Beslut av kommunfullméktige 2020-05-11 § 66 samt 2020-06-15 § 100.
12 Forslag till beslut fran kommunstyrelsens ordférande (ordférandebeslut) 2020-04-27 §79 samt
kommunstyrelsen 2020-06-15 § 118.
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verksamheterna samt samordna och stétta dver forvaltningsgranser dar ar nédvandigt.
Respektive chef har haft samma mandat och ansvar som innan
krisledningsorganisationen aktiverades.

Kommentarer och beddmning

Vi bedémer mot bakgrund av var granskning att den politiska styrningen under covid-
19-pandemin i huvudsak har varit andamalsenlig. Daremot konstaterar vi att det finns
patagliga skillnader i hur majoritet respektive opposition har uppfattat den politiska
beslutsprocessen och hur krisen har hanterats under Covid-19.

Vi bedémer mot bakgrund av var granskning att det finns behov av att utveckla
formerna for den politiska styrningen vid extraordinar handelse i termer av att skapa
insyn i den politiska beslutsprocessen. Har anser vi exempelvis att mgjligheten att kalla
till extra namnd- eller styrelsemdéte i de fall man upplever ett arende som bradskande.
Ytterligare alternativ hade kunnat vara att ha ett extra arbetsutskott for att 6ka den
demokratiska insynen. Nar det galler tillampning av ordférandebeslut finns det i en
situation som den nu pagaende pandemin tillfallen da det av bradskande skal finns
behov av att tillampa ordférandebeslut. Det ar emellertid enligt var bedémning viktigt att
noga prova om det finns skal till att anvanda beslutsformen och sakerstélla att det
enbart sker vid de tillfallen da det ar nodvandigt, for att astadkomma en val fungerande
demokratisk process. Vi anser aven att det finns behov av att sakerstélla en mer
fullédig beskrivning av bakgrund och motiv fér besluten. Vi beddmer inte att det i
granskningen framkommit nagra tydliga bradskande skal for ordférandebeslutet om
utvardering av kommunens krisledningsarbete.

Nar det galler organisation och styrning pa férvaltningsniva sa visar var granskning att
den centrala krisledningen aktiverades tidigt. Vid intervjuer beskrivs att roller, funktioner
och ansvar i krisledningsorganisationen har varit tydliga. Var bedémning ar att beslutet
att inte andra mandat med anledning av att den centrala krisledningen aktiverades har
spelat en viktig roll harvidlag. Vi bedémer utifrdn de minnesanteckningar som vi har
granskat fran krisledningsgruppens maéten att arbetet har bedrivits pa ett
andamalsenligt satt.

Kommunikation under pandemin

Kommunens kommunikationschef har varit en del av kommunens
krisledningsorganisation fran borjan. Utéver den centrala kommunikationsavdelningen
har &ven ett antal av férvaltningarna forvaltningskommunikatérer.

Intern kommunikation

Den interna kommunikationen har framfor allt skett genom intranéatet och chefer. En
krisbanner lades upp pa intranatet fran v. 12 med information om situationen med
covid-19. Utover intranatet har aven affischer med centrala budskap satts upp pa
arbetsplatser och det har gatt ut ett antal mail frdn kommundirektoren till medarbetarna
med information och tack till alla som staller upp i en tuff situation.
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En utvardering av kommunikationen genomférdes innan sommaren. Aterkopplingen pa
utvarderingen var att kommunikationen kunde ha varit mer frekvent, dven nar det inte
finns nagonting nytt att informera om.

Extern kommunikation

Av intervjuer framgar att kommunikationsavdelningen tidigt valde att ha kommunens
webbplats som huvudkanal for information till allméanheten. Syftet var att skapa en
tydlig kanal for information. Sociala medier valdes inledningsvis bort d& bedémningen
gjordes att det inte skulle vara mdjligt att hantera inflodet av frdgor och kommentarer
pa ett bra satt.

En utmaning som lyfts har varit férmagan att na ut till kommuninvanare som inte har
svenska som forsta sprak. Personer med sprakkompetens som ingar i ett
demokratiprojekt har rort sig i omraden dar invanarna pratar andra sprak &n svenska.
Enligt intervjuade var projektet bra men det anses ha funnits behov av att starta arbetet
tidigare.

Kommunens kontaktcenter har stallt om till att kunna arbeta pa distans med samma
serviceniva som tidigare. Det uppges ha varit en utmaning i bérjan men att det har gatt
att I6sa. Besokslokalen hade stangt under ett par veckor i varas da det var nédvandigt
att genomfora atgarder for att sékerstalla att den gick att ha 6ppet pa ett sékert sétt for
personal och besokare.

Kommentarer och beddmning

Under hosten har KPMG pa uppdrag av fértroendevalda revisorer i regioner och
kommuner genomfdért ett antal granskningar likt denna. | samtliga granskningar
framkommer det att hanteringen av kommunikation under krisens inledande skede var
en svar utmaning att hantera av flera olika skal. Att ha en upprattad
kriskommunikationsplan kan darfor antas ha varit en forutséttning for att bedriva en god
kriskommunikation. Trots de brister som vi har konstaterat i den i avsnittet 3.2.4 ovan
granskade kriskommunikationsplanen, gor vi med utgangspunkt i den information som
kommit fram under intervjuer beddmningen att kommunens kommunikation under
Covid-19-pandemin har skett pa ett tillfredsstallande satt.

Samverkan

lakttagelser

Inom ramen for hanteringen av konsekvenserna av Covid-19 utbrottet har samverkan
skett med saval externa som interna aktorer. Flera intervjurespondenter framhaller
Samverkan Stockholmsregionen som ett viktigt stod i krishanteringsarbetet.
Samverkan Stockholmsregionen ar en gemensam satsning mellan samhallsaktorer i
Stockholmsregionen som verkar for en trygg, saker och stérningsfri region. Samverkan
Stockholmsregionen ags, drivs, bekostas och férvaltas gemensamt av dess
medlemmar. Samverkan Stockholmsregionen utgdr, i egna ordalag, en gemensam
infrastruktur dar gemensamma processer, metoder och resurser verkar for att
underlatta och stddja aktorerna i att na 6vergripande mal i samband med olika former
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av samhallsstérningar. Inom ramen fér Samverkan Stockholmsregionen finns natverk
for olika malgrupper som exempelvis, natverk for kommundirektorer, kommunikatorer,
kris- och sékerhetssamordnare, etcetera

Vad galler den interna samverkan lyfts exempelvis ett val fungerande utbyte mellan
socialférvaltning och barn- och ungdomsforvaltningen vid upprattande av krisstéd.
Samverkan med arbetstagarorganisationerna anses ha fungerat val och méten har
skett mer frekvent an i normallaget.

Kommentar och beddmning

Utifran de beskrivningar av kommunens samverkan internt och externt som
framkommit under intervjuer bedomer vi att kommunen har haft en andamalsenlig
samverkan under Covid-19 pandemin. Bakgrunden till bedémningen ar den
samstammiga beskrivningen av en val fungerande och produktiv samverkan med saval
externa aktérer som internt.

Aldrenamndens respons pa Covid-19 pandemin —
sakerstallande av skyddsutrustning, bemanning och
arbetsmiljo

lakttagelser

| samband med virusutbrottet bildade socialférvaltningen tva krisledningsgrupper, en
strategisk grupp och en operativ grupp. | den strategiska gruppen ingick socialdirektér,
avdelningschefer, medicinskt ansvarig sjukskéterska (MAS) och kommunikator. | den
operativa gruppen ingick avdelningschef utférare, avdelningschef myndighet,
enhetschef bistand, enhetschef bemanning, verksamhetschef hemtjanst samt MAS.
Krisledningsgrupperna hade fran 12 mars dagliga méten.

| den strategiska ledningsgruppen genomférdes/genomférs veckovis riskbedémningar
inom omradena politik och ledning, brukare/klient/utférare/anhoriga, skyddsutrustning,
lokalférsorjning/platstillgang och 6vrigt. Vid behov har det beslutats om atgéarder.

Vid tiden for virusutbrottet hade Jarfalla kommun tvd MAS:ar med uppdelning i
strategisk och operativ inriktning. MAS med strategisk inriktning arbetade i huvudsak
med att kartlagga och analysera smittspridning, utarbeta lokala riktlinjer utifran FHM
rekommendationer etc. MAS med operativ inriktning hade fokus pa att vara stod till
verksamheter vad géller basala hygienrutiner, anvandandet av skyddsutrustning samt
medicinskt stod.

Aldrenamndens ordférande fattade beslut om besoksférbud 2020-03-17 samt beslut
om forbudets upphévande 2020-09-28 i samband med att det nationella
besoksforbudet havdes 2020-10-01.

Skyddsutrustning

Anskaffning av skyddsutrustning har, enligt uppgifter vid intervjuer, varit en utmaning
den inledande perioden av pandemin. Det beskrivs ha varit svart att bestélla utrustning
fran ordinarie leveranttrer da utrustning i forsta hand levererades till regionens
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sjukhus. Av den strategiska krisledningsgruppens riskanalyser framgar att atgarder for
att sakra tillgang till skyddsutrustning tidigt fick en hog prioritering.

Bygg- och miljoférvaltningen fick uppdraget i slutet av mars att samordna
inforskaffande och lagerhallning av skyddsutrustning. Utéver inkop fran leverantorer
har &ven det lokala naringslivet bidragit genom att skanka eller salja utrustning och det
har aven samlats in utrustning fran kommunens andra verksamheter, exempelvis
skyddsutrustning som anvands i skolor vid slojdlektioner. | de fall det funnits oklarheter
om utrustningens kvalitet har MAS tagit stallning till om utrustningen far anvandas eller
ej.

Enheterna har kontinuerligt rapporterat lokalt lagerstatus samt behov av utrustning till
MAS som sakerstallt att utrustning distribueras till varje enhet. MAS har aven utbildat
personal i foérvaltningens verksamheter i anvandning av skyddsutrustningen.

Bemanning

Enheterna under socialférvaltningen upprattade under varen lokala krisplaner som
bland annat beskriver minimibemanningen. Av dokumentation fran forvaltningen
framgar att krisplaner inkommit fran samtliga enheter med undantag av ett sarskilt
boende.

Vid intervjuer beskrivs att det har funnits en stor oro for smitta hos delar av personalen
under varen. Detta tillsammans med rekommendationer fran folkhalsomyndigheten om
att stanna hemma vid &ven milda symptom har lett till stort personalbortfall periodvis
och svarigheter i att rekrytera vikarier.

Bemanningsenheten har enligt intervjuade haft till uppgift att rekrytera extra personal
och hantera korttidsbemanning men radsla for smitta har forsvarat arbetet. For att
sakerstalla bemanningen pa enheterna har bemanningsenheten haft extra personal pa
bade vardagar och helger.

Aldreboendena har dagligen rapporterat in aktuell situation gallande sjuk/friskfranvaro
till forvaltningen. Detta for att fa en aktuell bild Gver eventuella akuta behov av
omférdelning av personal mellan verksamheterna. Bemanningssituationen uppges har
varit svar fram till pask men stabiliserades efter det. Av dldrenamndens budget- och
verksamhetsuppfoljning per april 2020 framgar att sjukfranvaron under den forsta delen
av aret okat i jamférelse med aret innan. Ar 2019 var sjuktalet for perioden 5,81 %,
motsvarande siffra 2020 var 8,77 %.

For att avlasta ordinarie personal har serviceassistenter arbetat i verksamheterna.
Serviceassistenterna genomgick en tredagars utbildning med fokus pa basala
hygienrutiner. Utbildningen hélls av personer inom forvaltningen. Totalt utbildades 30
serviceassistenter.

Av intervjuer framgar att sommaren har fungerat val. Det beskrivs som en lugn sommar
och att det har varit mgjligt for ordinarie personal att ha semester som planerat. En
extra dag lades till i introduktionen for nya sommarvikarier med fokus pa hygienrutiner.
For att undvika risk for underbemanning vid eventuell sjukfranvaro beslutades det att
overbemanna pa aldreboendena med en extra person pa 75 % pa varje boende fram
till den 31 augusti.
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Kommunens sjukskoterskor har haft en sarskilt svar och utsatt situation. Denna
yrkeskategori uppges dessutom vara svarare att ersatta vid sjukdom. Av loggar
framgar att en verksamhetschef fick hoppa in som sjukskoterska vid ett boende under
en period.

Arbetsmiljo

Arbetsmiljon inom socialforvaltningens verksamheter har paverkats av flera olika
faktorer under pandemin sasom oro bland personal och hogre sjukfranvaro.

Risk- och konsekvensanalyser har genomforts pa enheterna utifran mall framtagen av
HR. Medarbetare inom aldreomsorgen ar vana vid att arbeta med personer i livets
slutskede men under pandemin beskrivs detta ha blivit mer pafrestande, framfor allt for
medarbetare pa boenden som med manga smittade. Av férvaltningens
krisledningsloggar och intervjuer framgar att skolans elevhélsa har engagerats som
krisstdd. Elevhalsan har dessutom beso6kt ledningsgruppen for att informera om hur de
ska agera i kris samt har aven gett krisstod till chefer och medarbetare inom
aldreomsorgen.

Det har anordnats tva 6ppna utbildningar for chefer i att hantera oro och slutningar hos
medarbetare, enligt intervjuade har ca 60 chefer deltagit i utbildningarna. Cheferna
inom verksamheterna har &ven uppmanats att képa fikabrdd, pizza etcetera for att
bekrafta och visa uppskattning fér medarbetarna.

Kommentarer och beddmning

Utgangspunkten for bedomning av hur frdgorna om skyddsutrustning, bemanning och
arbetsmiljé har hanterats under Covid-19-pandeming behover ske i ljuset av att
krishanteringsarbetet i det inledande skedet bedrevs i franvaron av en andamalsenlig
krisberedskapsplan.

Givet det ovan sagda samt att tillgangen péa skyddsutrustning var begransad ur ett
nationellt perspektiv bedémer vi att kommunstyrelsen och aldrenamnden trots allt
vidtog andamalsenliga atgarder for att tillgangliggora skyddsutrustning for kommunens
verksamheter. Vi noterar bland annat att bygg- och miljoéférvaltningen fick i uppdrag att
samordna inforskaffande och lagerhallning av skyddsutrustning. Dessutom konstaterar
vi att en rapporteringsstruktur for att fa 6verblick éver behov av skyddsutrustning pa
exempelvis sarskilda boenden skapades. Samtidigt konstaterar vi att dessa atgarder
vidtas forst i slutet av mars vilket vi anser ar relativt sent. Det vacker fraigan om dessa
atgarder hade kunnat vidtas tidigare om en andamalsenlig krisberedskapsplan hade
funnits pa plats.

Avseende fragan om bemanning konstaterar vi att Jarfalla kommun drabbades hart av
smittan vilken fick konsekvenser for forutsattningarna att bemanna verksamheterna. Vi
ser i det sammanhanget positivt pa att det tidigt upprattades lokala krisplaner for
minimibemanning. Vi noterar aven att atgarder sasom "task-shifting” dar
serviceassistenter via en organiserad utbildning fick dverta nya arbetsuppgifter i
kombination med aktiva rekryteringsatgarder som ett kreativt och innovativt satt att
forhalla sig i en situation praglad av oklarhet och oro.

21
© 2021 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



4.5

45.1.1

45.1.2

KPMG'

Jarfalla kommun
Granskning av kommunens hantering av Covid-19 krisen, 2020

2021-01-19

Aven géllande fragan om arbetsmiljé sa konstaterar vi att ett proaktivt forhallningssatt
har praglat socialférvaltningens hantering av pandemins effekter. Vi ser sarskilt positivt
pa att lokala risk- och konsekvensanalyser har genomforts systematiskt utifran en
faststalld mall. Ytterligare exempel pa innovativt och l6sningsinriktat angreppssatt som
ar den féredémliga samverkan mellan socialférvaltning och barn- och
utbildningsforvaltning dar personal fran elevhalsan bildade krisstod for att hantera oro
och psykisk ohalsa hos medarbetare inom aldreomsorgen.

Hantering av pandemin pa sarskilda boenden

Kartlaggning av smitta pa boenden

Kartlaggning av smitta pA kommunens boenden har skett genom att enheterna har
rapporterat in till MAS alla fall av smitta eller misstankt smitta. Inrapportering har skett
sa snart forandring har skett. MAS har sammanstallt uppgifter om smitta och misstankt
smitta inom &ldreboenden, hemtjanst och funktionsnedsattning for att ge en dverblick
Over smittlaget i forvaltningens verksamheter.

Insatser for att minska risk for smitta pa boenden

Enligt intervjuade har samtliga brukare inom kommunens aldreomsorgs identifierats
som riskgrupp. Inom gruppen av personer med funktionsnedsattning har individuella
bedomningar gjorts baserat pa alder och eventuell samsjuklighet, efter det har en lista
sammanstallts dver de personer som identifierades tillhdra riskgrupp. Ett antal atgarder
har vidtagits for att skydda dessa grupper.

Inom hemtjansten bildades ett corona-team i slutet av mars. Teamet jobbade
kommundvergripande med brukare med misstéankt eller konstaterad smitta. Syftet har
varit att minska risken for smitta mellan brukare men &ven att skapa lugn i
verksamheten. Teamet har utgatt fran egen lokal och anvant egna bilar, dvs. inte
samma bilar som 6vrig hemtjanst. | samband med varje arbetspass har ett fardigstallt
paket med skyddsutrustning funnits for medlemmarna i teamet.

Vid misstanke om smitta pa sarskilt boende har den boende isolerats i sin lagenhet,
enligt intervjuade. All personal som gér in i lagenhet dar det finns misstankt smitta ska
ha haft pa sig skyddsutrustning och tagit av sig utrustningen innan de lamnat
lagenheten. Utrustning ska ha funnits i lagenheten for att personal inte ska ha behdvt
ga in och ut ur lagenheter med misstankt smitta for att hamta material. Enligt
intervjuade ska man aven ha férsokt minimera antalet personer som roér sig inne i
lagenheter hos boende med missténkt smita. Vid konstaterad smitta hos en boende
har hela avdelningen isolerats och, om mgjligt, har alla boende isolerats i sina
lagenheter.

En forsvarande omstandighet som beskrivits av de intervjuade ar att vissa grupper ar
svara att isolera i sina lagenheter, till exempel pa grund av demenssjukdom. | de fall
det inte varit mojligt att isolera den boende sa har personal forsokt att begransa de
utrymmen som den smittade eller misstankt smittade vistas i. Personalen har aven
anvant skyddsutrustning aven i de allménna utrymmena dar den smittade/misstankt
smittade vistas.
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Rutinerna har forandrats nagot i samband med att méjligheterna till att provta misstankt
smittade forandrades. Under varen, innan det blev enklare att provta personer for
covid-19, sattes alla som aterkom efter sjukhusbesck eller som flyttade in pa ett
boende i karantan i 1-2 veckor. Efter att provtagningen kommit igdng minskades
karantantiden till 1-3 dagar.

Under det tidiga skedet av pandemin testades endast personer med symptom vid en
konstaterad smitta pa ett boende. Detta forsvarade arbetet for personalen eftersom de
da arbetade som att samtliga boende var misstankt smittade. Nar provtagningen
skalades upp blev det mgjligt att provta samtliga vid konstaterad smitta hos en boende,
aven de som inte uppvisat symptom.

Besoksrestriktioner pa sarskilda boenden

Folkhalsomyndigheten gick den 10 mars ut med rekommendationer om att undvika
onddiga besok pa aldreboenden. Den 30 mars beslutade regeringen om ett férbud mot
besok i sarskilda boendeformer for aldre i syfte att forhindra spridning av Covid-19 %3,
beslutet tradde i kraft den 1 april.

| Jarfalla kommun inférdes besoksstopp pa aldreboenden fran och med den 18 mars
efter ordférandebeslut av aldrendmndens ordférande den 17 mars. Beslutet hdvdes
den 28 september i samband med att det nationella bestksforbudet havdes den 1
oktober. Enligt intervjuade har allm&nheten informerats om besoksférbudet via
kommunens hemsida. Berorda narstadende till boende har kontinuerligt fatt information
via brev, de har bland annat informerats om mdjligheten att genomféra besok utomhus
och att tid for besok maste bokas i forvag med verksamheten. For att underlatta for
boende och anhoriga att halla kontakten har samtliga aldreboenden fatt en surfplatta
for att mojliggora videosamtal.

Kommentar och beddmning

Var granskning visar att aldrenamnden har vidtagit atgarder for att kartlagga smittan
genom daglig rapportering fran enhetschefer. Vi ser sarskilt positivt pa att en MAS har
haft i uppdrag att kartlagga och sammanstalla data fran enheterna i syfte att skapa
Overblick dver smittspridningen inom den kommunala &ldreomsorgen.

Darutover konstaterar vi att man inom saval hemtjansten som vid sarskilda boenden
har utvecklat innovativa séatt for att begransa smittspridningen. Vi ser sarskilt positivt pa
det corona-team inom hemtjansten som inrattades.

Vi konstaterar aven att besdksforbud vid aldreboenden inférdes relativt tidigt samt att
det s& langt det har varit mojligt har vidtagits atgarder for att mojliggéra kontakt mellan
boende och anhdriga.

Del 3: Aterhamtning

Vid tiden fér granskningens genomfdrande fanns inga konkreta planer for hur
hanteringen av krisen skulle utvarderas. Det uppgavs dock under intervju att tva

13 Forordning och tillfalligt forbud mot besok i sarskilda boendeformer for aldre for att férhindra spridningen
av sjukdomen covid-19, SFS 2020:163.
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stycken chefsdagar var inplanerade fér att ta hand om och ta vidare de erfarenheter
som gjorts.

| samband med granskningens genomférande har vi efterfrdgat dokumentation som
upprattats under krisens mest intensiva skede under varen 2020. Vi har mottagit ca 30
handlingar i form av minnesanteckningar fran krisledningsgruppens méten mellan den
27 februari och den 11 juni 2020. Dokumenten har en viss struktur dar datum och
narvarande deltagare framgar. Vi noterar att métesprotokollen 6ver tid har en
aterkommande struktur som i huvudsak utgors av forvaltnings- och bolagsvisa
lagesbeskrivningar och redogorelser for insatser och atgarder. Kommentar och
bedémning.

Kommentar och beddmning

Utifran de protokoll vi har granskat bedomer vi att det finns goda majligheter att vid
genomgang av de protokoll som fordes vid krisledningsgruppens méten under varen
extrapolera kunskap som stodjer larande och utveckling av det framtida
krisledningsarbetet. Mot den bakgrunden bedomer vi att kommunen pa ett
andamalsenligt satt har dokumenterat krisledningsarbetet under varen 2020.

Slutsats och rekommendationer

| forhallande till vart uppdrag och utifran var granskning ar det var bedémning att
kommunstyrelsen och aldrenamnden i huvudsak har hanterat krisen pa ett
andamalsenligt satt utifran sitt ansvar. Var granskning konstaterar att vid pandemins
utbrott saknades det en andamalsenlig dokumentation for krishantering. Trots detta ar
det var bedomning att de atgarder och insatser som har vidtagits darefter for att
hantera konsekvenserna av pandemin har praglats av ett proaktivt, systematiskt och
innovativt angreppssatt.

Déaremot konstaterar vi att det finns patagliga skillnader i hur majoritet respektive
opposition har uppfattat den politiska beslutsprocessen under Covid-19. Darutdver har
vi inte kunnat identifiera de bradskande skal som féranledde ordférandebeslut om
utvardering av pandemin.

Vi beddmer mot bakgrund av detta att det finns behov av att utveckla formerna for den
politiska styrningen vid extraordindr héndelse i termer av att skapa insyn i den politiska
beslutsprocessen. Har anser vi exempelvis att mojligheten att kalla till extra nA&mnd-
eller styrelsemote alternativt extra arbetsutskott i de fall man upplever ett arende som
bradskande.

Rekommendationer

Utifran vara bedomningar och slutsatser rekommenderar vi kommunstyrelsen och
aldrendmnden att:

e utarbeta en kriskommunikationsplan som anger en beskrivning av kommunens
kriskommunikationsstrategi samt tydliggor kriskommunikationens centrala
funktioner och roller,
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e vidta atgarder som sakerstéller att fortroendevalda och personal far den
utbildning och 6vning som behdvs for att de ska kunna l6sa sina uppgifter vid
extraordinara handelser i fredstid,

e prioritera framtagandet av en risk- och sarbarhetsanalys som med
utgdngspunkt i MSBs vagledning for risk- och sarbarhetsanalyser tydliggor hur
identifierade risker prioriteras utifran parametrarna sannolikhet och konsekvens
samt vilka atgarder som vidtas for att hantera risker.

Datum som ovan

KPMG AB
Mikael Lind Martin Jansson
Certifierad kommunal revisor Kommunal revisor
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dokument. Huruvida detta dokument ska anses vara allméan handling hos mottagaren regleras i offentlighets- och sekretesslagen samt i
tryckfrihetsférordningen.

25
© 2021 KPMG AB. All rights reserved.

Document classification: KPMG Confidential



KPMG'

Jarfalla kommun
Granskning av kommunens hantering av Covid-19 krisen, 2020

2021-01-19

A

Revisionsfragor

Del 1 — Férebyggande och beredskap

Fanns vid pandemins utbrott en andamalsenlig, aktuell och dokumenterad
krisledningsorganisation?

N&r var senaste datum for néar krisledningsnamnden utbildades och
Ovades?

Fanns vid pandemins utbrott en andamalsenlig, aktuell och dokumenterad
krisberedskapsplan?

Ar roller, funktioner och ansvar tydliga och kanda utifran
krisberedskapsplanen?

Fanns en planering som ar andamalsenlig for hur bemanning av
nyckelfunktioner i krisberedskapsplanen ska ske vid en pandemi?

Fanns det tydliga rutiner eller riktlinjer for nar krisledningsorganisationen
ska aktiveras?

Fanns en planering som ar andamalsenlig for hur information och krisstod
ska ske?

Fanns det en tydlig kommunikationsstrategi i férhallande allmanhet, internt
och i forhallande till samverkansparter? Intern styrning av vilka som arbetar
hemma , hur anvands de som fick mindre att gora, - strategi

Del 2 - Respons

Kommunstyrelse - dvergripande

0]

(0]

Har kommunens krisledningsorganisation aktiverats? Vilket datum?

Vilka 6vervaganden foregick stéllningstagandet att aktivera eller inte
aktivera kommunens krisledningsorganisation?

Hur har krisarbetet organiserats i forhallande till krisberedskapsplanen?

Vilka avvikelser har skett i forhallande till beslutad krisberedskapsplan och
hur har eventuella beslut forankrats och dokumenterats?

Finns det en tydlig ledning av kommunens krisarbete?
Ar krisledningsorganisationens roller, funktioner och mandat tydligt

utpekade?
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o Var ansvarsfordelning mellan kommunstyrelsen/krisledningsnamnden och
ovriga namnder tydlig avseende krisarbetet?

0 Hur har roller och ansvar gallande |6pande drift av ordinarie verksamhet
klarats ut mellan ansvariga politiska organ? Ar det tydligt och kant bland
ovriga politiska organ med beslutsmandat?

o Vilka avvikelser har skett i forhallande till beslutad krisplan och hur har de
forankrats och dokumenterats?

o Sakerstalls och foljs driften av ordinarie verksamhet upp pa ett
andamalsenligt satt?

o Arbetar/-de kommunstyrelsen pa ett andamalsenligt satt sa att rimliga
atgarder med framforhallning i forhallande till situationen kunde vidtas?

o Fanns ett andamalsenligt arbete med att sékerstalla bemanning av
nddvandiga nyckelfunktioner for hanteringen av Covid-19 sedan den 10
mars 2020?

o Vilka enskilda beslut har tagits med hanvisning till covid-19 pandemin? Ar
besluten i dverenstammelse med respektive ndmnds och styrelsens
befogenheter? Har besluten varit tillrackligt beredda och &ar de i
Overenstammelse med kommunens befogenheter?

o Finns en tydlig kommunikationsstrategi i forhallande till allmanheten, internt
och i forhallande till samverkansparter? Lika som nedan

o Hade kommunstyrelsen en andamalsenlig kommunikation internt i
organisationen?

o Arbetade kommunen d&ndamalsenligt med samverkan utifran ett
krisberedskapsperspektiv?

Aldrenamnden

o Arbetade aldrenamnden pa ett &ndamalsenligt satt for att sékerstalla
forsorjning av skyddsutrustning utifran de behov som uppstatt inom
aldreomsorgen sedan den 10 mars 20207

o Arbetade dldrenamnden pa ett &ndamalsenligt satt i syfte att sakerstalla en
saker arbetsmiljo?

o Fanns ett andamalsenligt arbete med att sékerstalla bemanning inom
verksamheten utifran situationen med Covid-19 sedan den 10 mars 20207?
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Fragor avseende insatser rorande kommunens aldreboenden:

o Vilka atgarder och insatser vidtog aldrenamnden for att skapa en 6verblick

Over smittspridningen av Covid-19 i kommunen och var i kommunens
aldreomsorg den fanns?

Vilka atgarder vidtog aldrenamnden for att kartlagga smittan inom
verksamheten?

Vilka atgarder vidtog aldrenamnden for att minska spridning av smitta inom
kommunens &aldreboenden?

Vilka atgarder vidtog aldrenamnden for att isolera smittade brukare pa
kommunens &aldreboenden?

Vilka atgarder vidtog aldrenamnden for att anhoriga ska kunna uppratthalla
kontakt med smittade brukare vid kommunens éldreboenden?

Har aldrendmnden fattat beslut om besoksforbud vid kommunens
aldreboenden? Vilket datum? Vilka atgarder har vidtagits for att uppratthalla
besoksforbudet?

Vilka riskgrupper har dldrenamnden identifierat inom ramen for dess
verksamhetsansvar? Vilka atgarder har darefter vidtagits for att skydda
dessa grupper?

Del 3 — Aterhamtning

(0]

Har samverkan mellan nyckelfunktioner inom kommunen fungerat pa ett
andamalsenligt satt?

Har samverkan mellan kommunen och andra huvudman fungerat pa ett
andamalsenligt satt?

Hur har, eller planeras, erfarenheterna fran arbetet med krishantering i
samband med Covid-19-krisen att tas tillvara?

Har eller planerar kommunstyrelsen nédvandiga forbattringar av
kommunens arbete med krisberedskap att genomféras?

Vilka uppféljningar har gjorts eller planeras av krisarbetets effekter pa den
ordinarie verksamheten?
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B Vagledning for risk- och sarbarhetsanalyser

| sin vagledning fér RSA har MSB angett vilka grundlaggande delar som bor finnas
med i en risk- och sarbarhetsanalys. De olika delarna aterges nedan.

Den forsta delen i RSA &r riskidentifiering. Det handlar om att identifiera tdnkbara
scenarion genom att bade se till tankbara riskkallor och riskscenarion. Ett exempel pa
en riskkalla &r en cistern med giftig gas dar ett maojligt riskscenario ar ett utslapp av
denna gas. Tillsammans med ovanstaende bor aven finnas beskrivet hur
identifieringen togs fram. Enligt MSB bér arbetet med riskidentifiering samordnas
utifran flera lagstiftningar och 6vriga delar i det systematiska sakerhetsarbetet for att
vara sa effektivt som mojligt. For kommuner med ett geografiskt ansvarsomrade ar
riskidentifieringsdelen extra viktig och kan med férdel samordnas med arbetet som
ligger till grund for kommunernas handlingsprogram enligt lagen om skydd mot olyckor
(LSO).

Nasta steg ar riskanalys med syfte att besvara foljande fragor: vad kan handa, varfor
kan det intr&ffa och hur ofta samt vilka blir konsekvenserna for samhallet? De scenarier
som identifierats tidigare bedoms nu utifran hur troliga de faktiskt &r och hur allvarliga
eventuella konsekvenser ar. Konsekvenserna ar kopplade till de varderingar som
analysen bygger pa, exempelvis att varna befolkningens liv och halsa. Detta innebar
t.ex. att ett scenario som skadar befolkningens liv och halsa kommer att anses som
varre an ett som skadar egendom och miljé. Bedémningen av tédnkbara scenarion och
dess sannolikheter &r viktiga underlag for riskbeddémningen.

Efter riskanalysen ska en riskutvardering goras som innebar att verksamheten ska
beddma om en viss riskniva ar acceptabel eller inte. Fordelar och nackdelar med de
foreslagna atgarderna analyseras for att avgora om atgarderna bor genomforas. Enligt
MSB bor utgangspunkten vara hur mycket den féreslagna atgarden reducerar risken i
forhallande till de kostnader som atgarden innebér (kostnadsnyttoperspektiv). Det ar
lampligt i riskutvarderingen att utga fran riskanalysens tre fragor och se hur atgarden
paverkar svaren.

Det sista steget i RSA bestar av sarbarhetsanalysen. En sarbarhetsanalys syftar till att
detaljerat analysera hur allvarligt och omfattande en specifik handelse paverkar
samhdllet eller den egna organisationen. Till skillnad fran riskanalysen sker
sarbarhetsanalysen med avseende pa ett specifikt riskscenario som identifierats och
sarbarheten granskas pa ett mer detaljerat plan. Tyngdpunkten ar att analysera
konsekvenserna av en viss handelse och hur organisationen hanterar, motstar och
aterhamtar sig fran denna.

Enligt MSBs Véagledning for risk- och sarbarhetsanalyser bor viktiga samhallsfunktioner
alltid ha en beredskap for och en formaga att hantera allvarliga handelser. Nar nagot
sadant intraffar maste olika funktioner pa olika samhallsnivaer aktiveras for att undvika
en kris och aterstalla funktionaliteten. Pa sa satt underlattas samhallets formaga att
hantera en allvarlig handelse eller kris.

Vissa verksamheter ar sarskilt betydelsefulla fér en befolkning, exempelvis individens
liv och hélsa, samhallets funktionalitet samt grundlaggande varden. Enligt MSBs
vagledning ar dessa verksamheter darmed nddvéandiga eller mycket vasentliga for
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samhallets formaga att forebygga, motstad och hantera allvarliga handelser och kriser.
Varje saddan samhallsviktig verksamhet bor darfor vara sa robust och uppratthalla en
sadan kontinuitet att den alltid kan fortgd, atminstone pa en miniminiva (grundlaggande
sakerhetsniva, GSN), oavsett handelser eller tillstdnd i samhallet.
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