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Integritet — dataskydd och personuppgifter

Den 25 maj 2018 borjar nya bestammelser galla for skyddet av personuppgifter. Da
ersatts personuppgiftslagen (PulL) med dataskyddsforordningen (ibland anvands den
engelska forkortningen GDPR, General Data Protection Regulation). De nya
bestdammelserna ger oss anledning att paminna om integritets- och dataskydd, se 6ver
rutiner for hantering av personuppgifter, samt ger maéjlighet till forbattringar.

Personuppgift = allt som kan kopplas till en fysisk person

All slags information som direkt eller indirekt kan hanforas till en viss fysisk person som ar
i livet raknas som personuppgifter. Aven fotografier, bilder och ljudupp-tagningar pa
individer som kan vara personuppgifter aven om inga namn namns. Krypterade uppgifter
och olika slags elektroniska identiteter, som exempelvis IP-nummer, raknas som
personuppgifter om de kan kopplas till fysiska personer.

Behandling av personuppgifter = allt som gérs med dem

Med behandling av personuppgifter menas allt man gér med dem — all hantering av
personuppgifter. Exempel pa behandling av personuppgifter ar insamling, registrering,
lagring, sortering, bearbetning och spridning.

Inventera, analysera, dokumentera

Infor att de nya bestammelserna borjar gélla ar det bra for alla organisationsled -
foreningar, distrikt och férbund — och deras styrelser att se éver sin behandling av
personuppgifter.

1. Inventering
Vilka personuppgifter har vi samlat, vilka behandlingar av dem sker och till vem
lamnas de ut? Vilken information ger vi till registrerade, och racker den?
Till exempel har vi medlemsregister, I6ne- och personalregister, kurs- och
konferensadministration, dokumentation fran verksamhet och aktiviteter samt
publicering pa webbplats eller i annan l6pande text samt fotografier.

2. Analys
Vilka risker finns for att behandlingen av personuppgifter kan skada den
registrerades integritet?

3. Dokumentation
Dokumentera den genomférda kartlaggningen och analysen, det vill sdga
sammanstall vilken typ av personuppgifter som behandlas och pa vilket satt och i
vilka sammanhang personuppgifter behandlas.
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Register och matriklar i féreningar och distrikt

Hantering av personuppgifter medfor ett sarskilt ansvar att behandla personuppgifterna
forsiktigt och med respekt for de registrerades personliga integritet. Insamling, lagring,
sammanstallning och varje annan behandling av personuppgifter fordrar antingen att
man har uttryckligt stod i lagen for varje specifik hantering av just de specifika
personuppgifterna, eller att man har ett uttryckligt samtycke — stod — fran de person vars
uppgifter det géller.

Med hanvisning till detta avrader forbundet fran lokala register med personuppgifter.
Den forening eller distrikt som tar pa sig en sadan uppgift blir personuppgiftsansvarig och
tar darmed pa sig ett stort ansvar.

For kunna sammanstalla och sprida en medlemsmatrikel kravs att den som producerar
matrikeln inhdmtat samtycke fran de personer som &r tankta att inga i matrikeln. En
person som inte samtyckt far inte inga i matrikeln. Nya medlemmar i féoreningen maste
informeras om exakt vilka uppgifter om dem som kan komma att spridas i en
medlemsmatrikel och de maste samtycka till just exakt de uppgifterna, och just exakt det
spridningssattet (matrikel). De uppgifter och det satt som medlemmen inte samtycker till
far inte finnas med/spridas pa det sattet.

Gallande ratt och nyheter

Det flesta bestammelser som galler i dag med personuppgiftslagen (PuL) kommer ocksa
att gélla under dataskyddsférordningen. Liksom tidigare ska man inte samla in fler
personuppgifter an nédvandigt, inte ha kvar uppgifterna langre an nédvandigt och inte
anvanda uppgifterna till ndgot annat an vad som var syftet nar de samlades in.

Inom SPF Seniorerna finns ingen anledning att behandla personuppgifterna som ar sarskilt
kansliga (ursprung, asikter, 6vertygelse, fackféreningsmedlemskap, genetik, biometri,
halsa, sexualliv och sexuell laggning).

Personuppgifter ska vara korrekta och uppdaterade samt férvaras i en form som ar saker
och gor det moijligt for den registrerade att i rimlig tid identifiera sina egna uppgifter.

Den som samlar in, behandlar eller pa annat satt hanterar personuppgifter ar i lagens
mening personuppgiftsansvarig. Forbundet ar personuppgiftsansvarigt for behandlingar
av personuppgifter i det centrala medlemsregistret. Behandling av personuppgifter som
foreningar och distrikt gor ansvar de for.

Den enskilde har rdittigheter
En enskild person, i vart fall typiskt sett en medlem, har redan i dag med ratt att
- fa information om att behandling av personuppgifter kan ske eller pagar,
- fa utdrag om vilka behandling av egna personuppgifter som sker,
om uppgifterna behandlas for att uppfylla ett avtal eller om de behandlas med
stdd av ett samtycke som personen har [damnat,
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- fa egna personuppgifter raderade, t.ex. for att hen motsatter sig
direktmarknadsforing,

- fa skadestand — ersattning vid skada, samt

- klaga till Datainspektionen — myndigheten kan inleda tillsyn.

Genom dataskyddsforordningen far den enskilde dessutom ratt att
- farattelse eller komplettering av felaktiga eller inkompletta personuppgifter, och
- Overfora (dataportabilitet) personuppgifter som den registrerade sjalv har lamnat,
till annan personuppgiftsansvarig, exempelvis annan organisation eller en social
medietjanst (t.ex. Facebook, Twitter, Instagram) om den registrerade har lamnat
samtycke och behandlingen sker automatiserat.

Enklare personuppgiftsbehandling

Pul ger i dag en mojlighet att behandla personuppgifter i ostrukturerat material.
Behandling i ostrukturerat material ar till exempel icke stkbara personuppgifter i
databaser, listor och Excel pa papper, publicering av personuppgifter pa en webbplats
eller i annan |6pande text eller bild pa internet. Enligt PuL krdvs da inget samtycke fran
den vars personuppgifter det beror, sa lange inte nagons personliga integritet kranks.
Dataskyddsforordning ar, enligt lagtexten, teknikneutral. Det betyder att den inte tar
hansyn till om materialet ar ostrukturerat eller inte. All hantering av personuppgifter,
oavsett format, fordrar samma hoga krav pa forsiktighet.

Téinka efter fore

Infor varje personuppgiftsbehandling ar det bra att bedéma risker fér de registrerade,
konsekvenser av behandlingen och atgarder for att minska eventuella riskerna.
Dataskyddsforordningen kraver att detta sker och dokumenteras om risken ar hog for att
registrerades fri- och rattigheter kranks eller om personuppgifterna ar sarskilt kansliga
(ursprung, asikter, overtygelse, fackforeningsmedlemskap, genetik, biometri, halsa,
sexualliv, sexuell laggning).

Sdkerhetsincident

Den som brister i sin personuppgiftshantering kan orsaka en personuppgiftsincident. Det
vill sdga en handelse som dventyrar den registrerades integritet, genom att
personuppgifter medvetet eller omedvetet forstors, andras, forloras eller den
personuppgiftsansvariga (SPF Seniorerna) réjer uppgifterna for obehoriga.

Om sdkerhetsincidenten ar tillrackligt allvarlig ska den personuppgiftsansvariga (SPF
Seniorerna) atgarda felet, anmala till Datainspektionen inom 72 timmar fran upptackten
samt informera registrerade.

For sakerhetsincidenter kopplat till det centrala medlemsregistret ansvarar férbundet.
Forbundet atgardar da felet, anmaéler incidenten och informerar registrerade.

Om incidenten sker hos ett personuppgiftsbitrade (underleverantor till SPF Seniorerna)
ska bitradet omedelbart rapportera till oss.

Misstankta allvarliga personuppgiftsincidenter anmals till forbundet via e-postadressen
info@spfseniorerna.se
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Sanktioner

Om den personuppgiftsansvariga (SPF Seniorerna) inte anmaler en
personuppgiftsincident som ska anmalas, eller anmaler for sent, kan den
personuppgiftsansvariga bli skyldig att betala en sanktionsavgift.

Andra atgarder som Datainspektionen kommer att ha mojlighet till ar att utfarda varning,
reprimand, foreldaggande samt begransa och férbjuda behandling av personuppgifter.

Dataskyddsombud

Mojligheten att utse personuppgiftsombud forsvinner. Istallet ska
personuppgiftsansvariga utse dataskyddsombud om de ar offentliga organ eller om
kdarnverksamheten ar att 6vervaka enskilda eller behandla personuppgifterna som ar
sarskilt kdnsliga (ursprung, asikter, overtygelse, fackféreningsmedlemskap, genetik,
biometri, halsa, sexualliv, sexuell laggning).

SPF Seniorernas foreningar, distrikt och férbundet behoéver inte utse dataskyddsombud.

Overféring av uppgifter utanfér EU och EES

Overforing av personuppgifter till lander utanfér det europeiska ekonomiska
samarbetsomradet (EES) far bara ske under sarskilda forutsattningar efter godkannande
av forbundet.

Datainspektionen och de andra EES-landernas dataskyddsmyndigheter arbetar just nu
med att ta fram en vagledning for 6verféring av personuppgifter utanfor EU/EES.

Bakgrund — dataskyddsforordningen

Skalet till dataskyddsférordningen (och tidigare personuppgiftslagen) ar att varna
respekten for privat- och familjeliv samt personlig integritet. Dessa ar grundlaggande fri-
och rattigheter i den europeiska unionen. Genom dataskyddsférordningen starks skyddet
i EU ytterligare.

Personuppgiftslagen (Pul) bygger pa ett EU-direktiv, vilket betyder att varje medlemsstat
genomforde det pa sitt eget satt. Det har lett till olika tillampning av bestammelserna,
vilket missgynnar personer och féretag som verkar éver nationsgranserna. De nya
bestammelserna har beslutats i form av en EU-férordning, vilket betyder att den ar direkt
géllande i varje medlemsstat och inte far sarskilt genomféras individuellt.

Pa Datainspektionens webbplats kan man ldsa mer om dataskyddsbestammelser:
https://www.datainspektionen.se/dataskyddsreformen/

Lank till dataskyddsférordningen pa svenska:
https://www.datainspektionen.se/Documents/Dataskyddsférordningen%20-
%20Datainspektionen.pdf
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