Varning for deklarationsbluffen — tommer ditt bankkonto
Artikel av TT Nyhetsbyran, 2026-03-05

Deklarationerna skickas ut till miljontals svenskar i veckan. Samtidigt forsoker bedragare
kapa konton genom att locka in pa en falsk hemsida.

Just nu skickas Deklarationen ut till miljontals svenskar. Nu férsoker bedragare utnyttja
detta och komma at dina pengar pa banken. De anvander sig av en hemsida som ser
precis likadan ut som Skatteverkets.

— Det ar en kopia av Skatteverkets sajt, men pa en annan doman, sager Bjoérn
Appelgren, folkbildningsansvarig pa Internetstiftelsen.

Manga har fatt besked om skatteaterbaring av
bedragare

Inkomstdeklarationen har sedan i mandags borjat skickas ut till de som anvander en
digital brevlada. Men manga har redan fatt besked om skatten — fran bedragare.

"Din skatteaterbaring ar godkand. For att slutfora processen och fa ut din
skatteaterbaring behdver du verifiera dina bankuppgifter och bekrafta din identitet via
vart sakra system”, star det i ett bedrageriforsok som Internetstiftelsen tagit del av.

— Det har figurerat sadana har bluffmejl om aterbaring anda sedan december, sager
Bjorn Appelgren.

Vissa mejl uppmanar mottagaren att skanna en QR-kod.

— Det ar en lite nyare variant som ofta leder in till en sajt som ser ut precis som
Skatteverkets. Pa sajten finns ett formular dar man ska fylla i sina betalkortsuppgifter och
med de uppgifterna kan ju bedragarna kapa ditt kort och anvénda det.
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Bedragarna tdommer ditt kontot

Det hander ocksa att bedragarna ringer.

— | telefonbedragerier ar det vanligt att de forsoker fa dig att anvanda ditt bank-id pa
ett felaktigt satt for att de ska kunna tdmma dina konton, sager Appelgren.

Ibland férsdker de installera ett virusprogram. Det sker ofta via ett mejl med en bifogad
fil dar det exempelvis kan sta "deklarationsbesked” eller "felanmalan deklaration”.

Laddar man ner filen kan det ga illa.

— Da infekterar man sin dator med nagon form av spionprogram som kan ligga i
bakgrunden och sno vardefulla uppgifter av oss.

Scanna aldrig QR-koder

Internetstiftelsens tips for att undvika att bli lurad ar att aldrig klicka pa lankar eller
skanna QR-koder i meddelanden fran avsandare som pastar sig vara Skatteverket. Man
ska inte heller 6ppna eller ladda ner bifogade filer.

— Skatteverket kommer aldrig kontakta dig via mejl eller sms i arenden dar du behover
dela med dig av betalkortsuppgifter. Deklarationen och kommunikation kring den
skickas via din digitala brevlada eller som fysisk post.

Ett annat tips ar att sjalv kontakta myndigheten om man kanner sig osaker.

— Man letar upp en kontaktvag sjalv eller loggar in via deras e-tjanst.



