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Deklarationerna skickas ut till miljontals svenskar i veckan. Samtidigt försöker bedragare 
kapa konton genom att locka in på en falsk hemsida. 

Just nu skickas Deklarationen ut till miljontals svenskar. Nu försöker bedragare utnyttja 
detta och komma åt dina pengar på banken. De använder sig av en hemsida som ser 
precis likadan ut som Skatteverkets. 

— Det är en kopia av Skatteverkets sajt, men på en annan domän, säger Björn 
Appelgren, folkbildningsansvarig på Internetstiftelsen. 

Många har fått besked om skatteåterbäring av 
bedragare 
Inkomstdeklarationen har sedan i måndags börjat skickas ut till de som använder en 
digital brevlåda. Men många har redan fått besked om skatten – från bedragare. 

”Din skatteåterbäring är godkänd. För att slutföra processen och få ut din 
skatteåterbäring behöver du verifiera dina bankuppgifter och bekräfta din identitet via 
vårt säkra system”, står det i ett bedrägeriförsök som Internetstiftelsen tagit del av. 

— Det har figurerat sådana här bluffmejl om återbäring ända sedan december, säger 
Björn Appelgren. 

Vissa mejl uppmanar mottagaren att skanna en QR-kod. 

— Det är en lite nyare variant som ofta leder in till en sajt som ser ut precis som 
Skatteverkets. På sajten finns ett formulär där man ska fylla i sina betalkortsuppgifter och 
med de uppgifterna kan ju bedragarna kapa ditt kort och använda det. 



 

Bedragarna tömmer ditt kontot 
Det händer också att bedragarna ringer. 

— I telefonbedrägerier är det vanligt att de försöker få dig att använda ditt bank-id på 
ett felaktigt sätt för att de ska kunna tömma dina konton, säger Appelgren. 

Ibland försöker de installera ett virusprogram. Det sker ofta via ett mejl med en bifogad 
fil där det exempelvis kan stå ”deklarationsbesked” eller ”felanmälan deklaration”. 

Laddar man ner filen kan det gå illa. 

— Då infekterar man sin dator med någon form av spionprogram som kan ligga i 
bakgrunden och sno värdefulla uppgifter av oss. 

Scanna aldrig QR-koder 
Internetstiftelsens tips för att undvika att bli lurad är att aldrig klicka på länkar eller 
skanna QR-koder i meddelanden från avsändare som påstår sig vara Skatteverket. Man 
ska inte heller öppna eller ladda ner bifogade filer. 

— Skatteverket kommer aldrig kontakta dig via mejl eller sms i ärenden där du behöver 
dela med dig av betalkortsuppgifter. Deklarationen och kommunikation kring den 
skickas via din digitala brevlåda eller som fysisk post. 

Ett annat tips är att själv kontakta myndigheten om man känner sig osäker. 

— Man letar upp en kontaktväg själv eller loggar in via deras e-tjänst. 

 


