Intressant just nu om bedragerier

Nationellt bedragericenter

Diarienummer: A116.272/2015

Tema: Bedrageribrott mot aldre

Kraftfullare informationsatgarder kravs
for att minska bedrageribrott mot aldre

Bedrdgeribrott mot aldre personer éver 65 dr ligger
fortsatt pa héga nivaer. Fler aktorer maste hjalpas
at att informera de aldre om hur de kan skydda sig
mot att bli utsatta for brott.

Bedrageribrott mot dldre 6kade med hela 70 % mellan
2017 och 2018. Déarefter minskade de nagot under
2019 men ligger fortsatt pa hoga nivaer. I februari
manad gick polisens nationella bedragericenter ut
med information om att vi ser en generell 6kning

av bedrageribrott mot dldre och funktionsnedsatta
genom s kallad social manipulation. Okningen var
45 % mellan december 2019 och januari 2020, fran 710
till 1 032 brott.

Tillvigagangssitten vid brotten ér flera, men
bedragarna utger sig ofta for att vara fran banken,
polisen eller en annan institution som de adldre har
fortroende for. Under februari atergick nivaerna av
anmaéalda bedragerier genom social manipulation mot
aldre till drygt 700, vilket 4r en forandring i positiv
riktning men dndé oacceptabelt hogt.

— Vi ser att bedragarna riktar sig mot en allt dldre
grupp, méanga brottsoffer ar Gver 80 ar och sarskilt
utsatta. Forutom att bedragarna ménga ganger
kommer &ver personens livsbesparingar, innebar det
ocksa ett svart trauma for den utsatte, sager Lotta
Mauritzson pa polisens nationella bedragericenter.

Kraftfullare informationsinsatser kravs
Polisen har gripit flera girningspersoner, men
brottsligheten mot dldre fortsatter genom nya

bedragare, inte sdllan genom organiserade natverk.
Tillvigagangssatten for att lura offren forandras hela
tiden.

Det ar viktigt att stirka malgruppen med tydliga tips
och rdd om hur de kan skydda sig mot bedrigerier.
Det kan exempelvis handla om att anhoriga och
personer som arbetar i den dldres narhet pratar om att
detta forekommer. Informationen ska inte bidra till
Okad otrygghet och riadsla for brott bland dldre utan
ge kunskap och stod for att skapa motstandskraft.

Varning for falska poliser
och andra bedragare

lska pol

Viktiga rad och tips

+ Forebyggande information om bedrageribrott mot
dldre pa polisens hemsida

+ Motespaketet Forsok inte lura mig for aktiva
informationsmdten.

+ Polisen ber aldrig om inloggningskoder till banken
eller bank-id, och ger aldrig dédsbud via sms.



+ Om det kommer ett oanmalt hembesok, slapp
aldrig in nagon obekant i ditt hem.

« Om du ar osédker, ring upp en anhorig som kan
hjalpa dig.

+ Ring din bank direkt om du ldmnat ut ndgra
uppgifter, sa att de kan spéarra och férsoka hindra
att pengar fors ivag. Ring sedan polisen, 114 14.

Aldres utsatthet fér brott

Brottsstatistiken som NBC presenterar baseras pa
anmalda brott, men det finns ocksé ett morkertal

dvs. antal intraffade handelser som vi inte kénner till.
I Bras Nationella Trygghetsundersdokning (NTU)
behandlas bland annat sjalvrapporterad utsatthet och
resultaten visar att det 4r ovanligare att utsattas for
brott ju dldre man ar.

NTU genomfors varje ar for att undersoka
manniskors utsatthet for brott, upplevelse av oro

och otrygghet, fortroende for rattsvisendet samt
brottsutsattas erfarenheter av kontakter med
rattsvasendet. I en kortanalys publicerad tidigare i ar,
tittade man narmare pa hur den dldre malgruppen
svarade pa dessa fragor. Analysen baseras pa
information insamlad fran 75 335 medverkande mellan
65 och 84 ar.

"Nivaerna av sjalvrapporterad utsatthet
bland aldre ar betydligt lagre an genom-
snittet for befolkningen som helhet.”

Nivaerna av sjalvrapporterad utsatthet bland dldre

ar betydligt lagre 4n genomsnittet for befolkningen
som helhet. Ser vi exempelvis till vilka som uppger att
de utsatts for kort- eller kreditbedréigerier dr andelen
storst 1 gruppen 65-69 ar (3,8 %) och blir sedan mindre
ju aldre aldersgrupp som studeras: I gruppen 75-79 ar
ar siffran 3 % medan den ar 2,1 %1 aldern 8084,
vilket kan jamforas med befolkningen i sin helhet, dar
siffran ar 5,1 %.

Med ovanstdende siffror i atanke kan det vara relevant
att dven titta pa hur dessa aldersgrupper beter sig pa
internet: ar deras utsatthet for kortbedragerier lagre
for att de helt enkelt inte utnyttjar e-handeltjainster
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ilika hog grad som resten av befolkningen? Enligt
Internetstiftelsens &rliga rapport Svenskarna

och internet har 88 % av hela Sveriges befolkning

kopt varor pa internet som levererats via post. I
aldersgruppen 66-75 ar ar andelen 78 % och 6ver

76 ar ar den nere pa 41 %. Dock bor det noteras att
Klarnas e-handelsrapport Svenskarnas shoppingvanor
pd nditet visar att konsumenter dver 56 ar visserligen
spenderar mindre pengar pa onlineshopping men ar
den snabbast viaxande aldersgruppen pa nitet.

Faktisk utsatthet 4r en direkt f6ljd av brott. En annan
dimension ar oron att utsittas for brott och kdnslan
av otrygghet. Har foljer resultatet fran Bras rapport
samma monster som i faktisk utsatthet. 25 % av dldre
mellan 65 och 69 ar uttrycker en oro éver denna typ av
brott, vilket 4r i linje med befolkningen i stort, medan
enbart 8 %1 aldersgruppen 80—84 ar rapporterar
samma oro.

Oro och otrygghet i sig blir ett an mer allvarligt
problem da det paverkar manniskors vanor. En fraga
som stilldes i NTU behandlade just detta. Resultatet
visade att den andel som helt avstar fran att skriva eller
lagga upp ndgot pa internet pa grund av oro, ar storst i
gruppen 75-79 ar, tatt foljd av gruppen 80—-84 ar (13 %
respektive 12 %), medan minst andel aterfinns bland
65—69 aringar (8 %).

Nivaerna for de som helt avstar att anvdnda internet
pa grund av oro, blir anmérkningsvirda vid en
jamforelse med befolkningen som helhet (16—-84 ar) dar
andelen ligger pa 3 %.



Aldrande och sarbarhet fér bedragerier
Varfor ar dldre en sdrskilt sarbar grupp for
bedrigeribrott? Det handlar delvis om att vissa
bedragare medvetet soker upp dldre personer som
kan vara ensamma, sarbara och ha lattillgangliga
tillgdngar i form av exempelvis pensionsbesparingar.
I vissa av de drenden som NBC har gatt igenom har
malsdgande dven varit sirskilt sdrbar pa grund av en
aldersrelaterad, neurodegenerativ sjukdom sdsom
demens.

Forutom de forklaringar som namnts ovan finns

det en del forskning som tyder pé att forandringar i
hjarnan, som inte ar kopplade till neurodegenerativa
sjukdomar, ocksa kan vara en forklaring till den 6kade
sarbarheten.

I en studie fran McGill University i Kanada jamfordes
hjarnan hos aldre som antingen blivit utsatta for
bedrageriforsok eller fallit offer for fullbordat
bedrageri. Det fanns en del skillnader mellan de tva
grupperna: Insulan — den del av hjarnan som bland
annat bearbetar social information — var mindre

i gruppen som rakat ut for fullbordat bedrageri.
Forskarna menar att &ven om personerna inte led av
en tydlig kognitiv nedséttning kan minskad insulan
ha bidragit till forsamrad formaga att upptacka
bedragares avvikande beteenden.

I flera beteendevetenskapliga studier har man dven
observerat att dldre tycks vara mindre bendgna att
uppdatera sitt forsta, ibland felaktiga, intryck av en
persons tillforlitlighet. Ett forskningsteam i Japan
undersokte om detta kunde harledas till skillnader i
hjarnan mellan yngre och dldre. I den neurobiologiska
studien ombads deltagarna forst bedéma en persons
pélitlighet, sedan ta del av mer information om
personen och ge sitt omdome pé nytt. Forskarna
mitte samtidigt hjirnans aktivitet, och menar att den
skillnad man sadg mellan hur yngre och dldres hjarnor
bearbetade den nya informationen skulle kunna
forklara varfor dldre personer ar mer sarbara for
bedragare.
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Bedragerier kopplat till nya coronaviruset
Bedréglig e-post och sms som utnyttjar det pagaende
influensautbrottet figurerar allt mer runt om i viarlden.
De drar nytta av vialkdnda informationskanaler och
institutioner, manga ganger i syfte att forma dig att
installera skadlig kod.

Virldshalsoorganisationen WHO varnar for att
bedragare skickar e-post med bland annat bilagor
eller lainkar med skadlig kod som ser ut att komma
fran WHO. Annu har vi inte sett att Sverige 4r sarskilt
utsatt for dessa utskick. Vi har dock rapporter om
falska sms som ser ut att komma fran Karolinska
institutet dir man uppmanas lamna bidrag for fortsatt
forskning om coronaviruset. Man uppmanas ta
kontakt med Karolinska institutet pa en fejkad gmail-
adress och bidraget ska ldmnas i form av bitcoin.

Dessutom ser vi nagra fall av utpressningsme;jl dar
mottagaren hotas att smittas av coronaviruset om
de inte omedelbart betalar en storre summa pengar i
bitcoin.

Pa WHO:s webbisda finns information om hur man
kan skydda sig mot bedréglig e-post och rapportera
om man blivit utsatt.

Bedragerier kopplade till kriser och katastrofer ser
ut att bli allt vanligare och vi kommer att félja denna
utveckling.



Investeringsbedragerier

En internationell grupp journalister presenterade i
borjan av mars en omfattande granskning av dem
identifierat natverk med investeringsbedragare.
Kartlaggningen har delvis genomférts med uppgifter
lamnade av en avhoppare fran organisationen.
Genom bland annat annonser pé sociala medier

har brottsoffer runt om i Europa, men ocksé i andra
delar av varlden, lockats till att investera 1 bitcoin.
Journalisternas kartliggning av brottsnéatverket
pavisar en stor cynism med omfattande kontakter med
sina brottsoffer for att forma dem att investera fran ca
2500 kr till flera miljoner.

Digitaliseringsminister Anders Ygerman har uttalat
sig om att regeringen avser driva frdgan om att
plattformarna dar sddana falska annonser visas ska
kunna botfallas om inte tillrackliga dtgarder vidtas
for att stoppa dessa. Fragan om plattformarnas ansvar
ska drivas inom ramen for EU-férhandlingarna om
Digital Service Act, som pabdrjas under varen och ska
slutforas i ministerradet i borjan av nésta ar.

Intern kontaktuppgift
Géller for anstdllda inom Polismyndigheten
nationellt-bedragericenter.stockholm@polisen.se

n Folj oss pa Facebook: Polisen - bedrigeri

Foto: Polismyndigheten och Mostphotos.
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Polisen har tidigare uppmérksammat den relativt stora
okningen av polisanmélda investeringsbedragerier
under 2019 och vikten av att kunskapsnivan rent
allmant om investeringsbedrigerier maste hojas.
Information om hur investeringsbedriageri kan g till
och varningssignaler att se upp for finns samlat pa
polisens hemsida.

Extern kontaktuppgift
Lotta Mauritzson
charlotta.mauritzson@polisen.se



