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Allmant

Att anvinda en 16senordshanterare dr en av de sékraste sittet att lagra dina
inloggningar och ldsenord. For att anvdnda programmet behover man endast ett
huvudlésenord som du maste komma ihag.

For att komma igang behdver du endast folja sidorna 2-5 och eventuellt sidan 9 om
du vill installera programmet pa mobil eller surfplatta.

De 6vriga sidorna ar till for ndr man borjar bli lite mer insatt.

Bitwarden kan enklast installeras 1 din webbldsare, men ocksa som app i din dator,
telefon eller surfplatta, se hir. Installation pa flera enheter gor att dina @ndringar

automatiskt synkroniseras.
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Installera Bitwarden i din webblasare

Skapa ett gratiskonto
1. Klicka pé https://vault.bitwarden.com/#/register

2. Fyll i uppgifter och huvudlésenord, se bild 1.
Se tips for 16senord. Kom ihig att huvudlésenordet éir det enda séttet att

fa tillgang till dina losenord.

3. En del webblisare kan ev. fraga efter att du ska spara ditt 16senord 1
webblidsaren. GOR ALDRIG DET.

o For att ta bort 16senordet i Chrome, kopiera och klistra in
chrome://settings/passwords i adressfalt.

o For att ta bort 16senordet i Edge, kopiera och klistra in
edge://settings/passwords i adressfilt.

4. Klicka pa "Skicka". Du far di ett mail till din angivna adress.
I nuldget behovs ingen ytterligare atgird utan spara bara mailet for ev.
kommande behov..

Bild 1.

Skapa konto
E-postadress

Din e-postadress anvands for att logga in

Ditt namn

Vad ska vi kalla dig?

Huvudlosenord

Ange huvudlgsenordet igen

Huvudlésenordsledtrad (valfri)
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Installera Bitwarden och administrera konto

1. Klicka i mailet pé linken download and install BitWarden och installera

onskat tillagg for din webblésare, se bild 2.

2. Logga in, klicka hir https://vault.bitwarden.com/#/

3. Skriv in ditt huvudldsenord, (e-postadress redan ifylld) se bild 3.

4. En del webblidsare kan ev. fraga efter att du ska spara ditt I6senord 1
webblidsaren. GOR ALDRIG DET.

5. Verifiera din e-postadress

6. Du kan redan nu bdrja med att skapa dina forsta 16senord.

Bild 2 Bild 3

U bitfangvaktare Produkier laddaned prissatning  Hislp blogg  kontakt sétta iging  Loggain®

Installera och synkronisera alla dina U b i t Wa rd e n

enheter e Logga in eller skapa ett nytt konto for att

Vara sakra funktioner for molnsynkronisering gor att du kan ! 5 .
komma &t dina data var som helst, pé vilken enhet som helst X komma &t ditt valv.
Skapa ett kostnadsfritt konto

E-postadress

Visa planer och priser >

. Huvudlésenord
skrivbord

Hamta huvudldsenordsledtrad

Kom ihag e-postadress

I stiv for stationara datorer »
Webhlasare | ° % Logga in [# skapa konto
sefor
Incegrera Bitarden diekc i favoritwebbisare. Anvand
véra webblasarillagg for en somids surfupplevelse. . . e
| viatei M Single Sign-On fér foretag
| @ rose

pr———— cmmon © 2021, Bitwarden Inc.
& AppStore Version 2.19.0

Dina inloggningar/losenord kan sedan, om du vill, flyttas till mappar som du kan
skapa fOr att fa lite battre 6verblick/organisation pa sina konton, se exempel under
”Skapa mappar”.
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Lagg till dina forsta objekt

1. Man behover inte skapa mappar innan man légger till sina forsta objekt, men
det kan vara praktiskt, se hdr hur man gor.
Klicka da forst pa den mapp dér du vill lagga till objekt.

2. Klicka pa ”+ Lagg till objekt” och fyll i uppgifter och spara, se bild 4.

3. For att skapa 16senord, klicka pa ”Generator”, se bild 5.
I 16senordsgenerator kan man vilja lingd pé 16senord, vilka tecken man vill
anvénda,etc. Man kan ocksa vélja ”l6senordsfras” istillet.

Bild 4. Bild 5.

U Mittvalv  Forsandelse Verktyg  Installningar \|_'| Losenordsgenerator

FILTER @ Mitt valv @ || #Laggtill objeks fn@Txk$5rdeEL
& sope skapa nytt I6senord

HE Allz objeke O &g Tesms Kopiera lésenord
W Favoriter
@ Papperskorgen B
LR : 0 £ Lésenordshistorik >
@ Inloggning R
B Kort ALTERNATIV
B Identiter

senor v
D Saker anteckning Losenord
MAPPAR
[0 Digitala méten & Langd 14 -
[J Digitala tjanster
03 e-post AL
[3 Farrhjalp
3 Internet
[0 Mediemskort
[3 Natbank 0-9
[3 Natverk
[3 Program 1@ESHARE
[3 Sociala medier
[3 Telefon
3 Windows

e |

3 Ingen mapp . ﬂ 4 (¥ Qg

Flik Wlitt valv ~ Forsandelse Generator Instaliningar

Lagg till webbsida och l6senord automatiskt

1. Navigera till den webbsida du vill lagga till.
2. Logga in som du gor normalt.

3. Om du ser en text om att ldgga till webbsidan, klicka pd ”Ja, spara nu”.

1 ) ska Bitwarden komma ihdg det har I6senordet at dig? Aldrig for denna webbplats X

4. Annars far du lagga till anvindarnamn och 16senord manuellt i Bitwarden.

5. En del webblésare kan ev. fraga efter att du ska spara ditt 16senord i
webblidsaren. GOR ALDRIG DET.

6. Den tillagda objektet hamnar l4ngst ner under rubriken "INGEN MAPP"
och kan sedan flyttas till limplig mapp.
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Logga in via webblasare
1. Varje géng du 6ppnar din webbldsare ser du ett rott hinglds o o
med Bitwarden logga.

2. Om du anvdnder Chrome som webbldsare och inte ser ikonen tryck pa
"Tilldgg" och "nala fast den" se bild 6

3. Klicka och ange huvudldsenord for att anvinda programmet dér du lagrat
dina lI6senord. (standard: programmet stings efter 15 minuter. Gér att dndra) .

Bild 6. -~

a w+ [l »
e X g
Tilldgg
Fullstindig atkomst
De har tilliggen kan se och &ndra information pa den

har webbplatsen.
ﬁ Bitwarden - Gratiz |Gzenordsha...
Ingen atkomst krivs

De har tilldiggen behdver inte se och dndra

information pa den hir webbplatsen.

L]
S
:
L]
B
:

g! Chrome Remote Desktop

£ Hantera tilldgg
|

Starta en webbplats

Du kan starta en webbplats direkt fran webbldsaren genom att klicka pé ikonen [
for Bitwarden, som du har hogst uppe till hdger pa din webblésare, och genom
att vilja startknappen 1 ett objekt med giltig URL adress, se bild.

‘Eﬁwpe E’ﬁqe@‘

5 (10)



Andra/uppdatera din I6senordshanterare

Installningar

Under “Instéllningar” kan man bl.a. ldgga till och ta bort mappar, vélja sikerhet,
dndra huvudlésenord, mm.

Instillningar

HAMNTERA
Mappar
Synkronisera

Exkluderade domaner )

SAKERHET

Valvets tidsgrans

Vid omstart v

Atgard nar valvets tidsgrans dverskrids

Las ~

Las upp med PIN-kod
Las upp med biometri

Las nu

v v O 0O

Tvastegsverifiering

KONTO
'
B & 4 T &%
Flik Wit valhv drsandelse Generator Instaliningar

6 (10)



Skapa mappar

1. Klicka pa ”Instéillningar”, rubrik "Mappar” samt klicka pa ”+” och
”Spara”.

2. Exempel pd mappar man kan lagga till, se bild 7

3. Om man t.ex. har uppdrag i hembygds- eller pensiondrsforening kan man
lampligen ldgga till en mapp for det ocksa.

Bild 7 MAPPAR - beskrivning

Digitala méten

O Mitt valv Forsandelse

* Skype, Teams, Zoom, etc
Digitala tjanster

FILTER @ « Bank-, betaltjanster, Digitala tjanster hos
sjukvarden, myndigheter, etc.

E-post

1 Alla objekt *  Gmail, Outlook, etc.

¥ Favoriter Fjarrhjalp

Papperskorgen
- P & e TeamViewer, etc

TYPER

Internet
@ Inloggning
= kort * Blandat
@5 Identitet Medlemskort

[J Saker anteckning
» Affarer, Bensinstationer, Bibliotek, etc

MAPPAR +
Natbank
(O Digitala mébten
(O Digitala tjanster + Bankomatkort, etc.
(O e-post .
™ Farrhjalp Natverk
O Internet * Router, bredband, etc.
O Medlemnskort
(3 Nitbank Program
O Natverk * Inkopta program, appar, etc.
3 Program . .
Iy Sniala e Sociala medier
(O Telefon +  Facebook, Instagram, etc
4 Windows ]
O Ingen mapp Windows

= Anvandarnamn, losenord
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Andra mapp
1. Klicka pa "Instillningar” och vélj "Mappar”

2. Klicka pa den mapp du vill dndra och spara
Andra objekt
1. Klicka pa "Mitt valv” och vilj objektet du vill 4ndra.
2. Klicka pa namnet
3. Klicka pa ”Andra” , spara nir du ar klar.

Andra huvudlésenord
1. Klicka pd https://vault.bitwarden.com/#/ och skriv in ditt gamla 16senord

2. Klicka pa "Instéillningar”
3. Scrolla ner och vilj ”Andra huvudldsenord”, se bild 8

Bild 8.

O Mitt valv  Forsandelse Verktyg  Installningar

INSTALLNINGAR Mitt konto
I Mitt konto Namn

Alternath

Qrganisationer E-post

Ditt kontos fingeraverycksfras: @
unstable-landside -outreach-monday-pauper

Huvudidsenordsledtrad

Tvastegsverifiering

Domanregler m
ne - "

Andra e-postadress

Huvudldsenord

Ny e-postadress

Andra huvudldsenord

A VARNING
Om du fortsatter kommer du loggas ut frén sin nuvarande session vilket kraver att du loggar in igen.
Aktiva sessioner pa andra enheter kan fortsatta vara aktiva | upp till en timme.

Muvarande huvudldsenord

Mytt huvudigsenord Bekrafta nytt huvudlésenord

[ Rotera gven mitt kontas krypteringsnyckel &

Andra huvudigsenord
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Installera Bitwarden pa mobil/surfplatta

Bitwardens mobilapp ér tillgdnglig for i0S och Android. Vilj vilken enhet du
anviander: https://bitwarden.com/help/article/getting-started-mobile/

Bitwarden - Android

https://play.google.com/store/apps/details?id=com.x8bit.bitwarden&hl=sv&gl=US

e Forsta gdngen skapar du ett konto, om du inte har det tidigare
e Skapa ett l16senord

e Logga in med huvudlosenord

Tips om losenord

For ett bra starkt l6senord som du ldttare kan komma ihag.

e Minst 12 tecken, helst bade stora och sma bokstéver, siffror samt nagot
specialtecken.

e Losenordet fir inte vara samma som ndgot du haft tidigare.
Anvind en fras som huvudlosenord i Bitwarden
e Lingden dr viktigare dn komplexiteten (minst 12 tecken)

e Anvind t.ex. tre-fyra slumpmaissigt valda ord, som inte har ndgot samband
och med mellanrum eller bindestreck emellan orden.

Genom att ténka i fras far du ...
e lattare att formulera ndgot som gér att minnas.
e ctt Idsenord som &r latt att skriva in om du anvédnder en smartphone eller

surfplatta.

Referenser

https://internetstiftelsen.se/nyheter/losenordshanterare-loser-dina-losenordsproblem/

https://bitwarden.com/help/
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Stalla in sprakvariant till svenska

m Bitwarden
Fil FRedigera Visa Konto Fdnster
Lagg till ny inlaggning Ctrl+N

Lagg till nytt objekt
Lagg till ny mapp

Synkronisera valv

Exportera valv

Instaliningar Cirl+Komma
Las valv

Las alla valv Ctrl+L
Logga ut

Avsluta Bitwarden

Tema
Standard v

Sprak
sy - svenska

Hialp

ltet

en ikon i systemnfaltet istdller

et

visa endast en ikon i systemfiltet.

[ vid inloggning

ordsprogram automatiskt vid inloggning.
rintegration

vands for biometri | webblasaren.

r webbldsarintegration

ikerhetslager genom att kréva validering av

du upprattar en lank mellan skrivberdet och

r &r aktiverat krdvs ingripande och verifiering frén

n anslutning etableras.

Andra programmets fargtema.

L

Andra spraket som anvinds i programmet. Omstart krévs.

Stang
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