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Att anvénda en l6senordshanterare dr en av de lattaste och sdkraste sittet att lagra
dina inloggningar och losenord samtidigt som de halls synkroniserade mellan alla
dina enheter.

Vad dr dé en l6senordshanterare? Lite forenklat kan man séga att det dr ett program
som lagrar alla dina 16senord krypterat och med endast ett huvudldsenord som du
méste komma ihag for att kunna komma at och anvinda dina 6vriga ldsenord. Detta
16senord ska da framfor allt vara ganska langt, se tips.

Jag har en tid forsokt att hitta en 16senordshanterare, som passar Seniorer.
Den 16sning jag till sist fastnade for blev Bitwarden. Den dr relativt enkel, sdker,
gratis och med menyer pa svenska.

Bitwarden kan installeras 1 din webbldsare, men ocksa som app for datorns skrivbord
och din telefon/surfplatta, se hér.

Om man anvdnder Chrome eller Microsoft Edge, s& kan man fé sidorna dversatta till
svenska.

Genom att installera Bitwarden 1 din webblésare &r det enklare att ldgga till apparna
pa dina ovriga enheter.
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https://bitwarden.com/download/

Installera Bitwarden i din webblasare

Skapa ett gratiskonto
1. Klicka pd https://vault.bitwarden.com/#/register

2. Fyll i uppgifter och huvudlésenord, se bild 1.
Se tips for I16senord. Kom ihig att huvudlésenordet éir det enda séttet att
fa tillgang till dina losenord.

3. En del webblisare kan ev. fraga efter att du ska spara ditt 16senord 1
webblidsaren. GOR ALDRIG DET.

4. Klicka pa "Skicka". Du far da ett mail till din angivna adress, se bild 2.
I nuldget behovs ingen ytterligare atgird utan spara bara mailet for ev.
kommande behov..

Bild 1. Bild 2.

Skapa konto U bitwarden

Welcome to Bitwarden and thank you for creating an account! Mow you can

E-postadress extend robust security to all of your online experiences and devices.

Your Master Password is the only way you can unlock the Vault and
only you hold the key. Memaorize it, or write it down and keep it in a safe

Din e-postadress anvands for att logga in.
place.

Ditt namn
Get Started: Install Bitwarden
You can access the Bitwarden Vault from anywhere and any device at

Vad ska vi kalla dig? vault. bitwarden.com! You can also download and install Bitwarden on any
desktop, device, and browser.

Huvudldsenord

® He ) Heé GOOVROTE@O

Huvudlgsenordet &r det I5senord som du anvander fér att Securely Share with Bitwarden Organizations

komma at ditt valv.
bort ditt huvudl

aldigt viktigt att du inte glommer Bitwarden makes it easy to securely share passwords for teams and
tersom det inte gar att dterstalla enterprises through Organizations. Join an Organization if invited. or launch a

l6senordet ifall du skulle glomma bort det. new one anytime from the Web Vault with the + New Organization button.
Ange huvudlésenordet igen
@

We're Here for You

Huvudlsenordsledtrad (valfri) Check out our Help site for documentation, join the Bitwarden Community
forums and connect with other enthusiasts on Reddit. If you have any
questions or issues, contact us

En huvudlasenordsledtrad kan hjalpa dig att komma ihag ditt Stay safe and secure

|6senord om du glémmer bort det. The Bitwarden Team

(O Genom att markera denna ruta godkanner du féljande:
Anvandarvillkor, Integritetspalicy

I Riharardan Ine

© 2021, Bitwarden Inc.

2(9)


https://vault.bitwarden.com/#/register

Installera Bitwarden och administrera konto

1. Klicka i mailet pé lanken download and install BitWarden och installera

onskat tillagg for din webblésare, se bild 3.
2. Logga in, klicka hir https://vault.bitwarden.com/#/

3. Skriv in ditt huvudldésenord, (e-postadress redan ifylld) se bild 4.

4. En del webblésare kan ev. fraga efter att du ska spara ditt 16senord i
webblidsaren. GOR ALDRIG DET.

5. Verifiera din e-postadress

6. Du kan redan nu borja med att skapa dina forsta 16senord. De kan sedan
flyttas till mappar som du skapar for att fa lite battre Gverblick/organisation
pa sina konton. Men det bésta &r att du forst skapar de mappar du behover, se
avsnitt ”Skapa mappar”.

Bild 3 Bild 4

) bitfangvaktare Produkier laddaned prissamning  Hjglp blogg  kontakt sétta igang  Loggain 9

Installera och synkronisera alla dina D b i t Wa rd e n

enheter ey A Logga in eller skapa ett nytt konto for att
Vira sakra funktioner for molnsynkronisering gor att du kan ) komma &t ditt valy

kornma &t dina data var som helst, pé vilken enhet som helst

Skapa ett kostnadsfritt konto

E-postadress

Visa planer och priser >

. Huvudlésenord
skrivbord
F3 &tkomst till Bitwarden p3 Windows-, macOS- och Linux-
skrivbord med vart inbyggds skrivbordsprogram

Hamta huvudldsenordsledtrad

Kom ithag e-postadress

st re datorer »
webblasare | @ - % Logga in [ Skapa konto
| Vi M Single Sign-On fér foretag
| @ oo
| @ roreon

mobil © 2021, Bitwarden Inc.

Ta din l6senordshanterare nar du &r pé spréng med
mobilappar for din telefon eller surfolatia.

2 Downlasd on the cermon
[ ¢ App Store » Google Play Version 2.19.0
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Installningar

Under "Instéllningar” kan man bl.a. l4gga till och ta bort mappar, vélja sidkerhet,
dndra huvudlésenord, mm.

Instillningar

HANTERA

Mappar
Synkronisera
Exkluderade domaner

SAKERHET

Valvets tidsgrans

Vid omstart v

Atgard nar valvets tidsgrans dverskrids

Las v
Las upp med PIN-kod ]
Las upp med biometri ]
Las nu >
Tvastegsverifiering >
KOMNTO

B & 4 Z ¥

Flik Wit valhv drsandelse Generator Instaliningar
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Skapa mappar
1. Klicka pa "Instédllningar”, rubrik ”Mappar” samt klicka pa ”+”. Spara.

2. Exempel pa mappar man kan ldgga till, se bild 5
Digitala moten, Digitala tjénster, e-post, Fjarrhjélp, Internet, Medlemskort,
Nitbank, Natverk, Program, Sociala medier, Telefon, Windows.

3. Om man t.ex. har uppdrag 1 hembygds- eller pensiondrsforening kan man
lampligen lagga till en mapp for det ocksa.

Bild 5

v Mitt valvy Forsandelse W

FILTER @

#: Alla objekt
W Favoriter
i Papperskorgen

TYPER

@ Inleggning

B Kort

= |dentitet

[J Saker anteckning
MAPPAR +
Digitala madten
Digitala tjanster
e-post

Fjarrhjalp
Internet
hMedlemskort
Matbank

Matverk

Program

Sociala medier
Telefon
Windows

Ingen mapp

Bk E o D BT R G g H W FR M H
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Lagg till dina forsta objekt
1. Klicka pa den mapp dér du vill lagga till objekt, se bild 6.
2. Klicka pa ”+ Liagg till objekt™ och fyll i uppgifter och Spara.

3. For att skapa losenord, klicka pé ”Generator”, se bild 7.
I 16senordsgenerator kan man vélja lingd pé l6senord, vilka tecken man vill
anvinda,etc. Man kan ocksd vilja ’16senordsfras™ istillet.

Bild 6. Bild 7.
U Mitt valv  Farsdndelse Verktyg Installningar \I_‘l Ll'isenordsgenerator
FILTER @ Mitt valv © = || #Lagetil objekt .
fn@Txk$5r$eE"aq
= t-j Skype
Skapa nytt [Gsenord
5 Alls objekt C B Teams
# Favoriter [b . -
& Papperskorgen - Kopiera lésenord
© o
TYPER
@ Inloggning Lésenordshistorik )
BH Kort
= Identitet R
[J Saker anteckning FAETEAG
MAPPAR Lésenord v
[J Digitala méten &
[3 Digitala tjénster
[3 e-post -
Lingd 14
3 Farrhjalp = -
[3 Internet
[0 Mediemskort A-Z
[3 Natbank
[0 Natverk a-z
3 Program
[3 Sociala medier
[ Telefon 0-9
3 Windows
[3 Ingen mapp I@HFIHEF

m a4 2

Flik Mittvalv  Forsandelse Generator Instd

Lagg till webbsida och I6senord automatiskt
1. Navigera till den webbsida du vill lagga till.
2. Logga in som du gér normalt.
3. Omdu ser en text om att lagga till webbsidan, gor sa ..

1 0 ska Bitwarden komma ihdg det har Iosenordet &t dig? Aldrig for denna webbplats 4
[}

4. Annars far du lagga till anvindarnamn och 16senord manuellt i Bitwarden.

5. En del webblésare kan ev. fraga efter att du ska spara ditt 16senord i
webblidsaren. GOR ALDRIG DET.

6. Den tillagda objektet hamnar ldngst ner under rubriken "INGEN MAPP" och
kan sedan flyttas till lamplig mapp.
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Logga in via webblasare

1. Varje géng du dppnar din webbldsare ser du ett rott hinglds o o
med Bitwarden logga.

2. Om du anvdnder Chrome som webbldsare och inte ser ikonen tryck pa
"Tilldgg" och "nala fast den" se bild 8

3. Klicka och ange huvudldsenord for att anvinda programmet dér du lagrat
dina I6senord. (som standard stdngs programmet efter 15 minuter. Gar att

andra) .

Bild 8. -~

a & lE »
- X i
Tilldgg
Fullstindig atkomst
De har tilliggen kan se ach &ndra information pa den

har webbplatsen.
m Bitwarden - Gratis |dsenordsha...
Ingen atkomst krivs

De har tilldiggen behdver inte se och dndra

information pa den hir webbplatsen.

L]
S
:
+
S
:

g! Chrome Remote Desktop

£ Hantera tilligg
|

Starta en webbplats

Du kan starta en webbplats direkt frin webblédsaren genom att klicka pé ikonen [
for Bitwarden, som du har hégst uppe till hoger pa din webblésare, och genom
att vilja startknappen i ett objekt med giltig URL adress, se bild.

‘HSWPE E’ﬁ"»e@‘
Andra mapp

1. Klicka pa "Instillningar” och vélj "Mappar”
2. Klicka pa den mapp du vill 4ndra och spara
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Andra objekt
1. Klicka pa ”Mitt valv” och vilj objektet du vill &dndra.

2. Klicka pa namnet
3. Klicka pa ”Andra” , spara nir du ér klar.

Andra huvudlésenord

1. Klicka pa https://vault.bitwarden.com/#/ och skriv in ditt gamla 16senord

2. Klicka pa "Instillningar”
3. Scrolla ner och vilj ”Andra huvudlsenord”, se bild 9

Bild 9.

O Mittvalv  Forsandelse Verktyg Instaliningar

INSTALLNINGAR Mitt kanto
I Mitt konto Namn

Alterna

QOrganisationer E-post

Ditt kontos fingeravtrycksfras: &

SHenton premi unstable-landside-outreach-monday-pauper

e Huvudidsenordsledtrad
cturering

Twéstegsverifiering

Domanregler m

Arkomst | nddsituationer

Andra e-postadress

Huvudldsenord

Ny e-postadress

Andra huvudldsenord

A VARNING

Om du fortsatter kemmer du loggas ut frdn sin nuvarande session vilket kraver att du loggar in igen.
Aktiva sessioner pa andra enheter kan fortsétta vara aktiva i upp till en timme.

Nuvarande huvudlésenord

Nytt huvudidsenord Bekrafta nytt huvudidsenord

[ Rotera dven mitt kontos krypreringsnyckel &

Andra huvudigsenord
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Installera Bitwarden pa mobil/surfplatta

Bitwardens mobilapp ér tillgdnglig for iOS och Android. Vilj vilken enhet du
anvinder: https://bitwarden.com/help/article/getting-started-mobile/

Bitwarden - Android

https://play.google.com/store/apps/details?id=com.x8bit.bitwarden&hl=sv&gl=US

e Forsta gdngen skapar du ett konto, om du inte har det tidigare
e Skapa ett l16senord

e Logga in med huvudlosenord

Tips om losenord

For ett bra starkt l6senord som du littare kan komma ihag.

e Minst 12 tecken, helst bade stora och sma bokstiver, siffror samt nagot
specialtecken.

e Losenordet fir inte vara samma som ndgot du haft tidigare.
Anviand en fras istillet for ord som huvudlosenord i Bitwarden
e Lingden ar viktigare dn komplexiteten (minst 12 tecken)

e Anvind t.ex. tre-fyra slumpmaissigt valda ord, som inte har ndgot samband
och med mellanrum eller bindestreck emellan orden.

Genom att ténka i fras far du ...
e lattare att formulera ndgot som gér att minnas.
e ctt Idsenord som &r latt att skriva in om du anvédnder en smartphone eller

surfplatta.

Referenser

https://internetstiftelsen.se/nyheter/losenordshanterare-loser-dina-losenordsproblem/

https://bitwarden.com/help/

Sédkra l6senord och 16senordshantering med Karl Emil Nikka
https://digiteket.se/kurs/bitwarden-losenordshanterare-ar-losningen-pa-

losenordsstrul/
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https://digiteket.se/kurs/bitwarden-losenordshanterare-ar-losningen-pa-losenordsstrul/
https://digiteket.se/kurs/bitwarden-losenordshanterare-ar-losningen-pa-losenordsstrul/
https://www.youtube.com/watch?v=WnlcWlTXvkQ
https://bitwarden.com/help/
https://internetstiftelsen.se/nyheter/losenordshanterare-loser-dina-losenordsproblem/
https://play.google.com/store/apps/details?id=com.x8bit.bitwarden&hl=sv&gl=US
https://bitwarden.com/help/article/getting-started-mobile/
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