
Skydda dina kortuppgifter 
Att handla på nätet har många fördelar och är i regel säkert. Men var 
försiktig – antalet nätbedrägerier fortsätter att öka trots att kortföretagen 
ökar säkerheten. Här nedan följer tips kring vad du kan tänka på för att du 
ska handla säkrare på nätet. 

Tips för att skydda dina kortuppgifter
 � Handla på sidor som har 3D Secure 

(säkerhetslösning för kortbetalning 
på nätet).

 � Lämna aldrig ut dina koder eller 
kortuppgifter på begäran via mejl, 
telefon eller sms. Inte heller om 
den som kontaktar dig utger sig för 
att vara från banken. Kontrollring 
tillbaka!

 � Handla inte på osäkra webbsidor. 
Välj hellre de som har 3D Secure.

 � Hör med din bank om vilka 
säkerhetslösningar de har för dina 
bankkort.

 � Förvara dina kortuppgifter säkert, 
och inte pinkoden tillsammans med 
kortet.

 � Spara inte kortuppgifter på 
e-handelssidor eller i appar.

Checklista för ditt kort
 � Har du förlorat ditt bankkort 

eller om olovliga köp gjorts på 
kortet, kontakta omedelbart din 
bank, spärra kortet och gör en 
polisanmälan.

 � Använd bankens säkerhetslösning 
för ditt bankkort och sätt spärr för 
internetköp. Öppna spärren när du 
vill näthandla och stäng den sedan 
igen.

 � Använd ett särskilt kort när du 
vill handla på nätet. På så vis kan 
du begränsa summan som finns 
på kortet. Alternativt använd ett 
kreditkort.

 � Beställer du nytt bankkort, håll  
extra koll på posten de kommande 
dagarna. Har du möjlighet att ha 
lås på brevlådan försvårar du för 
bedragaren att fiska upp kort och 
pinkod när de skickats till dig.



Skydda dina lösenord
Se till att obehöriga inte loggar in i ditt namn och utger sig för att vara du på 
dina konton. Lösenord är våra nycklar på internet, det är så vi identifierar oss 
till olika webbsidor. Med starka lösenord och ett genomtänkt användande 
kommer du långt. 

Checklista för att skydda dina lösenord
 � Använd starka lösenord – långa 

lösenord med stor teckenvariation.

 � Använd lösenordsfras – bygg en fras 
som ger ett långt lösenord och är lätt 
att komma ihåg.

 � Använd lösenord som är svåra att 
gissa, inte namn eller andra ord som 
kan kopplas till dig.

 � Använd olika lösenord för olika 
tjänster.

 � Använd tvåfaktorinloggning om det 
går. Då krävs mer än ett lösenord 
vilket ökar säkerheten.

 � Lämna aldrig ut dina lösenord. Det 
ökar risken att de når obehöriga.

 � Undvik vanliga ord som finns i 
ordboken, och ord av bokstäver som 
ligger i en följd på tangentbordet, 
t.ex.  ”qwerty”.

Skydda din e-post
En tjänst där det är särskilt viktigt att 
använda ett starkt lösenord är e-post. 
Det är ofta till din e-postadress som du 
får mejl om återställning av lösenord 
för andra tjänster, vilket gör den särskilt 
intressant för bedragare. 

Lämna aldrig ut dina lösenord
Även om lösenordet är starkt kan 
skyddet bli svagt om lösenordet inte 
hanteras på rätt sätt. Lämna aldrig 
ut ditt lösenord till någon via telefon 
eller e-post. Myndigheter, banker och 
seriösa företag skulle aldrig be dig om 
detta. Förvara också dina lösenord 
säkert. Skriv inte upp dem på lappar 
eller i mobilens anteckningar.

Mer information
Läs mer om hur du kan skydda dig 
mot bedrägerier på polisen.se och 
dinsäkerhet.se/tank-sakert. 


