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Minnesanteckningar fran Forelasningen om bedrégeri och IT-sdkerhet. 20251106.

Arr: Kulturhuset Alta, Nacka kommun, Stéldskyddsféreningen och Polisen.

N

Brottsstatistiken 6kade ar 2015 pga polisens omorganisation. Inte pga
flyktingmottagandet. Okat flyktigmottagande skedde dven i Tyskland i samma grad som i
Sverige och dar dkade inte brotten. Kalla: Jan Landstrom, Nacka kommuns
sakerhetschef, kriminolog mm.

Nacka ligger [3gt i brottsstatistiken. Och Alta ligger &nnu lagre. Bedragerier 6kar mest.

Besok garna sdakerhetskollen.se och ssf.nu for tips eller ring tel: 0771-773 773. Det ar
stéldskyddsforeningen.

Natfiske (phishing): Bluffmejl och falska webbsidor.

Telefonbedragerier (vishing): Bedragare ringer och utger sig for att vara polis, bank mm.
SMS-bedragerier (smishing): Falska SMS om vinster, paket etc. Anmal bluff-SMS 7726.
Annons-och investeringsbedragerier: Falska annonser som lovar hoga vinster.
Romansbedragerier (catfishing): Falska profil med tjusigt foto som vill fa dig att sanda
pengar.

Id-kapning: Nagon anvander dina personuppgifter for att bestalla varor, salja
lagenhet/kdpa hus, 6ppna konton eller skriva p4 avtal i ditt namn. Se hur du kan skydda
dig langre ner. *

Sa skyddar du dig! De tre (3) L:n.

Lagg pa telefonen om du kanner dig osaker. Du behover aldrig vara artig!

Lamna aldrig ut personlig info till ndgon sdsom kontokortsuppgifter.

Logga aldrig in pa Bank-id pa uppmaning fran nagon. Om du loggar in kolla att ratt
mottagare/foretag star angiven!

Kortbedréagerier - ett vanligt digitalt brott:

Las alltid ditt kort for internet- och utlandskop.

Anvand, skaffa garna ett extrakort, separatkort som du handlar med. Ha lite pengar pa
kortet.

Forsakra dig om att foretaget erbjuder sadker betalning.

Lamna aldrig ut dina kortuppgifter till ndgon du inte kanner, oavsett avsandare.
Sparra ditt kort for internetkdép och utlandsbetalningar.

QR kods-bedrageri

QR koder som innehaller lankar till falska hemsidor eller skadlig kod.

Lurar av dig personliga uppgifter tex kontokortsinfo.

Qr-kodsbedragerier (quishing): Leder till falska webbplatser. Forhandsgranska noga
innan du laser av. Kolla webbadressen innan.



Rad:

Las aldrig av QR koder pa okanda kallor.
Forhandsgranska QR-koden om det gar.

Lamna aldrig ut privat info.

Logga aldrig in pa BankID om nagon okdnd uppmanar dig.
Gor en polisanmalan.

Ovriga tips och rad.

Om nagot verkar for bra att vara sant sa &r det nog inte sant. Jultomten finns inte.
Var alltid kritisk om du far meddelande fran nagon okand.

Om du &r osaker, sa slang mejl, radera SMS direkt eller lagg pa luren.

Hitta.se (Adresslarm), Skatteverket (Adresslaset) och skaffa en digital brevlada.
Valj mellan KIVRA, BILLO eller MIN MYNDIGHETSPOST.

Anmal bluff-SMS till 7726

For fler rdd och tips eller tricks ga in pa sakerhetskollen.se

Om du har typ sdkerhetskedja pa din ytterdorr satt pa den om det ringer pa din
doérr. Ha den bara pé nar du 6ppnar dorren. D ar det lattare att utrymma
bostaden snabbt.

Skatteverket har utmarkta sidor att lisa om: ID-kapning, Digital brevlada,
Om nagon anmaler flytt till din bostad.

Telefonnr: 112 Pagaende brott. 114 14 Polisen, om du misstanker att nagon forsokt att lura dig
eller utsatt dig for brott.

Alla uppgifter &r hamtade fran broschyrer och bilder som visades pa Forelasningen.

Vid datorn: Anette Ahston



