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Pa 6nskemal fran pensionarsorganisationerna var motets huvudtema hur LOCUM arbetar med
sakerhetsfragor, givet det internationella laget. Fran SPF deltog Lennart Elg, Anders Bjorendahl och
Per Hedenstrém. Monia Sturén var férhindrad.

Utbildningsinsatser kring Informationssakerhet

Marit Brusdal Penna, tillférordnad vd, informerade om Locums utbildningsinsatser avseende
informationssakerhet inom bolaget och for Locums styrelse.

Hot mot informationssdkerheten kommer fran cyberkriminella, nataktivister och i 6kande
utstrackning frammande makt.

Typen av hot inkluderar

e Overbelastningsattacker, ofta kopplade till utpressning
e Skadlig kod

e Attacker som leverantorskedjor

e Systemfel och daligt underhall

e Desinformation —t ex ryktesspridning kring Covid-vaccin

Utlandska aktorer som sponsrar sddana attacker aterfinns framst i Ryssland, Kina, Nord Korea och
Iran.

Locums arbete med robusthdjande atgarder och beredskapsldget pa vara sjukhusomraden

Anders Gidrup, enhetschef sikerhet, redovisade Locums arbete med robusthdjande atgarder och
beredskapslaget pa regionens sjukhusomraden.

Utgangspunkten for planeringen av totalférsvaret ar att under minst tre manader kunna hantera en
sakerhetspolitisk kris i Europa och i Sveriges ndromrade som innebar allvarliga stérningar i samhallets
funktionalitet samt krig under del av denna tid.

Propositionen Totalforsvaret 2021-2025 konstaterar bland annat
* Sveriges formaga att hantera hojd beredskap och ytterst krig behéver starkas pa bred front

* Sambhallets grundlaggande robusthet och dess formaga att motsta fredstida kriser ar
avgorande for den krigsavhallande effekten

* Arbetet med att 6ka robusthet inom omradet halso- och sjukvard behover vidareutvecklas
och starkas. Detta betonades redan i Forordningen (2006:637) om kommuners och regioners
atgarder infor och vid extraordindra handelser i fredstid och hojd beredskap.

| kostnadseffektivitetens namn har vi kopplat sjukhusen i storskaliga system for fjarrvarme, fjarrkyla,
el- och vattenférsorjning etc. Men detta har samtidigt gjort oss kénsliga for bade cyberangrepp och
direkta militdra angrepp. Och Ukraina har visat att sjukhus inte bara ar fredade fran angrepp utan
utgor prioriterade mal. Att helt géra dagens sjukhus oberoende av extern forsérning gar inte, men en
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central kdrna av akutvard ska sa langt mojligt goras sjalvforsériande bada vad galler teknisk
forsorjning och lager av medicin etc.

Program for teknisk standard och vardhygien

Tove Javebrant Siim och Lise-Lotte Olofsson Hernstrom, vardlokalutvecklare, redogjorde for arbetet
med program for teknisk standard och vardhygien i Locums byggprojekt.

| PTS samarbetar 15 landsting och Chalmers Centrum for Vardens Arkitektur..
| prorammet har man bl a utvecklat ett antal standardiserade typrum for olika vardbehov.
Standardiseringen ska bidra till

* att man inte behdéver starta fran noll vid varje ny projektering

* att underlatta omdisponering av lokaler, genom att olika funktioner, t ex uttag for el, data,
syrgas etc. sa lang mojligt ar placerade pa samma satt i lokalerna

* att underlatta for personal att snabbt orientera sig i nya lokaler

| Typrummen finns inredning och utrustning samt funktionskrav beskrivet som ska ge rummet bésta
tankbara funktion. Exempelvis har brukargrupper kommit 6verens om hur manga el och datauttag det
ska vara pa en expeditionsplats.

Sedan 2010 har PTS medverkat i ca 200 projekt i Stockholm.

Vi paminde om den Vardlokalundersokning som pensionarsorganisationerna i Stockholm genomférde
for ndgra ar sedan.
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