Bluffmejl

Om du far ett mail som du &r tveksam till, ska du vara forsiktig med att 6ppna det. Du
riskerar ndmligen att drabbas av skadlig kod om du 6ppnar okdnda bilagor i e-post, surfar
pa internet eller importerar filer till din dator via olika media. Skadlig kod &r ett
samlingsbegrepp for det som kallas virus, trojaner och maskar. Ring och kontrollera med
personen/organisationen som du tror har skickat mailet, om avséandaren stammer.

Ofta kan dessa bluffmejl vara utformade som orderbekréftelser eller viktiga meddelanden
som exempelvis uppger att du har bestéallt varor pa natet eller att du maste komplettera din
deklaration eller hamnat i néd och snabbt behéver pengar. Malet ar att lura dig och fa dig
att 6ppna ev medféljande bilaga, vilket kravs for att datorn ska smittas. Att endast lasa
mejlet utan att dppna bilagan smittar inte din dator.

Om du anda oppnar bilagan finns det risk att datorn blir infekterad. Datorn kan sedan
utnyttjas av bedragare till att stjala information pa datorn eller pengar fran ditt bankkonto
nar du gor betalningar pa din internetbank.

Varfor mail kommer fran din mailadress fast du inte sjalv har skickat

dem
Nar man misstanker att ens mailadress har blivit kapad finns det 3 olika alternativ:

1. Din mailadress har blivit "spoofad”
2. Din mailbox har blivit kapad
3. Du har fatt virus i din dator

| de allra flesta fall s& handlar det om alternativ ett (1), detta &r det absolut vanligaste, 99%
uppskattas det till. | alternativ tva (2) har nagon kommit éver inloggningsinformationen till
ditt mailkonto och anvander det olagligt. Tag i sa fall kontakt med din internetleverantor
(eller systemansvarig). Alternativ 3 kan ocksa forekomma och i sa fall mailar din dator ut
mail automatiskt. Tag kontakt med din datorleverantér fér kontroll om datorn har virus.

1. Din mailadress har blivit "spoofad”

Om din mailadress har blivit "spoofad” som oftast ar den troligaste orsaken, betyder det
helt enkelt att ndgon skickar mail och anger en falsk mailadress som avsandare och med
falsk menas det har att ndgon annan an dig. Spoof betyder i mailsammanhang forfalskning
och ute pa internet finns ingen direkt kontroll av mailtrafik och mailservrar sa det star var
och en fritt att i princip skriva in vilkka mailadresser som helst. Basta jamforelsen ar om
man tanker sig ett vanligt kuvert med en avsandare pa baksidan, vem som helst kan ju
skicka ett kuvert till vem som helst med posten och skriva vilken som helst avsandare pa
baksidan.

Men hur gar det hela till egentligen?

Det ar faktiskt ganska enkelt for en spammare att forfalska din e-postadress. De behdver
inte ens fa tillgang till ditt konto. Allt de behdver veta &r din e-postadress! E-post ar faktiskt
ett valdigt sarbart kommunikationsverktyg. Det finns inget som hindrar nagon fran att
skicka ut e-post dar de latsas vara ndgon annan. Sa det enda spammaren behdéver gora ar
att lagga in ett par kommandon i e-postmeddelandets huvud for att fa det att se ut som att
det har skickats fran dig. Pa sa vis kan de enkelt fran vilken plats som helst, skicka ut vad
som helst, utan att bli upptackta.

Vad kan jag gora for att slippa detta?



Den olyckliga svaret pa denna fraga ar... inte sa mycket. Falska e-postmeddelanden &r
otroligt svart att spara och aven om du lyckas fa reda pa IP-adressen som ansvarar for att
skicka ut skrappost och kontaktar den berérda leverantéren for att fa det blockerat, kan
spammaren helt enkelt bara anvanda en annan IP-adress nasta gang och fortsatta
anvanda din e-postadress.

Naturligtvis kan du radera ditt e-postkonto och bérja om pa nytt, men det ar kanske inte
nagot som du bara kan gora sa dar heller. Tragiskt nog brukar den basta I6sningen vara
att bara lata det va och vanta ut tills spammaren valt att ga vidare och bdrjat utnyttja sitt
nasta offer istallet.

2. Din mailbox har blivit kapad

Det kan aven ske att man far sin mailbox kapad, dvs att ndgon har kommit 6ver
inloggningsinformationen till ditt mailkonto och anvander det olagligt. Om detta sker sa ar
det basta alternativet att direkt logga in i kontrollpanelen och bytta ut ert I6senord till ett

nytt.

Kapad adressbok

Ar mailboxen kapad blir ocksa din adressbok kapad vilket innebéar att kaparen kan skicka
ut konstiga mejl fran dig till alla du har i adressboken. Mejladresserna kan kaparen sélja pa
internet vilket kan medfora att du kan fa konstiga mail langt efter det att [dsenordet ar bytt
eller du skaffat dig en ny mailkonto.

3. Du har fatt virus i din dator

Om du har fatt virus i din dator sa kan det forekomma att detta gor att mail skickas ut fran
din dator automatiskt. Rekommenderat ar att gora en virus scanning och om detta ej
hjalper ta kontakt med din datorleverantor eller systemansvarige for for hjalp.

Varfor vill nagon skicka mail fran min adress?

Ocksa detta har ett ganska enkelt svar. Om man vill skicka mail till ndgon och skickar fran
en mailadress som ar &kta sa ar chansen mycket stérre att det kommer fram till
mottagaren. Den typen av mail som skickas pa detta sattet kallas ju ofta for SPAM eller
skrappost. Det finns en stor marknad dar man kan tjana pengar pa SPAM. Antingen
genom att salja produkter som finns, sélja produkter som inte finns, bedrageri, eller genom
att sélja akta mailadresser till andra som i sin tur saljer produkter. Om man skickar
erbjudanden till svenska personer fran en ékta svensk mailadress kommer detta att ga
battre an om man hittar pa nagon pa mafa. Ibland kan man till och med fa mail fran ”sig
sjalv”.

Om du har blivit drabbad

Om din dator har blivit infekterad av skadlig kod bér du gora en ominstallation for att vara
helt saker pa att den ar fri fran skadlig kod. Eventuellt kan det antivirusprogram som du
anvander klara av att rensa bort infektionen.

Har din adressbok anvants for att skicka mejl sa tyder det pa ett hackat konto eller att du
fatt virus i datorn. Kanske har personer du kanner hort av sig och undrat vad det ar som
hander.

Om ditt mailkonto blivit kapat byt till nytt mailkonto.



