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Sakerhet och Bedragerier

Genom att vara medveten om de senaste trenderna och ta de
nodvandiga forsiktighetsatgarderna kan du minska risken for

att bli utsatt for ett cyberangrepp.



Lankar till tidigare presentationer

e Undvik att bli lurad pa natet
fran Internetstiftelsen 27 september 2024

e Tank sakert och agera smart pa natet
fran Internetstiftelsen 11 oktober 2024 med sju olika videor.

e Sakerhet pa natet
Samlad information fran Internetkunskap till dig som vill bli en mer

medveten internetanvandare.
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https://drive.google.com/file/d/1ATmObP6dD10E9jWc9ex2bJp8VgxYpmLB/view
https://www.youtube.com/playlist?list=PLtDs7N_g_eia1HrojDmv0SI1kDedc6wPM
https://internetkunskap.se/sakerhet-pa-natet/

Olika typer av attacker

Al-genererade attacker: Artificiell intelligens anvands i allt storre utstrackning for att
skapa mer overtygande natfiske-meddelanden och andra bedragerier.

Deepfake-teknik: Forfalskade videor och ljudklipp, blir allt mer realistiska och kan
anvandas for att lura manniskor att gora saker de annars inte skulle gora.

Ransomware-attacker: Angriparen krypterar data och kraver en l6sensumma for att lasa
upp den, fortsatter att vara ett stort problem.

Molnbaserade attacker: Allt eftersom fler organisationer flyttar sin data till molnet 6kar
ocksa antalet attacker som riktar sig mot molntjanster.

loT-attacker: Internet of Things-enheter, som smarta klockor och uppkopplade bilar, kan
vara sarbara for attacker och anvandas for att komma at andra natverk.



For att skydda dig sjalv mot dessa hot ar det viktigt att:

Ha starka losenord:
Anvand unika l6senord for varje konto och byt dem regelbundet. Anvand ”Lésenordshanterare”!

Vara forsiktig med lankar och bilagor:
Klicka inte pa lankar fran okdanda avsandare.

Anvanda antivirusprogram:
Uppdatera antivirusprogram pa din dator och andra enheter.

Uppdatera programvara:
Installera de senaste sakerhetsuppdateringarna for din programvara.

Vara medveten om de senaste bedragerierna:
Hall dig informerad om de senaste bedragerierna och hur du kan skydda dig.

Utbilda dig sjalv och andra:
Lar dig mer om cybersakerhet och hur du kan skydda dig sjalv.



Tips! Losenordshanterare

 Valj en losenordshanterare som passar dina behov och budget.
Alla [6senordshanterare erbjuder olika funktioner och prisplaner, sa det ar viktigt
att du valjer en som passar dig.

e Se till att losenordshanteraren har stark sakerhet.

Detta inkluderar funktioner som kryptering, tvafaktorsautentisering och en saker
|6senordsgenerator.

* Anvand losenordshanteraren regelbundet.

For att fa ut det mesta av din l6senordshanterare bor du anvanda den for att lagra
alla dina loésenord och generera nya, starka |6senord.

Genom att anvanda en I6senordshanterare kan du skydda dina online-konton fran
hackare och gora ditt digitala liv sakrare.



Har ar exempel pa Losenordshanterare

e 1Password - https://1password.com/
* Bitwarden - https://bitwarden.com/
e Dashlane - https://www.dashlane.com/

* NordPass - https://nordpass.com/
e LastPass - https://www.lastpass.com/
* Google - https://passwords.google.com/
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