ID-KAPNING

— och andra digitala sakerhetshot

Martin Appel

Konsumentredaktor PC for Alla




EXTRA:
Gamla mobiler
slutar fungera

Hardare krav for Mobilt Bank-ID i
mars 2026.

Iphone: Minst IOS 16.
Kréver Iphone 8, Iphone SE (2020)
eller nyare.

Ovriga mirken: Minst Android 9.
Slapptes 2018.

Kontrollera Iphone-version: Tryck
pa Instéllningar, Allmént, Om.

Kontrollera Android-version:
Tryck pa Instéliningar, Om
telefonen, Android-version.




FALSK

IDENTITET

Nagon "klonar dig” pa Facebook, mejl eller andra kanaler.




Vad vill
bedragarna?

Bus.
Hamnd.
Politiska motiv.
Lura andra ...
... att skicka pengar.

... installera virus.

... att handla nagot.
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Hur loser
man
problemet?

Varna dina vanner.

Anmal den falska profilen — via
sociala plattformen.

Polisanmal kapningen.




Anmal en Facebook-profil
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KAPADE

KONTON

Nagon har kommit 6ver ditt konto pa
Facebook och andra sociala medier.




Vad vill
bedragarna?

Bus.
Hamnd.
Politiska motiv.
Lura andra ...
... att skicka pengar.

... installera virus.

... att handla nagot.




Hur loser
man
problemet’

Varna dina vanner.
Polisanmal kapningen.

Anmal den falska profilen — via
sociala plattformen.

Hall koll pa dina l6senord.

Anvand tvastegsverifiering.

Anvand kundsupporten for att
aterfa ditt konto.




O Q, Sok pa Facebook

Hall koll pé Instéllningar och integritet
Sé kerhEten Q, Sok efter instéllningar

Surfa till www.facebook.com.

Tryck pa din profilbild uppe till 00 Meta

hoger.

Valj Instéllningar och Kontocenter

integritet, Instéllningar. Hantera dina sammankopplade upplevelser och
kontoinstallningar pa Metas olika tekniker.

Tryck pa Lésenord och -
sédkerhet i menyn till vanster. &) personuppgifter

Vilj Lésenord och sdkerhet © Losenord och sakerhet

igen. Annonsinstallningar
{} Verifiering

Se mer i kontocentret




0 Meta
Kontocenter

Hantera dina sammankopplade upplevelser
och kontoinstéllningar pad Metas olika
tekniker som Facebook, Instagram och Meta
Horizon. Las mer

& Profiler
:&: Sammankopplade upplevelser
Kontoinstallningar

[ O Losenord och sakerhet J

Personuppgifter

Dininformation och dina
behorigheter

Annonsinstallningar

Meta Pay

Meta Verified

Konton

Losenord och sakerhet

Inloggning och aterstéllning

Hantera l6senord, instéllningar fér inloggning och aterstaliningsmetoder.
Byt l6senord
Tvéfaktorsautentisering

Sparad inloggning

Avancerat skydd

Det har avancerade sikerhetsprogrammet skyddar ditt konto frin obehérig dtkomst.

Avancerat skydd
Pa

Sakerhetskontroller

Granska sadkerhetsproblem genom att kdra kontroller for appar, enheter och e-postmeddelanden som har
skickats.

Har ar du inloggad
Inloggningsvarningar
Senaste e-postmeddelanden

Sakerhetskontroll




Fa tillbaka
ditt konto pa
Facebook

Surfa till www.facebook.com/
help.

Tryck pa Hantera ditt konto,
Kontoaterstéllning.

0 Hjélpcenter

© Anvinda Facebook

o Login and Recovery

Aterstilla ditt
Facebook-konto

Hackat
Inloggning
Lésenord
Kontoaterstillning

Id-verifiering
Hantera ditt konto
Integritet och sékerhet

Riktlinjer och anmalan

Q, Sok hjdlpartiklar ...

- -,
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Aterstilla ditt Facebook-konto ey

2 Svenska

Hur kan vi hjélpa dig? Du f&r bast resultat om du anvénder en enhet som
du har anvant tidigare for att logga in. Om du hjélper ndgon annan ska du
anvénda hens enhet.

» Kontot har hackats

- Jag har glémt mitt I6senord

- Inloggningskoden har skickats till ett mobilnummer eller en e-
postadress jag inte har dtkomst till

Nagon har skapat ett konto och latsas vara jag
Mitt konto har sténgts av eller inaktiverats

Négot annat




FALSK

ADRESSANDRING

Nagon har andrat din folkbokforingsadress.




Vad vill
bedragarna?

Komma at din post
Bestalla varor i ditt namn.

Bestalla kreditkort.

Skapa foretag i ditt namn.




Hur loser
man
problemet’

Skatteverket Mina sidor:
www.skatteverket.se/minasidor

Svensk Adressandring:
www.adressandring.se/
mina-sidor

Kontakta din bank.

Polisanmal.



http://www.skatteverket.se/minasidor
http://www.adressandring.se/mina-sidor
http://www.adressandring.se/mina-sidor
http://www.adressandring.se/mina-sidor
http://www.adressandring.se/mina-sidor

..‘EJ-\ Skatteverket

5 Martin Appel Vv

Q, sok

Start » Minasidor > Folkbokféring

Folkbokforing

Har ser du de uppgifter som finns i folkbokfaringen om ditt namn, din adress, ditt civilstand och dina barn som
du ar vardnadshavare for. Manga av dina rattigheter och skyldigheter ar beroende av var du ar folkbokford, till
exempel ratten till olika bidrag, var du ska betala din skatt och var du ska rdsta. Det ar darfor viktigt att du
kontaktar Skatteupplysningen, telefonnummer 0771-567 567, om nagot inte stammer.

Ansdk om att byta férnamn eller &ndra
tilltalsnamn

Flyttanmalan

Sarskild Postadress

Samtycke

Digital foraldraskapsbekraftelse

Sparra obehdrig adressandring

Visa folkbokférda pa samma adress som du och
meddela eventuella fel

Din Portal — Flytta till Sverige

Lamna svar nar nagon har anmalt flytt till din
adress

Martin Appel




a‘v ADRESSANDRING Privat Féretag Om oss Mitt Adresslas Marknadsplats

Adresser

Har kan du se dina adresser som finns hos Adressandring. Forutom de adresser du angett hos oss
hamtar vi dven aktuella folkbokféringsadresser och uppgifter fran SPAR, Statens
Personadressregister.

Mina sidor

Start
Aktiva tjanster
Bestaliningshistorik Se personer pa min folkbokféringsadress

Adresser




FALSKA

Nagon har bestallt varor eller tjanster i ditt namn




Hur loser
man
problemet?

Kontakta butiken.
Polisanmal.
Kontakta din bank.

Konsumentverket:
www.konsumentverket.se/
ekonomi/inkasso-och-
betalningsanmarkningar/

Kronofogden:
www.kronofogden.se



https://www.konsumentverket.se/ekonomi/inkasso-och-betalningsanmarkningar/
https://www.konsumentverket.se/ekonomi/inkasso-och-betalningsanmarkningar/
https://www.konsumentverket.se/ekonomi/inkasso-och-betalningsanmarkningar/
https://www.konsumentverket.se/ekonomi/inkasso-och-betalningsanmarkningar/
https://www.konsumentverket.se/ekonomi/inkasso-och-betalningsanmarkningar/
https://www.konsumentverket.se/ekonomi/inkasso-och-betalningsanmarkningar/
https://www.konsumentverket.se/ekonomi/inkasso-och-betalningsanmarkningar/
https://www.konsumentverket.se/ekonomi/inkasso-och-betalningsanmarkningar/
https://www.kronofogden.se/

TELEFON-

BEDRAGERIER

Falska telefonsamtal med ont uppsat.




Vad vill
bedragarna?

Fa dig att fora Over pengar.

Fa dig att kdpa saker.

Fa dig att installera saker.




Hur loser
man
problemet?

Gor ingenting.
Lagg pa!
Uppge inga uppgifter.

Installera ingenting.

Om du ar osaker: Ring sjalv!




SAMTAL MED

Al-ROBOTAR

Falska telefonsamta som anvander artificiell intelligens.




Hur loser
man
problemet?

Gor ingenting.
Lagg pa!
Uppge inga uppgifter.

Installera ingenting.

Om du ar osaker: Ring sjalv!




KLONADE

ROSTER

Nagon gor en Al-kopia av dina vanners roster.




Anvand kodord

Foretag

2‘3‘155{ 'I:::tsﬁ(ollen Guiderv Varningar ? Q  sok

Tro det eller e}, !
perfekta ordet for dlg!

Ett kodord anvands fér att se om den som ringer eller skriver verkligen ar den personen den
utger sig for att vara. Ta fram ett gemensamt kodord med din van eller familjemedlem for
att undvika att bli lurad av bedragare.

Dela ditt kodord med en vin e

Skydda dig nu!




Sakerhetskollen
www.sakerhetskollen.se

Foretag

& Sdkerhetskollen :
- En tjdnst frin SSF Guider ¥ Tester

Varningar ? Q  sék  Kontakta oss

Tips for aldre

Seniorer ar extra utsatta nar det kommer till bedragerier. Har kan du som senior fa tips och rad som hjalper dig
att bli mer séker i vardagen och pa internet.

® 5 min lastid ®© 3 min lastid ®© 5minlastid
Telefonbedrigerier mot dldre — s

Sa pratar du om sidkerhet med
skyddar du dig

seniorer

Sa skyddar du dig som senior




SPAM

Oonskade reklammejl och annan skrappost




Hur Ioser
man
problemet?

Klicka inte pa lankar.
Installera inga program.

Betala inte utpressare.

Uppge inte din mejladress i
onoddan.

Skaffa en extra mejladress.




PC for Alla

Martin Appel
martin@pcforalla.se

PC for Alla
pcforalla.se

Nyhetsbrev
pcforalla.se/nyhetsbrev

Halva priset for Seniornet
www.seniornet.se

SSA INGET VIKTIGT — ANMAL DIG TILL VART NYHETSBR

[} Jagaccepterar IDG:s alimann

: F‘”DE (e
Ten Seron... Droid Scre.. A s
A |

Sa funkar Mewe - utmanar Facebod
mer integritet

GUIDE

]l Screenshot:
sappen som ger

Klipskt Excel-tips: Stada i dina kalky
med en enkel metod

ARTIKEL FRAN TEKNIK & TRENDER ANDRA LASER

1. Varning for skadlig kod i Android-appar




	Bild 1: ID-kapning  – och andra digitala säkerhetshot 
	Bild 2: EXTRA:  Gamla mobiler slutar fungera
	Bild 3: Falsk identitet
	Bild 4: Vad vill bedragarna?
	Bild 5
	Bild 6: Hur löser man problemet?
	Bild 7: Anmäl en Facebook-profil
	Bild 8: kapade konton
	Bild 9: Vad vill bedragarna?
	Bild 10: Hur löser man problemet?
	Bild 11: Håll koll på säkerheten
	Bild 12
	Bild 13: Få tillbaka ditt konto på Facebook
	Bild 14: Falsk Adressändring
	Bild 15: Vad vill bedragarna?
	Bild 16: Hur löser man problemet?
	Bild 17
	Bild 18
	Bild 19: Falska inkassokrav
	Bild 20: Hur löser man problemet?
	Bild 21: telefon- bedrägerier
	Bild 22: Vad vill bedragarna?
	Bild 23: Hur löser man problemet?
	Bild 24: SAMTAL med  ai-robotar
	Bild 25: Hur löser man problemet?
	Bild 26: Klonade röster
	Bild 27: Använd kodord
	Bild 28: Säkerhetskollen www.sakerhetskollen.se
	Bild 29: Spam
	Bild 30: Hur löser man problemet?
	Bild 31: PC för Alla

