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Vanligaste tillvigagangssiitten i Sthlms lin nu under
sommaren.

De tva 6versta vanligast forekommande i Huddinge just nu.
Flera iildre i 85-98 arsaldern blivit drabbade senaste veckan
av fysisk vishing

SMS fran ”barn” — OM du fér ett SMS dér ditt barn uppger att
de har ny telefon och bytt nummer, ring alltid och dubbelkolla till
det nummer du har sedan tidigare

— swisha aldrig pengar till ett nytt nummer du inte har kontrollerat
vem det gar till!

Fysisk vishing. Ringer upp fran Telia/ Media Mark/ Elgiganten
etc, ndgon ska ha bestéllt varor 1 ditt namn och de erbjuder sig att
hjdlpa till da de forstar att du blivit utsatt for ett bedrégeri.
’Securitas” hdmtar kort och ibland dven smycken for att forvara
dem pa sédker plats at dig.

Eller

Sdger att de ringer fran din bank eller fran polisen, att du blivit
utsatt for ett bedridgeri och att de maste fa ditt bankkort och koder
for att kunna hjdlpa dig. En person fran ”banken” kommer och
hidmtar dina saker och de tommer sen snabbt ditt konto.

- Inget seri0st foretag eller bank kommer ringa dig och komma
och hdmta kontokort, koder, smycken eller andra virdesaker!

Postnord, en person pastar sig ringa fran Postnord om en pastadd
bestillning. Déarefter slussas du vidare till sdkerhetsavdelning eller
bank for identifiering med bank-id. I vissa fall har en person dven
kommit hem till den utsatta personen for att himta upp kort. I
andra fall har bedrédgeriet enbart skett via telefon

— Identifiera dig aldrig med BankID nir nagon ringer upp dig,
enbart om du sjédlv ringer en bank/myndighet pa ett nummer som
du sjélv har tagit fram!
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Modus vardcentral/sjukhus. GM uppger sig for att ringa fran
sjukhus/ vardcentral och erbjuder bla covid-vaccin. Dérefter vill
personen att du ska identifiera sig med bank-id eller bankdosa.
Under tiden har de forberett transaktioner pa stora summor fran
ditt konto som du godkénner med ditt BankID

— Anvind ALDRIG Mobilt BankID eller bankdosa pa uppdrag av
nagon som ringer upp dig!!

Sms fran elektronikforetag som du ska ha gjort en bestillning
fran, vilket du inte har gjort. Om man undrar nagot sa ska man
ringa ett mobilnummer. Maste sedan identifiera sig med Bank-ID.

— Anvidnd ALDRIG Mobilt BankID eller bankdosa pa uppdrag av
nagon

Kapade Snapchatkonton. Kontaktad av en vin vars konto blivit
hackat som ber om hjdlp med en snabb swishbetalning (5000-
6500 kronor), tex en “Blocketaffdar” da vinnens bank/swish ligger

nere.
— Ring alltid din vdn och dubbelkolla forst!

Byta bankdosa. Ringer fran banken och uppger att malsdgandens
bankdosa behover uppdateras/bytas ut och uppmanar
malsdganden att logga in med bankdosan och skriva in
kontrollkoder och pa detta sétt lyckas med overforingar

— Banken ringer ALDRIG upp och ber dig logga in. Kontakta din
bank pa ett nummer du kédnner till om du ar oséker!

Fysisk vishing. Ringer upp fran Telia/ Media Mark/ Elgiganten
etc, nagon bestillt varor 1 ditt namn och de erbjuder sig att hjélpa
till d& de forstar att du blivit utsatt for ett bedrégeri. ”Securitas”
hidmtar kort och ibland dven smycken for att forvara dem pa sédker
plats at dig.

2av4 2023-07-22 14:36



Firefox about:blank

- lllsUL OV11UDL LUL\/Las NDUlLLIILIVL 11115“ Uls ULll NVUlLL1ILIA ULl 1ialiila

bankkort, koder, smycken eller andra virdesaker!

Mejl fran mobilforetag. En faktura har betalats tva ganger och
en aterbetalning ska goras till dig. Du uppmanas folja en liank,
fylla 1 dina uppgifter och legitimera dig med bank-id.

- Anvind ALDRIG Mobilt BankID eller bankdosa pa uppdrag av

nagon som ringer upp dig, oavsett drende!

Olika former av investeringsbedrigerier. Malsdganden kan
komma 1 kontakt med uppringande personer pa olika sétt, bla
annonser pa Facebook, kapade Instagram- och Facebook-konton
ddr ”viannen” skriver att denna lyckats sa bra och tipsar om hur
man kan gora detsamma.
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